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Vsechny informace v tomto dokumentu mohou byt zménény bez predchoziho
upozornéni a nepredstavuji zavazek na strané spolec¢nosti Ksenia Security.
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1. PREDSTAVENI

Tento manual je urcen pro instalacni firmy a popisuje procedury pti konfiguraci hybridni loT platformy pro
zabezpeceni a domaci & objektovou automatizaci lares 4.0 pfi spojeni s cloudovym prostfedim Ksenia
SecureWeb:

e prvni kapitola stru¢né postihuje rlizné programovaci metody, dostupné pro instalac¢ni firmu (v lokalnim
pfipojeni z webového prohlizece, v mobilni aplikaci“Ksenia pro”, vzdalené pfi pfipojeni na web Ksenia
SecureWeb);

e druha kapitola vysvétluje, jak se registrovat na cloudovém portdlu "Ksenia SecureWeb", jak zalozit Ustfednu, a
popisuje Uvodni obrazovku menu technika (nazev pfifazeny programovacimu webovému rozhrani);

e tieti kapitola je vénovana popisu programovacich menu, dostupnych pro technika, a jednotlivych polozek, z nichz
je kazdé jednotlivé menu vytvoreno.

1.1 Kompatibilita

Tento manual je kompatibilni s firmwarem Ustfedny lares 4.0 verze 1.38.1 z listopadu. Je kompatibilni se
vsemi verzemi Ustfeden lares 4.0.

1.2 Softwarové pozadavky

e Doporuceny prohliZze¢: Google Chrome

1.3 Konfiguracni rezim — prvni prihlaseni

Konfiguraci Ustfedny lares 4.0 |ze provést jednim z nasledujicich zplsob:

1. vzdalené z PC, z jakéhokoli prohlizece prihlasenim na server www.kseniasecureweb.com (spravny
postup je popsan v odstavci “Pristup na Ksenia SecureWeb portal”);

2. vzdalené z mobilniho zafizeni, stazenim k tomu uréené bezplatné mobilni aplikace Ksenia PRO pro instalacni
firmy, kterd je dostupna na Google Play a AppStore, a naskenovanim QR kédu uUstfedny (spravny postup je
popsan v odstavci “Pfistup na Ksenia SecureWeb portal” );

3. z PC pomoci webového prohlizece, jednoduse zadanim lokalni IP adresy Ustredny lares 4.0 (napf.:
https://192.168.2.97/ ...spravny postup prifazeni IP adresy je uveden v odstavci “Jak vycist IP adresu Ustfedny na
klavesnici”);

4. z klavesnice (tento reZim je omezen pouze na nékolik funkci; viz “Programovani z kldvesnice”).

lares 4.0
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1.3.1 Programovani z klavesnice

Odkaz Popis ‘
1. Alfanumericka klavesnice s
7 klavesamil az 9, * a #
5. : 2. Klavesa ESC
Ksenia . Y
3. Kldvesa ENTER
7.
1 2 3 0 4.4 4. Skrolovaci tlacitko i pro vyutziti jako:
4.1 Leva Sipka
L4 5 6 4.2 Sipka dold
4.1 4.2 L
9 4.3 Prava Sipka
78 4.4 Sipka nahoru
2.
* 0 # s 5. LCD displej
J
6. RFID/NFC oblast
7. Mikrofon

Pomoci PIN kédu (vychozi hodnota: 123456) vstupte do instalaéniho menu. Mezi jednotlivymi polozkami je po vstupu do
instalatniho menu mozné pohybovat se prislusnymi tlacitky:

ENTER: vstup do nizsi nabidky a potvrzeni volby ¢i editované hodnoty

ESC: vystup z nizsi nabidky a navrat do predchozi ¢i opusténi instalaéniho menu

SIPKY NAHORU A DOLU, ROLOVANI PO / PROTI SMERU HODINOVYCH RUCICEK: pohyb mezi jednotlivymi
poloZzkami v ramci dané nabidky

NiZe je uveden prehled nékterych moznosti konfigurace v instalacnim menu:

Aktualizace: v tomto menu je mozné spustit aktualizaci Ustfedny z vloZzené mikro-SD karty s pfislusSnym aktualizacnim
souborem, ktery byl predtim staZen z pfislusné sekce webu www.kseniasecurity.com.

Zaloha konfigur.:

- Vytvofit novy: provede zalohu konfigurace uloZzenim souboru na mikro-SD kartu

- Obnovit zalohu: vycte drive uloZzenou konfiguraci z mikro-SD karty a nacte ji do Ustredny

Nastaveni sité: ¢teni a konfigurace parametr( sité

- IP adresa: Aktudlni IP adresa Ustredny

- Maska podsité: Maska podsité

- Vychozi brana: IP adresa vychozi brany

- DHCP server: VYP/ZAP (vychozi hodnota: ZAP). Toto menu je aktivni pro moznost re-aktivace DHCP serveru pouze
v pfipadé, Ze Ustredna ma nastavenou pevnou IP adresu.

Jazyk: v tomto menu miZete zvolit jazyk klavesnice

Verze Ustredny: zde je mozné zobrazit verzi firmwaru Ustredny (avsak ne verzi firmwaru webserveru)

7 R30024.130cs
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1.3.1.1 Jak vycist IP adresu ustiedny na klavesnici

Pokud sit, v niZ je Ustfedna instalovéna, podporuje DHCP, postupujte pro vycteni IP adresy Ustfedny dle
nasledujicich pokyn(:

e Krok 1: ujistéte se, Ze je Ustfedna pfipojena k siti;

e Krok 2: zadanim PIN kédu na numerické klavesnici (vychozi hodnota: 123456) vstupte do instalacniho menu;
e Krok 3: skrolujte mezi polozkami v menu az na polozku "Nastaveni sité" a stisknéte ENTER;

e Krok 4:"IP adresa" je nyni zobrazena, poznamenejte si ji a opustte instala¢ni menu dvojitym

stisknutim tlacitka ESC. Nasledné zadejte IP adresu do adresniho radku webového prohlizece:
<https://adresa-ustredny>.

0

o]
Poznamka: Vychozi adresa Ustfedny lares 4.0 je 192.168.2.97, tato IP adresa bude aktivni v pfipadé, Ze pouZivana sit
nepodporuje DHCP. V takovém pfipadé zadejte do adresniho fadku webového prohlizece fetézec
<http://192.168.2.97>.

POZNAMKA 1: Jakmile poprvé spustite kldvesnici, zobrazi se na ni menu v anglictiné. Pro zménu jazyka provedte
pfislusné nastaveni v instalacnim menu nebo z webového rozhrani.

POZNAMKA 2: Mobilni aplikace Ksenia Pro neni kompatibilni se starsimi tstfednami fady “lares”.

POZNAMKA 3: Je-li systém zastteZen, byt dstecné, nebo pokud je pfistup technika zakdzdn uZivatelem (volba “Povol. vzd.
servis“ na kldvesnici), neni mozné do systému odeslat zménénou konfiguraci.

R30024.130cs 8
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2. KONFIGURACE Z WEBU Ksenia SecureWeb

2.1 Pristup na Ksenia SecureWeb portal

Oteviete prohlizec¢ a do adresniho radku zadejte nazev webu www.kseniasecureweb.com .

Prihlasovaci udaje pro pfistup do sluzby SecureWeb jsou identické s pfihlaSovacimi udaji, které se vyuzivaji pro
partnerskou ¢ast webu www.kseniasecurity.com (e-mailova adresa + heslo).

Pokud tyto tUdaje jesté nemate k dispozici, mlzete je ziskat kliknutim na odkaz <Registrovat>.

-

SecureWeb

tvaler@kseniasecurity.com

PRIHLASENI

Meregistrovan? Registrovat

ZPC:
1. po uspésném prihlaseni se otevie Uvodni stranka webu www.kseniasecureweb.com;
2. pro pridani nové Ustedny kliknéte na symbol <+> v &asti Ustiedny, tak jak zachycuje nasledujici obrazek;

@ almm——eriasecurewsb com xa*x O

L e

g.-.. = [N c El

w

zadejte sériové Cislo, uvedené na stitku Ustredny lares 4.0;
zadejte nazev a popis Ustfedny a pfipadné i zemépisné souradnice instalace;
5. kliknéte na <ULOZIT> a nova Ustfedna se nasledné zobrazi v seznamu zafizent;

&

9 R30024.130cs
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ﬂ Add Panel

6. nasledujici obrazek zobrazuje seznam Ustfeden, z néhoZ technik mlze spustit nasledné operace jako
napfiklad: prihlaseni k Ustfedné, editace / mazani zaznamu Ustfedny, pfifazeni skore, filtrovani, atp.
Uvedené operace zachycuje obrazek a legenda nize:

Panels (22) @ #

Name Description Connection

220 220 Ethernet » /7 R

centrale prova fomita per prova Ethernet /7

Enrict Laboratorio Ethernet /

ksenla 4.0 Principale Ethernet /

lares 96wis Sviluppo Ethernet /

Lares wis Vicing Tomm: [ ¥ 4

1. otevreni pfihlasovaciho okna ustfedny (je-li symbol
zaSedly, Ustfedna neni dosazitelna)
2. otevreni nového okna s moZznosti zmény nazvu, popisu, a zemépisnych souradnic zvolené Ustredny,
pfipadné smazdani zvolené ustredny
. spusténi akce prirazeni skére u vybrané ustredny
. filtrovani dle nazvu, popisu, Ci typu pripojeni
. znovunacteni seznamu Ustfeden
. pfidani nové ustredny

o b Ww

7. kliknutim na symbol <malého trojuhelnicku> vstoupite na prihlaSovaci obrazovku Ustfedny, kde po zadani
instala¢niho PIN kddu (vychozi 123456) oteviete Uvodni obrazovku konfigurace systému lares 4.0

R30024.130cs 10
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Z mobilni aplikace Ksenia PRO:

1.
2.
3.

4.
5.
6.

spustte mobilni aplikaci “Ksenia PRO” a zadejte pfihlasovaci Udaje;

kliknéte na symbol (+) v pravém spodnim rohu (OS Android) nebo v levém hornim rohu (iOS) obrazovky;
zadejte sériové Cislo ustfedny nebo kliknéte na ikonu fotoaparatu pro nacteni QR kédu na stitku Ustfedny
(identicky QR kéd je k dispozici na desce Ustfedny i na ndlepce, pfiloZzené k ustfedné);

pfi pozadavku aplikace na pfistup k fotoapardtu povolte uvedené nastaveni;

zadejte nazev a popis Ustredny;

kliknéte na <Ulozit>.

Ustfedna je nyni pFipravena ke konfiguraci pomoci sluzby Ksenia SecureWeb a jeji zdznam se bude vyskytovat
Vv seznamu zafizeni.

11 R30024.130cs
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2.2 Aktivace hlasové licence

1. po uspésném prihlaseni se zobrazi stranka www.kseniasecureweb.com;
2. pro pridani nové hlasové licence kliknéte na symbol <+> v sekci Loquendo Licence, viz nasledujici obrazek;

@ Qg Kg'

3. zadejte sériové &islo, uvedené na licenéni karté, a kliknéte na <ULOZIT>;
4. vyberte si hlasovou predvolbu.

R30024.130cs 12
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2.3 Popis obrazovky DOMU v konfiguraci systému

Nize je zobrazena obrazovka DOMU u Ustiedny, ktera je jiz nakonfigurovéna:
e Na levé strané obrazovky je k dispozici konfigura¢ni menu — veskeré detaily k nastaveni v ramci
jednotlivych polozek najdete v kapitole “POPIS KONFIGURACE SYSTEMU” ;
e Zbyvajici prostor okna je rozdélen na Ctyfi sekce se zobrazenim dynamickych informaci o:
1. systému: zde naleznete typ pFipojené Ustfedny lares 4.0, stav zastieZzeno/odstfezeno, status
poplach/chyba/tamper, informace o pfipojeni k Ethernetu, teploty, a GSM signal;
2. verzi FW ustfedny: instalovana verze FW a aktualizace;
3. ustfedné on-line: proudové odbéry jednotlivych napajecich okruh( a dobijece baterie, informace o
vstupnim napéti z napajeciho zdroje a napéti na zalozni baterii;
4. poslednich 10-ti aktivitach: seznam 10 poslednich udalosti, registrovanych Ustfednou a uloZzenych v deniku

udalosti.
T
« C @ instaberd kseniasecureweb com > & ©
RavanceaT L
L - -]
¢
a System Panel - Real Time I
o = [#ozsa &) ]
L]
” 5]
T
e
@
o LREE) |
L]
2 ot Ac
I Time A

:
B @ 5
g‘ P
i

2.3.1 Popis dynamickych informaci

Tabulka nize popisuje informace, které mazete vidét na obrazovce DOMU, rozdélené na jeji jednotlivé &asti.

Cast SYSTEM Popis

Nevyskytuje se Zzadna chyba.

Nevyskytuje se Zadna pamét tamperu.

Pamét chyb byla potvrzena z webserveru / z klavesnice.
B osam Systém je odstiezen.

System

Status

€ Connessione Ethemet Ok A wodstonerr

13 R30024.130cs
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— <D
<

Abetavis i B s pfipojeni bezinternetu.
S, Connessione internet .

x -9

Internetové pfipojeni OKEthernetové

Tato ikona indikuje, Ze je k systému
pfipojen dalsi uZivatel.

‘ vodafone IT Tato ikona informuje o
GSM/GPRS poskytovateli a pIné sile signalu.

G
4 vodafoneIT  Tato jkona informuje o
GSM/GPRS poskytovateli a o sile signélu.

GSM/GPRS signal neni k dispozici.

Zde se zobrazuji teploty (vnitfni a vnéjsi),
detekované sbérnicovymi sirénami / klavesnicemi
/ multisenzory domus.

System . .
DETEKOVANA CHYBA SYSTEMU

V systému se objevuje chybovy
B osam stav. Systém je odsttezen.

Status
oK

€ Connessione Ethernet Ok A vosstone 1T

System ;
e POPLACHOVY STAV
Probihajici poplach zény nebo podsystému.

Status.
Alarm

systeim TAMPER
ares 4.0 14017 s Probihajici chyba nebo tamper soucasné
s probihajicim poplachovym stavem v systému
P~ (napft. s aktivnimi sirénami).
& oisarm Kliknutim na malou Sipku (vpravo dole) se otevre
a rozbalovaci menu se seznamem chyb a anomilii,
status . detekovanych ustfednou.

Tamper

R30024.130cs 14
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System

4.0 1401P W

@ Disarm

Q Zona esclusa

Status v
Tamper

Probihajici tamperovy stav, avsak poplach systému byl
potvrzen.

Kliknutim na malou Sipku (vpravo dole) se otevie
rozbalovaci menu se seznamem chyb a anomalii,
detekovanych ustfednou.

Status
fault

Zones

Seznam chyb nebo anomalii, detekovanych
Ustfednou. Obrazek zachycuje pfitomnost chyb /
anomalii v jedné nebo vice zénach.

Nelze zobrazit vice neZ jednu udalost.

‘\ Bypass Zone

Status N
Tamper

Zones

9,  Internet connection

Seznam tamperU v systému.
Obrazek zachycuje pfitomnost tamperd v jedné nebo
vice zénach, a také pamét chyby pFipojeni k internetu.

System

a
& Amed

Status
Tamper (memory)

PAMET TAMPERU

PROBIHAJICI POPLACH

Obrazek zachycuje obnoveny stav tamperu (pamét
tamperu) a stale probihajici poplach (maly cerveny
zvonecek).

System

& isarm

0]

Status v
Tamper (memory)

PAMET TAMPERU

Obrazek zachycuje pritomnost paméti tamperu.
Kliknutim na malou Sipku (vpravo dole) se otevie
rozbalovaci menu se seznamem entit s paméti tamperu,
detekovanych dstfednou.

System

ares 4.0 1401P wls

@ Disarm

Status
Fault

PAMET CHYB

Obrazek zachycuje pfitomnost paméti chyb. Kliknutim na
malou Sipku (vpravo dole) se otevie rozbalovaci menu se
seznamem paméti chyb, detekovanych ustfednou.

15 R30024.130cs
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o) Seznam paméti tamperu v Ustredné.
Status ) Obrazek zachycuje pamét tamperu zény. Lze
Tomper (memory] zobrazit i vice ne? jedinou udalost.

A Zones

Cast VERZE FW USTREDNY Popis

So»V}lw‘ur‘tC‘c»n‘ua'\e o a (. 1 IR
"/ tato ikona indikuje dispozici nové verze
Versione Aggiornamenti Disponibil ' fl rmwaru.
- B 0 <4 Pro zahajeni aktualizace kliknéte na uvedenou
b server 1238 ikonu a dale vyckejte na dokonceni procesu.

ikona pro vyhleddvani aktualizaci. Pro
vyhledavani aktualizaci kliknéte na uvedenou
ikonu a vyckejte na ukonceni vyhledavani.

Cast USTREDNA ON-LINE Popis

T a— Zadna chyba v napdjeni systému.

i 14.8  Napéti hlavniho zdroje

. 14.3  Napéti zalozniho akumuldtoru

[y e
(]
Tempo Reale Centrale Uvedena obrazovka se zobrazi ve chvili, kdy
& oo Eorsa . napéti na zéloznim akumulatoru klesne pod
hladinu 11V, nebo pokud je zalozni baterie
O sanenabasss odpojena od ustredny.

¥ sl o
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3. POPIS KONFIGURACE SYSTEMU

Nasledujici kapitola popisuje programovani jednotlivych ¢asti konfigurace tak, jak jsou prezentovany pfislusnymi
polozkami v menu "Technika".

3.1 Rychly pruvodce pro orientaci v konfiguraci

Kliknutim na jednotlivda menu a podmenu se v hlavni obrazovce otevie pfislusné okno.

Installer x

<« C A Notsecure | 192.168.22.220/#/prg/reom: o & % O :
Home £ .3 enla 3]
Partitions ‘: Rooms/Maps « ’ | [~ + ] /l
Hashtags H

Kitchen
Rooms/Maps o

Large bathroom
Bus P ‘rals L Y Outpis o

Foom =)L) .
Wireless Peripherals ) . ey are a label - Dﬂ)

o . |
Camera (Noae). O ew frosy, Ve, Scenarios v

IP Devices

-

Garage
Layout

o Tl
Hik Laboratorio ¥ / | @
7% W SR U _F
P s | St | Room light
Chronothermostats 7

¢ O

Settings

Voice messages

Real Time

Event Log

Installer

® B @ +

Floor Plans |

Ptikazova tlacitka umisténd v horni ¢asti konfigura¢niho okna se dynamicky méni v zavislosti na dostupnych akcich.

3.1.1 Konfigurace — Otevreni relace

enia 5

Prihlasenim vstupte do konfigurace a kliknéte na “Otevrit reIaci"/pro vstup do editace.

17 R30024.130cs
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3.1.2 UloZeni dat — UloZeni relace a Aplikace relace

Pouhym kliknutim na ikonu “Ulozit relaci” a muUZete i vicenasobné rozpracovanou relaci uloZit, kazda

rozpracovana neulozena relace mlze byt také zahozena kliknutim na ikonu “Zahodit zmény” = .

Avsak pouze po kliknuti na ikonu “Aplikovat relaci” Ustfedna pfijme novou konfiguraci, pficemz tato
operace nemdUzZe byt vzata zpét.

3.1.3 Zahozeni zmén

il
Vsechny zmény nastaveni mohou byt vzaty zpét kliknutim na ikonu “Zahodit zmény“ . predtim, neZ je vyuZita

»Bi

“Aplikace relace” v , po jejimzZ pouziti jsou zmény zaslané do Ustfedny nevratné.

3.1.4 Export konfigurace

Kliknutim na E “Export konfigurace” dojde k uloZeni souboru s aktudlni konfiguraci Ustfedny na disk PC (soubor
s pfiponou .bck).

R30024.130cs 18
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3.1.5 Import konfigurace

mpo o /

Kliknutim na g “Import konfigurace” dojde k nacteni dfive uloZené konfigurace (souboru s pfiponou .bck).

3.1.6 Opusténi konfigurace

enia

Po aplikaci zmén muzZete ukoncit konfiguraci Ustfedny kliknutim na ikonu "Uzavfit relaci" )f .

enia 2

. , " s oy . ) - - - -
Kliknutim na tIautko miZete opustit konfiguracni menu a vratit se na prihlaSovaci stranku.

Tip! Zadanim uZivatelského PIN kédu na pfihlasovaci strance mizZete vstoupit do uZivatelského menu.

3.1.7 Kfizova kontrola nastaveni

Pokud dojde v nastaveni ke konfliktu, konfigurace nemuze byt uloZena a v hornim fadku ikon se u ikony uloZeni
konfigurace zobrazi ¢erveny vykficnik, tak jak je zachyceno na nasledujicim obrazku:

19 R30024.130cs
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Kliknutim na tuto ikonu dojde k zobrazeni seznamu polozek menu, ktery informuje o nekompletnich
strukturdch danych menu, tak aby bylo mozné tyto ¢dsti korektné doplnit a ulozit.

Po opravé konfliktnich struktur se znovu zobrazi ikona “Ulozit relaci”
uloZit rozpracovanou konfiguraci.

bez znaku vykri¢niku a umozni tak

3.2 Menu DOMU

Viz odstavec “Popis obrazovky DOMU v konfiguraci systému”.

3.3 Menu Podsystémy

Podsystémy jsou skupiny senzort / zén, které mohou byt logicky seskupovany dle zamyslenych zastfezovanych /

odstrezovanych oblasti, napriklad: "perimetrické senzory", "pohybové detektory", "okna v pfizemi", "detektory

tristéni skla v patre", "zahrada", apod.

NiZe jsou uvedena jednotliva nastaveni konfigurace podsystému:

Nazev Zde se zaddva jméno podsystému (napf. venkovni detektory, okna, PIR Cidla, apod.).

Odchodovy ¢as | Zde se nastavuje Cas (vyjadreny ve vtefinach), béhem néhoz zény s nastavenym odchodovym
zpozdénim nebudou pfi naruseni béhem opousténi stiezeného prostoru generovat poplach.

Pfichodovy ¢as | Zde se nastavuje Cas (vyjadreny ve vtefinach), béhem néhoz zény s pfichodovym zpozdénim,
asociované s danym podsystémem, nevygeneruji pfi naruseni béhem prichodu do
stfeZzeného prostoru poplachovou udalost.

((( Poznamka: maximalni ptrichodové zpozdéni nesmi presahnout 45 vtefin, tak aby
byla zajisténa shoda s normou EN 50131.

Cyklus Cas (vyjadreny v minutach), ktery uréuje maximalni trvani poplachového cyklu. Béhem
poplachového cyklu bude ze strany Ustfedny generovana jedina udalost ,Poplach
podsystému’ a stejné tak udalosti ,Poplach zény‘ budou pfi naruseni zén generovany pouze
jednou v daném cyklu. Tim se zabrani mnozZstvi hlasovych hovorl nebo jinych zplsob(
notifikace ve fronté odchozi komunikace.

Varovani Cas (vyjadfeny v minutéch), ktery pfedznamendva zastfeZeni aktivované nastavenym
planovacem (Casovacem) pomoci bzucaku klavesnice, ktera ma funkci ,Varovani‘ aktivovanu.

Obchlzka Casovac (vyjadfeny v minutach), aktivovany pfi odstiezeni systému kédem nebo klicenkou
s atributem ,Obchuiizka’. Dotéené podsystémy se automaticky zastrezi po uplynuti nastavené
doby.
Dlouhodobé Casovac (vyjadreny v hodinach), ktery je aktivovan v okamziku odstieZeni daného
nezastieZeni podsystému. Pokud podsystém neni opétovné zastifezen po ubéhnuti nastaveného casu,

generuje Ustfedna udalost ,Dlouhodobé nezastreZeni podsystému’, ktera mlze navazovat
dalsi aktivity (napf. aktivovat vystupy, SMS ¢i e-mailové notifikace, nebo automatické
zastrezeni). Tato funkcionalita mUZe byt nastavena pro vyreseni pfipadnych opomenuti, kdy
nedojde k zastfeZeni nebo se z jiného divodu systém automaticky nezastiezi.
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3.4 Menu Hashtagy

Hashtagy jsou pojmenovani, ktera mohou byt pfifazena k: uzivatelim, zénam, vystuplim, a uzivatelskym rozhranim
(klavesnicim a ¢teckam). Pomoci hashtagt Ize napfiklad prolomit limit 8 vystup(, které mohou byt aktivovany
v ramci scénare pro jakoukoli udalost v systému.

Priklad: v systému muZete aktivovat dvojici vystupl samostatné (napriklad svétlol a svétlo2), nicméné aktivaci
hashtagu "#Svétla” |ze aktivovat oba vystupy najednou, pokud jsou asociovany k hashtagu ”"#Svétla”.

3.5 Menu Mistnosti / mapy

Mistnost je seskupeni, které muiZze byt asociovano se zénami, vystupy, IP kamerami, multisenzory domus, a se
scénafi. Pokud jekterykoli z téchto element( asociovan s mistnosti, bude zobrazen v uZivatelské mobilni aplikaci pod
prislusnou mistnosti. Jakykoli element mize byt také asociovan s vice mistnostmi, nasledné pak bude zobrazen
vicendsobné.

Asociace elementl k mistnosti se provadi v rdmci konfigurace jednotlivych elementd (zén, vystup(, apod.).
Jakmile jsou elementy asociovany k mistnosti, je také moZné uloZit grafiku dané mistnosti (dostupnou nasledné
pouze z lokalniho pfipojeni, a to na webovém rozhrani Ustfedny po prihlaseni uZivatele (tj. ne technika)). Kazda
mistnost mize mit podkladovy obrazek v jakémkoli grafickém formatu o maximaini velikosti 200 kB. Pro umisténi
ikon elementd, asociovanych s danou mistnosti, do grafického podkladu mistnosti staci jejich pretazeni do
dostupné grafiky, kdy nasledné muze uZivatel vidét stav jednotlivych ¢asti systému a ovladat je pfimo z rozhrani
grafickych map.

V rdmci menu Mistnosti / mapy je mozné konfigurovat nasledujici parametry:

Popis Nazev, pfifazeny dané mistnosti (napf. kuchyn, obyvaci pokoj, loZnice, apod.).

Zvolit obrazek Zvolte nebo pretahnéte obrazek (napf. pro kuchyn, obyvaci pokoj, loznici, apod.), ktery
bude graficky vyjadiovat podklad pro elementy, umistované na mapu dané mistnosti. Lze
pouZit jakykoli graficky format, maximalni dostupna velikost pro obrazky je 200 kB.
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3.6 Menu Sbhérnicové moduly

Sbérnicové moduly jsou vSechna zafizeni (expandéry, uzivatelska rozhrani, izolatory a pfijimace), pfipojena ke
sbérnici desky ustfedny lares 4.0.

Jednotlivé stranky konfigurace sbérnicovych modull umoznuji nasledujici operace:
e  “Automatické pfifazeni sbérnicovych modul(”;

e “Zjisténi stavu sbérnicovych moduld on-line” ;

e  “Konfigurace sbérnicovych moduld” ;

e  “Pfidani / smazdni sbérnicového modulu” .

3.6.1 Automatické prifazeni sbérnicovych modulu

Pfipojené sbérnicové moduly, které komunikuji po sbérnici, jsou vypsany v jednotlivych podmenu na levé strané

konfiguracniho okna. Jedna se o: "Expandéry", "Izolatory", "Prijimace", "UZivatelska rozhrani", "Sirény", a
"Multisenzory domus".

s
Pro prifazeni pfipojeného a oZiveného sbérnicového modulu kliknéte na ikonu “Otevrit relaci” / (pokud jiz relace nebyla
otevrena).

3.6.1.1 Priklad — pfifazeni sirény radius

1. Oteviete menu Sbérnicové moduly -> Sirény

_

€ C A Notsecure | 192.16822.222/4/y o % O

Advanced Mode ® | enia 3
H f . v v,

= 2. kliknéte “Oteviit ‘ X
Partitions [}

w

Hashtags 1+ radius (014309) i 1% @
Rooms/Maps a
]
Bus Peripherals L}
Expansion Modules . v vev ’
3. kliknéte zde pro pfirazeni
Isolators sirény
Receivers pfipojend a ozivena siréna
User Interfaces radius

Domus

o
Pokud se sbérnicovy modul neobjevi, nemusi byt spravné pfipojen, pfipadné neni pod napajenim, nebo
nekomunikuje po systémové sbérnici.
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2.

3.

K pfifazeni nového sbérnicového modulu dojde okamZité a chvili poté se zobrazi i stranka modulu tak,
jak je zachyceno na obrdazku nize. Nyni je potfeba uloZit a aplikovat relaci.

x

€ C A Nonsicuro | 192.168.22.222/#/prg/busSiren: o % O

Advanced Mode ® enia 5
fome #  Sirens 1. uloZit relaci » 8§

Partitions ¢
©  Outdoor Siren radius (014309)
Hashtags H
radius 2 MW 014309 .
Rooms/Maps o &/ 004 2. aplikovat
Bus Peripherals L}
2
Expansion Modules
Isolators radius 2
Receivers
a@

User Interfaces

Sirens 014309 °

Domus

x

« C A Nonsicuro | 192.168.22.222/#/prg/busSire - % O

Advanced Mode [5) enia 5

Home " ene o o/
Partitions ¢ 9
@  Outdoor Siren radius 2
Hashtags H
@  radius2 Wi 014309
Rooms/Maps o ® oo
Bus Peripherals L}
Expansion Modules radius 2
Isolators Mle
Receivers
014309
User Interfaces °
Sirens
Domus v

innovation

Konfigurace bude zaslana do Ustfedny a na konci procesu aplikace relace se zobrazi stranka modulu tak, jak je
zachyceno na obrazku nize.
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3.6.2 Zjisténi stavu sbérnicovych modulti on-line

Nasledujici obrazek ukazuje seznam “Sbérnicovych moduld” a jejich aktualni stav, prezentovany ptislusnou ikonou.
V nasledujicich tabulkach jsou popsany mozné on-line stavy zafizeni.
Pro zobrazeni vice informaci o daném zatizeni v redlném case kliknéte na jeho nézev, jak je zachyceno na obrazku.

@ o
€« C AN v 192.168.22.222; o % O i
| Bus Peripherals L} N ema 5
‘ Expansion Modules e a /
Isolators
s ©  suihr auxERT Vice informaci o zvoleném
) i modulu: o
oy @ awi Stavova ikona, sériové Cislo a
Domss .. 7 verze firmwaru zatizeni
‘ Seznam sbhérnicovych
Wedestapnens b9 moduld s on-line ikonou

IP Devices i
Layout -
Chronothermostats @

Settings

Stavové ikony se mohou ménit nasledujicim zptisobem:

- Pfipojeny sbérnicovy modul je pIné v provozu.
ergo 1 Zobrazeny jsou jméno zafizeni, sériové Cislo, a verze firmwaru,

@ ==

a pokud je dostupny upgrade, pak i ikona aktualizace firmwaru: y

Tamper sbérnicového modulu

Priklad: ergo 1
UZivatelska
rozhrani
: Ztrata sbérnicového modulu
ergo

non "mon

Vsechny informace vyse jsou poplatné i pro ostatni sbérnicové moduly: "Expandéry"”, "Izoldtory", "Prijimace".
"Multisenzory domus" a "Sirény" jsou popsdny v ndsledujicich tabulkdch.

Multisenzory Do Pfipojeny multisenzor domus je plné v provozu.
domus © I Zobrazuji se Udaje ze senzor( teploty, vlihkosti, a hladiny osvétleni.
®oow

ifi2ere 5% o 565
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Venkovni siréna neni pfifazend v konfiguraci
ustredny. Je dostupna aktualizace firmwaru.
Chyba napajeni (absence zalozni baterie).

imago 1

W 017506
® oo0s

Venkovni siréna je ptirazena v konfiguraci
— Ustfedny. Je dostupna aktualizace firmwaru.
Je detekovano napdjeni hlavniho zdroje i zaloZzni baterie.

imago 1

' 33 Napéti hlavniho zdroje
. - Napéti zalozni baterie

Siréna pfifazena a aktualizovana.
Chyba nebo absence baterie.

imago 1
Slreny 017500
oot

ce LR

Siréna pfifazena, detekovan tamper a dostupnd
aktualizace. Chyba nebo absence baterie.

imago 1

Siréna aktualizovana a v synchronizacni fazi se sbérnici. Chyba
baterie.

imago 1

10 017505
0

imago 1 Siréna je aktualizovdna a je pIné v provozu.

@ =

3.6.3 Konfigurace sbérnicovych modult

V nasledujicich kapitolach je k dispozici popis jednotlivych ¢asti konfigurace sbérnicovych moduld, ktery se lisi
v zavislosti na typu sbérnicového modulu.

3.6.3.1 Expandéry

V konfiguraci systému lares 4.0 Ize programovat nasledujici expandéry:

auxi: expandér pro 5 vstupt / vystupt

auxi 10in: expandér s 10-ti vstupnimi svorkami

auxi relé / auxi-L: expandér s pétici vystupu o zatizitelnosti 8A

auxi-H: expandér s dvojici vystupl o zatiZitelnosti 8A a se tfemi vstupy (+ 2 lokalnimi vstupy pro ptimé ovladani
vystupl)
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Pro expandéry jsou k dispozici nasledujici parametry nastaveni:

Popis Nazev, ktery je prirknuty danému sbérnicovému modulu (napf. 1. patro, Obyvaci pokoj,
atd.).
Sériové cislo Jedna se o Ciselny kdd, ktery identifikuje sbérnicovy modul; v pfipadé, Ze dojde k vyméné

sbérnicového modulu, staci sériové Cislo pouze prepsat a novy modul prevezme veskera
nastaveni predchoziho sbérnicového modulu.

Pro expandér auxi-H je nezbytné konfigurovat jesté nasledujici pole:

Pouzit svorku “i1” Vstup il mazZe byt vyuZit jako ochranny prvek (napf. fotoburika); pokud je tato volba

pro prevenci aktivni, pak se pfi aktivnim vystupu pro zavirani a naruSeném vstupu s pfipojenym

priskfipnuti ochrannym prvkem okamzité ukondi zaviraci sekvence a aktivuje se vystup pro otevirani,
ktery zlstane aktivni az do Uplného otevreni.

Pfemostit vstup Pokud je tato volba aktivni a pfipojené zatizeni je v pohybu tam ¢i zpét, analyza na vstupu

“T” pfti aktivité T bude deaktivovana a nebude generovat zadné poplachy.

vystupti

3.6.3.2 lzolatory

V konfiguraci systému lares 4.0 Ize programovat nasledujici izolatory:
o divide: sbérnicovy izolator a opakovac
e opis: dohlizeny posilovaci napajeci zdroj

Pro izolatory a pomocné zdroje jsou k dispozici nasledujici parametry nastaveni:

Popis Nazev, ktery je prirknuty danému oddélovaci / zdroji (napf. 1. patro, Budova
skladu, atd.).
Sériové cislo Jedna se o Ciselny kdd, ktery identifikuje sbérnicovy modul; v pfipadé, ze dojde

k vyméné sbérnicového modulu, staci sériové Cislo pouze prepsat a novy modul
prevezme veskera nastaveni predchoziho sbérnicového modulu.

3.6.3.3 Prijimace

V konfiguraci systému lares 4.0 Ize programovat nasledujici pfijimac:
e duo: pfijimac pro bezdratové periferie

Pro pfijimace jsou k dispozici nasledujici parametry nastaveni:

Popis Nazev, ktery je prirknuty danému pfijimaci.

Sériové Cislo Jedn3 se o Ciselny kdd, ktery identifikuje sbérnicovy modul; v pfipadé, Ze dojde
k vyméné sbérnicového modulu, staci sériové Cislo pouze prepsat a novy modul
prevezme veskera nastaveni predchoziho sbérnicového modulu.
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3.6.3.4 Uzivatelska rozhrani

V konfiguraci systému lares 4.0 Ize programovat ndsledujici uZivatelska rozhrani:

¢ Klavesnice ergo (starsi typ): verze klavesnice, vyrabéna do kvétna 2017

e Klavesnice ergo S: dotykova klavesnice s integrovanym teplotnim senzorem

¢ Klavesnice ergo M: klavesnice s mechanickymi tlacitky

¢ Klavesnice ergo: dotykova kldvesnice — verze vyrabéna od kvétna 2017

o  (Ctecka volo: venkovni ¢tecka karet

o Ctecka volo-in: ¢tecka karet v Keystone provedeni pro pouZiti ve vnitfnim prostfedi

Pro uzivatelskd rozhrani jsou k dispozici nasledujici parametry nastaveni:

Popis

Nazev, ktery je pfirknuty danému sbérnicovému modulu (napf. Vstup,
Kancelare, atd.).

Sériové Cislo

Jedna se o Ciselny kéd, ktery identifikuje sbérnicovy modul; v pfipadé,
Ze dojde kvyméné sbérnicového modulu, staci sériové Cislo pouze
prepsat a novy modul prevezme veskera nastaveni predchoziho
sbérnicového modulu.

Hashtagy (viz “Menu

Pro otevfeni seznamu jiz konfigurovanych Hashtagl kliknéte na Sipku vedle

Hashtagy” ) programovaciho pole. Jednomu zafizeni je mozné asociovat jeden (i vice
Hashtagd.
Mistnosti Jedna se o oblasti, asociované k ovladaci klavesnici; v pfipadé, Ze se jednd o

vicepodlazni objekt, mGze byt jedna klavesnice nebo ctecka urcena pro
ovladani prizemi a druha klavesnice ¢i ¢tecka pro ovladani pokoji v prvnim
patre.

Zobrazit datum a cas

Tato volba povoluje / zakazuje zobrazeni data a ¢asu na klavesnici.

Zobrazit venkovni teplotu

Tato volba povoluje nebo zakazuje zobrazeni venkovni teploty, zmérené
sirénou “imago”, na druhém radku klavesnice.

Zobrazit vnitini teplotu

Tato volba povoluje nebo zakazuje zobrazeni vnitini teploty, zmérené sirénou
“radius”, na druhém radku klavesnice.

Zobrazit GSM signal

Tato volba povoluje nebo zakazuje zobrazeni poskytovatele GSM pfipojeni a sily
signalu na druhém radku klavesnice (pokud je v systému pfipojen a
nakonfigurovan GSM/3G modul nebo GSM/4G/LTE komunikator).

Zobrazit stav zastfezeni

Tato volba povoluje / zakazuje zobrazeni stavu zastfezeni u podsystéma,
pfitazenych ke klavesnici, pomoci nazvu aktualniho rezimu zastrezeni. Pro
zobrazeni stavu jednotlivych podsystéml lze pouZit tladitko (#); pro pohyb mezi
podsystémy pouzijte skrolovaci pole v pravé dolni ¢asti klavesnice.

Zobrazit stav zon

Tato volba povoluje / zakazuje zobrazeni informace o narusenych zonach na
druhém Fadku klavesnice. Pro seznam z6n a informaci o jejich aktualnim stavu
stisknéte v klidovém stavu klavesnice tlacitko (*). Pro pohyb mezi zénami
pouzijte skrolovaci pole v pravé dolni ¢asti klavesnice.

Zvukova indikace
odchodového casu

Tato volba povoluje / zakazuje akustickou notifikaci klavesnice béhem
odchodového ¢asu.

Zvukova indikace
pfichodového ¢asu

Tato volba povoluje / zakazuje akustickou notifikaci kldvesnice béhem
pfichodového casu.

Kontrolni pisknuti

Tato volba povoluje / zakazuje akustickou notifikaci klavesnice pfi naruseni zén
se zatrZenou stejnojmennou volbou.

Zvukova indikace
nastaveného zastfeZovani

Tuto volbu zatrhnéte, pokud si prejete povolit akustickou notifikaci klavesnice
béhem odpoctu automatického zastfezovani (rezim zastrezeni s casovacem).
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PINu

Stavové zpravy aZ po zadani | pfi aktivaci této volby neni stav systému zobrazen na prvnim rfadku klavesnice

(jednd se o hla%eni SYSTEM OK, POPLACH, TAMPER, atp.) a7 do okamZiku, kdy
je na klavesnici zadan platny PIN kad.

Citlivost klaves

Vtomto nastaveni je moziné upravit citlivost pro detekci stisku klaves;
dostupné jsou tfi Urovné nastaveni: nizkd / stfedni / vysoka. Toto nastaveni
NENI K DISPOZICI pro mechanickou klavesnici ergo M!

Podsvétleni

V tomto rozbalovacim menu mUzZete nastavit podsvétleni kldvesnice; muiZete si
vybrat mezi tfemi dostupnymi hladinami: nizké / stfedni / vysoké. Pro
deaktivaci podsvétleni béhem klidového stavu klavesnice zvolte nizkou hladinu
podsvétleni.

Hlasitost

V této Casti mlZete nastavit hlasitost reproduktoru. K dispozici je pét voleb:
nizka / stfedni / normalni / vysoka / vypnuta.

Konfigurace klaves

Povolit / zakazat scénar

V této ¢asti mlZete vybrat, které klavesy jsou vyuZity pro aktivaci scénare, a
mUzZete se rozhodnout, které scénare mohou byt vyvolany bez pouziti PIN kédu
(tj. pouze stiskem dané Cislice po dobu 3 vtefin) a které pro svou aktivaci budou
zadani PIN kddu vyZadovat (vychozi nastaveni uvazuje vsechny scénare

s PINem); pro zménu nastaveni je mozné kliknout na zobrazené Cislice.

Without PIN

With PIN

3.6.3.5 Sirény

Obrazek zachycuje volbu “Bez PINu” povolenu a “S PINem” zakazanu.

V konfiguraci systému lares 4.0 Ize programovat nasledujici sirény:
¢ imago: venkovni siréna s teplotnim senzorem na desce elektroniky
e radius: vnitfni siréna s teplotnim senzorem na desce elektroniky a s funkci nouzového osvétleni

Pro venkovni sirény imago jsou k dispozici nasledujici parametry nastaveni:

Popis

Zadejte nazev sirény

Sériové Cislo

Jedna se o Ciselny kéd, ktery identifikuje sbérnicovou sirénu; v pfipadé, Ze dojde
k vyméné sirény, staci sériové Cislo pouze prepsat a nova siréna prevezme veskera
nastaveni té predchozi.

Maximalni doba
poplachu (min.)

Maximalni ¢as aktivace akustické a optické signalizace venkovni sirény v pfipadé, ze
dojde k preruseni vedeni sbérnice k siréné.

Kontrola sbérnice

Pokud je tato volba zatrZena, aktivuje siréna svou akustickou a optickou signalizaci v
pripadé, ze dojde k vypadku komunikace s Ustfednou po dobu delsi nez 10 vtefrin.

Senzor teploty

Pokud je tato volba neaktivni, nebude siréna posilat Gstfedné informaci o teploté a jeji
namérena venkovni teplota nebude zobrazena ani na klavesnici (to je uzite¢né
zejména v pripadé, kdy jsou na objektu nainstalovany sirény dvé, pficemz jedna z nich
se nachazi na strané, ktera je vystavena pfimému slune¢nimu svitu, coz zplsobuje
nespravné vyhodnoceni aktualni venkovni teploty).
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Poznamka: Pokud uvedena volba aktivni je a cilem je zobrazeni venkovni teploty na
klavesnici, odpovidajici volba musi byt povolena také na klavesnici.

Dvojténova siréna

Pokud je tato volba aktivni, je akusticka signalizace sirény prezentovana ve formé zvuku
o dvou odliSnych frekvencich, které se v rychlém sledu stfidaji; pokud uvedend volba
aktivni neni, je mezi uvedenymi frekvencemi sinusovy prabéh.

Pro vnitfni sirény radius jsou k dispozici nasledujici parametry nastaveni:

Popis

Zadejte nazev sirény

Sériové Cislo

Jedna se o Ciselny kdd, ktery identifikuje sbérnicovou sirénu; v pfipadé, Ze dojde
k vyméné sirény, staci sériové Cislo pouze prepsat a nova siréna prevezme veskera
nastaveni té predchozi.

Zakazat bzucak,
pokud je jeden z
téchto podsystému
odstieZeny

Pokud je jeden nebo vice zvolenych podsystémi odstfeZenych, siréna neaktivuje svou
akustickou signalizaci; toto nastaveni umoznuje predejit situaci, kdy vnitfni siréna
houka pfi pfitomnosti osob v domé (napf. v Nocnim reZzimu); pokud chcete, aby siréna
houkala pfi naruseni jakéhokoli zastfezeného podsystému, a to i pfi ¢aste¢ném
zastrezeni napf. v Nocnim rezimu, ponechte toto pole prazdné.

Maximalni doba
poplachu (min.)

Maximalni ¢as aktivace akustické a optické signalizace vnitini sirény v pripadé, ze
dojde k preruseni vedeni sbérnice k siréné.

LED p¥i poplachu
rozsvicena

Pokud je tato volba aktivni, pak pfi aktivaci vystupu, prifazeném v ¢asti “Pouze opticka
signalizace”, dojde k trvalému rozsviceni LED osvétleni dané sirény (namisto blikani).

Vyuzit funkci
nouzového osvétleni

Pokud je tato volba aktivni, pak pfi vypadku hlavniho napajeni aktivuje siréna své LED
osvétleni a dovede tak osvétlit stfredné velkou mistnost pro zakladni orientaci; pozor —
uvedena funkce vyZzaduje pritomnost zalozniho akumulatoru v siréné.

Senzor teploty

Pokud je tato volba aktivni, siréna posila Ustfedné namérenou teplotu.
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3.6.3.6 Domus

domus je multifunkéni senzor s nasledujicimi prvky: detektor pohybu, senzor teploty, senzor vihkosti, a senzor
intenzity okolniho osvétleni.

Pro multisenzory domus jsou k dispozici nasledujici parametry nastaveni:

Popis

Zadejte ndzev multifunkéniho senzoru.

Sériové Cislo

Jedna se o Ciselny kéd, ktery identifikuje prislusny multisenzor; v pfipadé, Ze dojde
k vyméné multisenzoru, staci sériové Cislo pouze prepsat a novy multisenzor
prevezme veskera nastaveni toho predchoziho.

Podsystémy (viz
“Menu
Podsystémy” )

Kliknéte na Sipku vedle nastavovaciho pole a oteviete seznam jiz nakonfigurovanych
podsystému. Multisenzoru je mozné priradit jeden &i vice podsystém.

Mistnosti (viz “Menu
Mistnosti / mapy”)

Kliknéte na Sipku vedle nastavovaciho pole a oteviete seznam jiz nakonfigurovanych
mistnosti / map. Multisenzoru je mozné pfifadit jednu ¢i vice mistnosti. Pfi pfifazeni
multisenzoru do mistnosti je nasledné mozné spravovat multisenzor pfimo z menu
,,Grafické mapy”.

Senzor vlhkosti

Povoleni / zakazani senzoru vihkosti.

Rozhodovaci uroven
vihkosti (%)

Rozhodovaci Uroven namérené vihkosti, pouZita pro generovani udalosti Suché
prosttedi / VIhké prostfedi. Tato hodnota je vyjadfena v procentech a dosahuje
hodnot 30% az 90%. Pfi generovani uddlosti je uvazovana fixni hystereze 2%.

Hladina osvétleni (lux)

Hladina osvétleni (v jednotkach Lux) pouZita pro generovani udalosti, souvisejicich se
senzorem intenzity okolniho osvétleni. Tato hladina je také vyuZivana pro limitovani
poctu vygenerovanych udalosti z pohybového detektoru v pfipadé vysokého jasu okoli
(je-li souvisejici nastaveni povoleno). Mozné hodnoty: od 0 do 1500.

Pti generovani udalosti je uvazovana fixni hystereze 5%.

Deaktivovat PIR
detektor nad
nastavenou
hladinou

Je-li tato volba povolena, je udalost detekce pohybu z integrovaného PIR detektoru
generovana pouze v pripadé, kdy je namérena intenzita okolniho osvétleni pod
nastavenou hladinou.

Teplotni senzor

Povoleni / zakazani senzoru teploty.

Teplotni kompenzace

Offset, ktery bude kalkulovan nad namérenou teplotou. Mdze
mit hodnotu od -5°C do +5°C.
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3.6.4 Pfidani / smazani sbérnicového modulu

Vedle automatického pfirazeni sbérnicovych modull (popsaného v ¢asti “Automatické pfifazeni sbérnicovych
modull”) je mozné priradit sbérnicové prvky do systému i manualné.

¢ Pro manudlni pridani modulll oteviete menu, souvisejici s typem modulu, ktery chcete konfigurovat:

" d
1. Kliknéte na ikonu “Otevrit relaci” , (pokud jiz relace neni oteviena)

2. Kliknéte na cervenou ikonu ° <+> pro pridani nového modulu

3. Kliknéte na modrou ikonu o <+>, kterd odpovida zvolenému modulu (ze seznamu dostupnych modult)

4. Zadejte sériové Cislo, uvedené na stitku modulu

5. Pro pfidani nového modulu v rdmci jedné programovaci relace kliknéte znovu na cervenou ikonu ° <+>
6. Doplnte nebo upravte dostupné parametry

7. Kliknéte na ikonu pro uloZeni relace B (az do této chvile mohou byt vSechny provedené zmény

zahozeny kliknutim na ikonu .). Kliknéte na ikonu aplikace relace «#" pro aplikaci provedenych zmén.

" d
*  Pro smazani sbérnicového modulu vstupte do pfislusné ¢asti menu, kliknéte na ikonu “Otevfit relaci” ,

=

(pokud jiz neni oteviena), kliknéte na nazev modulu a nasledné na (Cerveny kos) vedle daného prvku.

<« C A Nonsi 19216822222 o % O
- "1 _
Rooms/Maps a
»®

Bus Peripherals L ]

Expansion Modules ©  auxiHT auxi

Isolators © awirelé W 023753

Eoora
Receivers @ ami 8

User Interfaces

auxi
Sirens '
Domus

023753

Wireless Peripherals  (§)

IP Devices

-5

[+

Layout

Chronothermostats @ -

e,

Dadle je vyZzadovano ,,Potvrzeni smazani“: stisknéte <Vymazat> pro potvrzeni nebi <Zrusit> pro odmitnuti.

Confirm Remove

Are you sure you want to remove the item?

X CANCEL /" REMOVE
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3.7 Bezdratové prvky

Bezdratové prvky jsou vSechna zafizeni (sirény, opakovace, expandéry, senzory, klavesnice) ptipojené k Ustfedné
lares 4.0 pomoci radiového prenesu / bezdratové na frekvenci 868 MHz.

Konfigurace bezdratovych prvkd umozruje nasledujici operace:

“Prifazeni bezdratovych prvkd” ;

“Diagnostika stavu bezdratovych prvkd v redlném case” ;
“Programovani bezdratovych prvkd” ;

“Mazani bezdratovych prvkd” .

3.7.1 Pfifazeni bezdratovych prvka

Bezdratové prvky jsou seskupeny dle typu, a nasledné oddélené identifikovany s cilem korektné odlisit drobné
rozdily v nastaveni jednotlivych bezdratovych prvka.

Pro ptidani / zménu nastaveni bezdratovych prvkl oteviete podmenu daného sbérnicového prvku (napf.
“Bezdratové prvky -> Bezdratové detektory”):

0

(o]

‘]
Kliknéte na ikonu “Otevfrit relaci” 4 (pokud jiz neni relace otevrena)

Kliknéte na ¢ervenou ikonu ° <+> pro ptidani nového bezdratového prvku

V nabidnutém seznamu kliknéte na modrou ikonu o <+>, odpovidajici zvolenému bezdratovému prvku
Zadejte sériové Cislo, uvedené na stitku bezdratového prvku

Potrebujete-li pridat dalsi bezdratovy prvek a nachazite-li se stale v téZe relaci, kliknéte znovu na cervenou ikonu 0

<+>

Doplrite nebo upravte dostupné parametry

Kliknéte na ikonu pro uloZeni relace B (aZ do této chvile mohou byt vsechny provedené zmény zahozeny
kliknutim na ikonu.).

Kliknéte na ikonu “Aplikovat relaci” v pro aplikovani provedenych zmén.

Parametr “Dohlizeci interval”

Pti nékterych bezdratovych prvcich je tfeba nastavit dohlizeci interval.
Dohlizeci interval reprezentuje maximalni ¢as, ktery ubéhne mezi dvéma prenosy hlaseni z jednoho bezdratového
zafizeni, a to i v situaci, kdy vdaném obdobi nedojde k zddné zméné stavu na bezdratovém zatizeni (napfiklad
k poplachu).
Tyto periodické komunikace jsou vyuzivané Ustfednou pro ovéreni trvani radiového spojeni se vSemi bezdratovymi
prvky. Cim je hodnota vy$si, tim pozdé&ji Gstfedna rozpoznd ztratu radiového spojeni s bezdratovymi prvky.

Na druhou stranu nastaveni velmi nizké hodnoty muze zkratit Zivotnost baterii vzhledem k ¢astéjsi komunikaci ze
strany bezdratovych prvk(. Na nastavené hodnoté pak zdvisi i zména chovani Ustfedny co se tyCe generovani

hldseni tamperu nebo ztraty bezdratovych prvkd, jak je popsano nize.
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e  Pokud je dohlizeci interval bezdratovych periferii nastaven na hodnotu rovnou 1 minuté, ustfedna generuje
udalosti 'Chyba bezdratové komunikace' a 'Ztrata bezdratového prvku', pokud nepfijme jakoukoli radiovou
komunikaci v casovém intervalu 100 vtefin.

e Pokud jsou vSak vSechny bezdratové periferie nastaveny s dohlizecim intervalem delSim nez 1 minuta, je
udalost 'Ztrata bezdratové periferie' generovana po uplynuti ¢asového intervalu dvé hodiny, pfipadné béhem
dvojnasobku dohlizeciho intervalu, je-li tento delsi nez dvé hodiny. Generovani zminéné udalosti je ve shodé
s CSN EN 50131-5-3, odstavec 4.5.1, tabulka 9 (Periodicka komunikace dle jednotlivych stupiiti zabezpeéeni)
pro stupen 2. Komunikace detektoru s Ustfednou je definovana pozadavkem prenosu v rdmci ¢asu 120 minut.

e Ustfedna nedohlizi integritu radiového spojeni k prvkiim, které maji dohlizeci interval nastaven na hodnotu 0.
Toto nastaveni doporucujeme vyuzit pouze u bezdratovych prvk(, pouzivanych pro domaci automatizaci,
nikoli pro zabezpecovaci aplikace.

3.7.2 Diagnostika stavu bezdratovych prvku v redlném case

Nasledujici obrazek zachycuje seznam “Bezdratovych detektord” a jejich odpovidajicich ikon v on-line diagnostice.
V nasledujicich tabulkach jsou vypsany veskeré mozné zobrazitelné stavy.

Pro zobrazeni vice informaci v realném case kliknéte na nazev bezdratového prvku, jak je znazornéno na obrazku
nize.

Ripetitori Wireless

Moduli I/0 Wireless

Sensori Wireless

Tastiere Wireless

Dispositivi IP

Impianto

Cronotermostati

Stavové ikony se mohou ménit nasledujicim zplsobem:

[

®

Optex BXS-RAM

t

Seznam bezdratovych
detektor

B OptexVXS-DRAM

001001

Installer x
€« Cc 192.168.22.220 o e
Modalita Avanzata @) enia 3
Home f ) a8 @
Partizioni ¢
Sensore unum Optex BXS-RAM zionamento
Hashtags " 4
Sensore poli \pre attivo @
Stanze/Mappe 0 () ricevitore intemo °
= Angistrappo
Sensore velum W -44d8m Vice i ¢
y ice informaci o
Perferiche Bus, L ] 18 001001 Utjlizza impostazioni switch hardware
Sensore nebula zvolenem prvku:
Periferiche Wireless @ Abjlitazione notifica allarme con LED
- Generali stavova ikona, sériove Cislo, a
Sirene Wireless 3 A
TR verze FW uloZend na desce

Antimascheramento @

Impostazioni PIR

Media

Sensibilita estrema alta PIR destra

Media

Indikator sily bezdratového

signalu

Urover 1 (vy$&i nez-76db)
Uroveri 2 (mezi -90db a -76db)
Urover 3 (mezi -100db a-91db)

Uroveri 4 (niz$i nez -101db)
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Bezdratové opakovace
Bezdratové detektory
Bezdratové sirény

Bezdratové expandéry

Bezdratové klavesnice

Bezdratovy prvek je nakonfigurovan, ale chybi komunikace
s ustfednou

duo1

()

(.)) [[| RPEEE

e

o —— Aktualizovany bezdratovy prvek v plném provozu
Datum a cas posledniho prenosu

28| Funkéni pfijimac

Uroveri bezdratového signalu 1

Tamper bezdratového prvku

unum 1

() ricevitore itemn
W 005177

U REE
KR

Provozni napéti ze sité

Napéti z baterie

3.7.3 Programovani bezdratovych prvkui

NiZe je k dispozici soupis parametrd, pomoci nichZ je mozné konfigurovat bezdratové prvky. Jednotlivé
parametry se rGzni dle typu bezdratového prvku.

3.7.3.1 Bezdratové sirény

V konfiguraci systému lares 4.0 Ize programovat nasledujici bezdratovou sirénu:

e imagowls

Pro bezdratové sirény imago wils jsou k dispozici nasledujici parametry nastaveni:

Popis Zadejte nazev bezdratové sirény.

Sériové cislo Jedna se o Ciselny kéd, ktery identifikuje bezdratovou sirénu; v ptipadé, Ze dojde
k vyméné bezdratové sirény, staci sériové Cislo pouze prepsat a nova siréna prevezme
veSkera nastaveni pfedchozi bezdratové sirény.

Dohlizeci Maximalni ¢as mezi dvéma po sobé jdoucimi radiovymi prenosy mezi bezdratovym

interval (min.)

prvkem a bezdratovym pfijimacem.

Senzor teploty

Pokud je tato volba neaktivni, nebude siréna posilat Ustfedné informaci o teploté a jeji
namérena venkovni teplota nebude také zobrazena na klavesnici.

Poznamka: Zobrazeni venkovni teploty je tfeba povolit také na pfislusné klavesnici.

Dvojténova siréna

Pokud je tato volba aktivni, je akusticka signalizace sirény prezentovana ve formé zvuku
o dvou odlisnych frekvencich, které se v rychlém sledu sttidaji; pokud uvedena volba
aktivni neni, je mezi uvedenymi frekvencemi sinusovy priabéh.
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3.7.3.2 Bezdratové opakovace

V konfiguraci systému lares 4.0 Ize programovat nasledujici bezdratovy opakovac:
¢ duo (je napajen z externiho napajeciho zdroje a ze zalozniho akumulatoru).

Pro bezdratové opakovace duo jsou k dispozici nasledujici parametry nastaveni:

Popis Zadejte nazev bezdratového opakovace (napf. Vychodni ¢ast domu).

Sériové cislo Jedna se o Ciselny kadd, ktery identifikuje bezdratovy opakovac; v pripadé, ze dojde
k vyméné bezdratového opakovace, staci sériové Cislo pouze prepsat a novy opakovac
prevezme veskera nastaveni predchoziho bezdratového opakovace.

3.7.3.3 Bezdratové expandéry

V konfiguraci systému lares 4.0 Ize programovat nasledujici bezdratovy expandér:
e auxiwls

Pro bezdratové expandéry auxi wls jsou k dispozici nasledujici parametry nastaveni:

Popis Zadejte nazev bezdratového expandéru (napf. Vjezdova brana).

s wr

Sériové Cislo Jedna se o Ciselny kod, ktery identifikuje bezdratovy expandér; v pfipadé, ze dojde
k vyméné bezdratového expandéru, staci sériové Cislo pouze prepsat a novy expandér
prevezme veskera nastaveni toho predchoziho.

ReZim vystupl Vystupy mohou byt nastaveny k provozu v jednom z nasledujicich rezima:

e Nezavislé vystupy: vystupy asociované s bezdratovym expandérem jsou
zcela nezavislé

e Vazané vystupy (NO-NC-C): dva vystupy, dostupné na bezdratovém expandéru,
se chovaji jako jediny logicky vystup; prvni je NO (normally open) a druhy je NC
(normally closed); tento provozni rezim vyuziva pouze jediny vystup,
naprogramovany v systému

e ZAvislé vystupy: v tomto reZimu, ktery je vhodny zejména pro ovladani
elektrickych motor(, nemohou byt oba vystupy aktivni soucasné; pokud je prijat
pfikaz k aktivaci jednoho vystupu ve chvili, kdy je druhy jiz sepnut, pak sepnuti
tohoto vystupu predejde deaktivace plvodné sepnutého vystupu a bezpecnostni
pulvtefinova mezera, béhem niZ jsou oba vystupy deaktivované

3.7.3.4 Bezdratové detektory

V konfiguraci systému lares 4.0 Ize programovat nasledujici bezdratové detektory:
nanus

poli

unum wis

velum wis

nebula

matrix
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Pro miniaturni bezdratové magnety nanus jsou k dispozici nasledujici parametry nastaveni:

Popis Zadejte nazev bezdratového magnetu (napf. Okno kuchyn).

Sériové cislo Jedna se o Ciselny kdd, ktery identifikuje bezdratovy magnet; v pfipadé, ze dojde
k vyméné bezdratového magnetu, staci sériové Cislo pouze prepsat a novy bezdratovy
magnet pfevezme veskera nastaveni toho predchoziho.

Dohlizeci Maximalni ¢as mezi dvéma po sobé jdoucimi radiovymi prenosy mezi bezdratovym
interval (min.) prvkem a bezdratovym pfijimacem.

Pro bezdratové magnety poli jsou k dispozici nasledujici parametry nastaveni:

Popis Zadejte nazev bezdratového magnetu (napf. Vstupni dvere).

Sériové Cislo Jedna se o Ciselny kdd, ktery identifikuje bezdratovy magnet; v pfipadé, ze dojde
k vyméné bezdratového magnetu, staci sériové Cislo pouze prepsat a novy bezdratovy
magnet prevezme veskera nastaveni toho predchoziho.

Dohlizeci Maximalni ¢as mezi dvéma po sobé jdoucimi radiovymi prenosy mezi bezdratovym
interval (min.) prvkem a bezdratovym pfijimacem.

Pro bezdratové PIR detektory unum wis jsou k dispozici nasledujici parametry nastaveni:

Popis Zadejte nazev bezdratového detektoru pohybu (napt. PIR obyvaci pokoj).

Sériové Cislo Jedna se o Ciselny kdd, ktery identifikuje bezdratovy PIR detektor; v ptipadé, Ze dojde
k vyméné bezdratového detektoru, staci sériové Cislo pouze prepsat a novy bezdratovy
detektor pfevezme veskera nastaveni toho predchoziho.

Dohlizeci Maximalni ¢as mezi dvéma po sobé jdoucimi radiovymi pfenosy mezi bezdratovym

interval (min.) prvkem a bezdratovym pfijimacem.

Prodleva mezi Jednd se o cas (vyjadieny ve vtefindch) mezi prenosy dvou poplachl. Pro Usporu

poplachy (s) energie baterie prenasi detektor pouze jediny poplach v rdmci nastaveného ¢asového
intervalu, a to i vsituaci, kdy vdaném okné dojde kvice narusenim detektoru
samotného.

Minimalni nastavitelny ¢as: 5 sekund
Maximalni nastavitelny cas: 300 sekund

Poznamka: cas prodlevy se nastavuje v pétivtefinovych krocich.

PIR stale aktivni Neni-li tato volba aktivni, detektor vyhodnocuje jakékoli naruseni pouze v pripadé, kdy
je jeho pfifazeny podsystém zastiezen. Pokud vsak tato volba aktivni je, detekéni
analyza je vyhodnocovéna pfi kazdém naruseni detektoru. Zatrzeni této volby u
detektoru unum wils je cileno na pouziti tohoto detektoru pohybu v aplikacich domaci
automatizace.

Po zastfeZzeni mlzZe dojit ke zpoZzdéni maximalné 80 vtefin, po nichZ je detektor opét
piné v provozu.
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Pro bezdratové zaclonové

detektory velum wls jsou k dispozici nasledujici parametry nastaveni:

Popis

Zadejte nazev bezdratového zaclonového detektoru (napft. Venkovni terasa).

Sériové Cislo

Jedna se o diselny kod, ktery identifikuje venkovni bezdratovy zaclonovy detektor;
v pfipadé, Ze dojde kvyméné bezdratového detektoru, staci sériové Cislo pouze
prepsat a novy bezdratovy detektor prevezme veskerd nastaveni toho predchoziho.

Dohlizeci interval
(min.)

Maximalni ¢as mezi dvéma po sobé jdoucimi radiovymi prenosy mezi bezdratovym
prvkem a bezdratovym pfijimacem.

Prodleva mezi
poplachy (s)

Jednd se o Cas (vyjadreny ve vtefinach) mezi prenosy dvou poplachl. Pro Usporu
energie baterie prendsi detektor pouze jediny poplach v rdmci nastaveného ¢asového
intervalu, a to i vsituaci, kdy vdaném okné dojde kvice narusenim detektoru
samotného.

Minimalni nastavitelny cas: 5 sekund

Maximalni nastavitelny cas: 300 sekund

Poznamka: cas prodlevy se nastavuje v pétivterinovych krocich.

PRI stale aktivni

Neni-li tato volba aktivni, detektor vyhodnocuje jakékoli naruseni pouze v pfipadé, kdy
je jeho pfifazeny podsystém zastfezen. Pokud v3ak tato volba aktivni je, detekcni
analyza je vyhodnocovana pfi kazdém naruseni detektoru. ZatrZzeni této volby u
detektoru velum wis je cileno na poutziti tohoto zaclonového detektoru v aplikacich
domaci automatizace.

Po zastreZzeni muze dojit ke zpoZdéni maximalné 80 vtefin, po nichz je detektor opét
plné v provozu.

Akcelerometr

Povoleni / zakdzani bezkontaktniho MEMS akcelerometru.

Anti-Masking

Analyza anti-maskingu mUzZe byt nastavena jednim z nasledujicich zpGsob:
- Zakazany: analyza anti-maskingu neni aktivni

- Standardni: detekce anti-maskingu v ramci ¢asového okna 10 minut

- Rychly: detekce anti-maskingu v ramci ¢asového okna 180 sekund

Pro bezdratové koufové detektory nebula wis jsou k dispozici nasledujici parametry nastaveni:

Popis

Zadejte nazev bezdratového koufového detektoru (nap¥. KOUR kuchy#).

Sériové cislo

Jedna se o Ciselny kdd, ktery identifikuje bezdratovy koufovy detektor; v pfipadé, Ze
dojde k vyméné bezdratového detektoru, staci sériové Cislo pouze prepsat a novy
bezdratovy detektor prevezme veskera nastaveni toho predchoziho.

Dohlizeci
interval (min.)

Maximalni ¢as mezi dvéma po sobé jdoucimi radiovymi pfenosy mezi bezdratovym
prvkem a bezdratovym pfijimacem.

Nasledujici ¢tyri tabulky zachycuji parametry nastaveni pro univerzaini bezdratovy vysila¢ matrix, ktery maze
pracovat v jednom ze Ctyf provoznich rezimu dle zvolené funkce:
<univerzalni> - <Optex BXS> - <Optex VXS> - <Optex VXSD>

univerzalni funkce

Popis

Zadejte nazev univerzélniho bezdratového vysilace (napt. PIR VEJIR zahrada).
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Sériové Cislo

Jedna se o Ciselny kdd, ktery identifikuje bezdratovy prvek; v pfipadé, ze dojde k vyméné
bezdratového prvku, staci sériové Cislo pouze prepsat a novy bezdratovy prvek prevezme
veskera nastaveni toho predchoziho.

Dohlizeci
interval (min.)

Maximalni ¢as mezi dvéma po sobé jdoucimi radiovymi prenosy mezi bezdratovym
prvkem a bezdratovym prijimacem. Nastavitelnd hodnota 0 az 240; bez dohledu pfi
nastaveni hodnoty 0.

Typ senzoru

Needitovatelné pole, informujici o vybrané funkci modulu matrix: univerzalni (dale lze
nastavit pouze funkci akcelerometru), Optex BXS (detektor Optex, pravy a levy lalok PIR
detektoru), Optex VXS (detektor Optex, PIR element s vicestrannou detekci), Optex VXSD
(dudini detektor Optex —PIR a mikrovina — PIR element s vicestrannou detekci).

Akcelerometr

Povoleni / zakazani bezkontaktniho MEMS akcelerometru. Vychozi nastaveni: zakdzano.

funkce Optex BXS

Popis

Zadejte nazev univerzalniho bezdratového vysilace (napf. OPTEX zahrada).

Sériové Cislo

Jedna se o Ciselny kdd, ktery identifikuje bezdratovy prvek; v pfipadé, ze dojde k vyméné
bezdratového prvku, staci sériové Cislo pouze prepsat a novy bezdratovy prvek prevezme
veskera nastaveni toho predchoziho.

Dohlizeci
interval (min.)

Maximalni ¢as mezi dvéma po sobé jdoucimi radiovymi prenosy mezi bezdratovym
prvkem a bezdratovym pfijimacem.

Nastavitelna hodnota 0 aZz 240; bez dohledu pti nastaveni hodnoty 0.

Typ senzoru

Needitovatelné pole, informujici o vybrané funkci modulu matrix: univerzalni (dale lze
nastavit pouze funkci akcelerometru), Optex BXS (detektor Optex, pravy a levy lalok PIR
detektoru), Optex VXS (detektor Optex, PIR element s vicestrannou detekci), Optex VXSD
(dudlni detektor Optex — PIR a mikrovina — PIR element s vicestrannou detekci).

Chovaéni detektoru:

PIR stale aktivni

Neni-li tato volba aktivni, detektor vyhodnocuje jakékoli naruseni pouze v pripadé, kdy je
jeho pfifazeny podsystém zastiezen. Pokud vsak tato volba aktivni je, detekéni analyza je
vyhodnocovana pfi kazdém naruseni detektoru. ZatrZzeni této volby je cileno na pouZiti
modulu matrix v aplikacich domaci automatizace.

Po zastfeZzeni miZe dojit ke zpozdéni maximalné 80 vtefin, po nichz je modul
s pfipojenym detektorem opét plné v provozu.

Akcelerometr

Povoleni / zakazani bezkontaktniho MEMS akcelerometru. Vychozi nastaveni: zakdzano.

Respektovat
nastaveni
switchll na desce

Je-li tato volba povolena, osazeny modul matrix prevezme nastaveni DIP-switchl na
desce elektroniky detektoru Optex. Je-li volba zakazana, detektor bude konfigurovan dle
parametr, nastavitelnych v nasledujicich polich. Vychozi nastaveni: volba povolena.

Poplachova
notifikace LED
diodou

Povoleni / zakdzani notifikace poplachu pomoci LED diody. Dle manuélu pro detektory
OPTEX: DIP switch 1. Vychozi nastaveni: volba zakazana.

Prodleva mezi
poplachy (s)

Jedna se o Cas opétovné aktivace (vyjadreny ve vtefinach), uvazovany po kazdém
prenosu poplachu. Dle manualu pro detektory OPTEX: DIP switch 6 (typ BXS-RAM), DIP
switch 3 (typy VXS-RAM a VXDS-RAM). Rozsah hodnot: 5...255, krok 5 vteftin.

Anti-
Masking

Povoleni / zakdzani analyzy anti-maskingu. Dle manualu pro detektory OPTEX: DIP switch
7 (typ BXS-RAM), DIP switch 4 (typy VXS-RAM a VXDS-RAM).
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Nastaveni PIR detektoru:

Citlivost pravého
laloku PIR

Toto nastaveni umozZriuje pFizpUsobit citlivost pravého laloku PIR detektoru: nizka,
stfedni, vysoka. Vychozi hodnota: stfedni

Vysoka citlivost
pravého laloku PIR

Povoleni / zakazani velmi vysoké citlivosti pravého laloku PIR detektoru. Takto vysoka
citlivost se nastavuje v prostiedich, kde je rozdil teplot lidského téla a pozadi sledované
scény velmi nizky. Dle manudlu pro detektory OPTEX: DIP switch 5. Vychozi hodnota:
zakazano

Citlivost
levého laloku
PIR

Toto nastaveni umozZiiuje pfizpUsobit citlivost levého laloku PIR detektoru: nizka, stfedni,
vysoka. Vychozi hodnota: stfedni

Vysoka citlivost
levého laloku PIR

Povoleni / zakdzani velmi vysoké citlivosti levého laloku PIR detektoru. Takto vysoka
citlivost se nastavuje v prostredich, kde je rozdil teplot lidského téla a pozadi
sledované scény velmi nizky. Dle manualu pro detektory OPTEX: DIP switch 4. Vychozi

hodnota: zakazano

funkce Optex VXS

Popis

Zadejte nazev univerzalniho bezdratového vysilace (napf. OPTEX terasa).

Sériové Cislo

Jedna se o Ciselny kdd, ktery identifikuje bezdratovy prvek; v pfipadé, Zze dojde k vyméné
bezdratového prvku, staci sériové Cislo pouze prepsat a novy bezdratovy prvek prevezme
veskera nastaveni toho predchoziho.

Dohlizeci
interval (min.)

Maximalni ¢as mezi dvéma po sobé jdoucimi radiovymi prenosy mezi bezdratovym
prvkem a bezdratovym pfijimacem. Nastavitelnd hodnota 0 az 240; bez dohledu pfi
nastaveni hodnoty 0.

Typ senzoru

Needitovatelné pole, informujici o vybrané funkci modulu matrix: univerzalni (dale lze
nastavit pouze funkci akcelerometru), Optex BXS (detektor Optex, pravy a levy lalok PIR
detektoru), Optex VXS (detektor Optex, PIR element s vicestrannou detekci), Optex VXSD
(dudlni detektor Optex — PIR a mikrovina — PIR element s vicestrannou detekci).

Chovaéni detektoru:

PIR stale aktivni

Neni-li tato volba aktivni, detektor vyhodnocuje jakékoli naruseni pouze v pripadé, kdy je
jeho pfifazeny podsystém zastiezen. Pokud vsak tato volba aktivni je, detekéni analyza je
vyhodnocovana pfi kazdém naruseni detektoru. ZatrZzeni této volby je cileno na pouZiti
modulu matrix v aplikacich domaci automatizace.

Po zastfezeni miZe dojit ke zpozdéni maximalné 80 vtefin, po nichz je modul
s pfipojenym detektorem opét pIné v provozu.

Akcelerometr

Povoleni / zakazani bezkontaktniho MEMS akcelerometru. Vychozi nastaveni: zakdzano.

Respektovat
nastaveni
switchll na desce

Je-li tato volba povolena, osazeny modul matrix prevezme nastaveni DIP-switchll na
desce elektroniky detektoru Optex. Je-li volba zakazana, detektor bude konfigurovan dle
parametr, nastavitelnych v nasledujicich polich. Vychozi nastaveni: volba povolena.

Poplachova
notifikace LED
diodou

Povoleni / zakdzani notifikace poplachu pomoci LED diody. Dle manudlu pro detektory
OPTEX: DIP switch 1. Vychozi nastaveni: volba zakazana.

Prodleva mezi
poplachy (s)

Jednd se o Cas opétovné aktivace (vyjadieny ve vtefinach), uvazovany po kazdém
prenosu poplachu. Dle manualu pro detektory OPTEX: DIP switch 6 (typ BXS-RAM), DIP
switch 3 (typy VXS-RAM a VXDS-RAM). Rozsah hodnot: 5...255, krok 5 vteftin.

Anti-
Masking

Povoleni / zakdzani analyzy anti-maskingu. Dle manualu pro detektory OPTEX: DIP switch
7 (typ BXS-RAM), DIP switch 4 (typy VXS-RAM a VXDS-RAM).

Nastaveni PIR detekto

ru:

Citlivost PIR

Nastaveni citlivosti PIR senzoru: nizka, stfedni, vysoka (vychozi hodnota: stfedni)
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Pocet pulzi
PIR detektoru

Jednd se o pocet naruseni PIR detektoru, nez dojde k vyhlaseni uddlosti poplachu zény
(vychozi hodnota: 2; rozsah: 1...4).

funkce Optex VXSD

Popis Zadejte nazev univerzalniho bezdratového vysilace (napr. OPTEX sad).

Sériové ¢islo Jedna se o Ciselny kdd, ktery identifikuje bezdratovy prvek; v pfipadé, ze dojde k vyméné
bezdratového prvku, staci sériové Cislo pouze prepsat a novy bezdratovy prvek pfevezme
veskera nastaveni toho predchoziho.

Dohlizeci Maximalni ¢as mezi dvéma po sobé jdoucimi radiovymi pfenosy mezi bezdratovym

interval (min.)

prvkem a bezdratovym pfijimacem. Nastavitelnd hodnota 0 az 240; bez dohledu pfi
nastaveni hodnoty 0.

Typ senzoru

Needitovatelné pole, informujici o vybrané funkci modulu matrix: univerzalni (dale lze
nastavit pouze funkci akcelerometru), Optex BXS (detektor Optex, pravy a levy lalok PIR
detektoru), Optex VXS (detektor Optex, PIR element s vicestrannou detekci), Optex VXSD
(dudlni detektor Optex — PIR a mikrovina — PIR element s vicestrannou detekci).

Chovani detektoru:

PIR stale aktivni

Neni-li tato volba aktivni, detektor vyhodnocuje jakékoli naruseni pouze v pripadé, kdy je
jeho prifazeny podsystém zastiezen. Pokud vsak tato volba aktivni je, detek¢ni analyza je
vyhodnocovana pfi kazdém naruseni detektoru. Zatrzeni této volby je cileno na pouZiti
modulu matrix v aplikacich domaci automatizace.

Po zastfeZzeni mize dojit ke zpoZzdéni maximalné 80 vtefin, po nichZ je modul
s pfipojenym detektorem opét pIné v provozu.

Akcelerometr

Povoleni / zakdzani bezkontaktniho MEMS akcelerometru. Vychozi nastaveni: zakazano.

Respektovat
nastaveni
switchll na desce

Je-li tato volba povolena, osazeny modul matrix prevezme nastaveni DIP-switch(l na
desce elektroniky detektoru Optex. Je-li volba zakazana, detektor bude konfigurovan dle
parametr, nastavitelnych v nasledujicich polich. Vychozi nastaveni: volba povolena.

Poplachova
notifikace LED
diodou

Povoleni / zakazani notifikace poplachu pomoci LED diody. Dle manuélu pro detektory
OPTEX: DIP switch 1. Vychozi nastaveni: volba zakazana.

Prodleva mezi
poplachy (s)

Jedna se o Cas opétovné aktivace (vyjadreny ve vtefinach), uvazovany po kazdém
prenosu poplachu. Dle manualu pro detektory OPTEX: DIP switch 6 (typ BXS-RAM), DIP
switch 3 (typy VXS-RAM a VXDS-RAM). Rozsah hodnot: 5...255, krok 5 vtefin.

Anti-
Masking

Povoleni / zakdzani analyzy anti-maskingu. Dle manualu pro detektory OPTEX: DIP switch
7 (typ BXS-RAM), DIP switch 4 (typy VXS-RAM a VXDS-RAM).

Nastaveni PIR detekto

ru:

Citlivost PIR

Nastaveni citlivosti PIR senzoru: nizka, stfedni, vysoka (vychozi hodnota: stfedni)

Pocet pulzt
PIR detektoru

Jedna se o pocet naruseni PIR detektoru, nez dojde k vyhlaseni udalosti poplachu zény
(vychozi hodnota: 2; rozsah: 1...4).

MW ¢ast detektoru:

Citlivost
mikrovinné ¢asti

Citlivost MW (asti detektoru miiZe byt nastavena v péti riznych Grovnich: velmi
nizka, nizka, stfedni, vysoka (vychozi hodnota), velmi vysoka.

Mikrovinna
odolnost

Povoleni / zakazani mikrovinné imunity. Vychozi hodnota: zakdzano
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3.7.3.5 Bezdratové klavesnice

V konfiguraci systému lares 4.0 Ize programovat nasledujici bezdratovou klavesnici:

ergo wls

Pro bezdratové klavesnice ergo wils jsou k dispozici nasledujici parametry nastaveni:

Popis

Zadejte nazev klavesnice (napf. Klavesnice u vstupu).

Sériové Cislo

Jedna se o Ciselny kdd, ktery identifikuje bezdratovou klavesnici; v pfipadé, Ze dojde
k vyméné bezdratové klavesnice, staci sériové Cislo pouze prepsat a nova bezdratova
kldvesnice pfevezme veskerd nastaveni dfive pouzité bezdratové klavesnice.

Hashtagy (viz “Menu
Hashtagy” )

Pro otevreni seznamu jiz konfigurovanych Hashtagu kliknéte na Sipku vedle
programovaciho pole. Jednomu zafizeni je mozné asociovat jeden i vice Hashtaga.

Podsystémy (viz
“Menu Podsystémy”)

Jedna se o oblasti, asociované kovladaci klavesnici; v pfipadé, Ze se jednd o
vicepodlaini objekt, mlzZe byt jedna klavesnice uréena pro ovladani ptizemi a druha
kldvesnice pro ovladani pokojl v prvnim patre.

Zobrazit datum a cCas

Tato volba povoluje / zakazuje zobrazeni data a ¢asu na klavesnici.

Zobrazit venkovni
teplotu

Tato volba povoluje nebo zakazuje zobrazeni venkovni teploty, zmérené sirénou
“imago”, na druhém radku klavesnice.

Zobrazit vnitini
teplotu

Tato volba povoluje nebo zakazuje zobrazeni vnitini teploty, zmérené sirénou “radius”,
na druhém radku klavesnice.

Zobrazit GSM signal

Tato volba povoluje nebo zakazuje zobrazeni poskytovatele GSM ptipojeni a sily signdlu
na druhém Fadku klavesnice (pokud je v systému pfipojen a nakonfigurovan GSM/3G
modul nebo GSM/4G/LTE komunikator).

Zobrazit stav
zastfezeni

Tato volba povoluje / zakazuje zobrazeni stavu zastfezeni u podsystém, pfifazenych ke
klavesnici, pomoci nazvu aktualniho rezimu zastfezeni. Pro zobrazeni stavu jednotlivych
podsystéml |ze pouZit tladitko (#); pro pohyb mezi podsystémy poufZijte skrolovaci pole
v pravé dolni ¢asti klavesnice.

Zobrazit stav zon

Tato volba povoluje / zakazuje zobrazeni informace o naru$enych zénach na druhém
fadku klavesnice. Pro seznam zén a informaci o jejich aktualnim stavu stisknéte

v klidovém stavu klavesnice tlacitko (*). Pro pohyb mezi zénami pouZzijte skrolovaci pole
v pravé dolni ¢asti klavesnice.

Zvukova indikace
odchodového casu

Tato volba povoluje / zakazuje akustickou notifikaci klavesnice béhem odchodového
casu.

Zvukova indikace
pfichodového casu

Tato volba povoluje / zakazuje akustickou notifikaci klavesnice béhem pfichodového
casu.

Dohlizeci
interval (min.)

Maximalni ¢as mezi dvéma po sobé jdoucimi radiovymi pfenosy mezi bezdratovym
prvkem a bezdratovym pfijimacem.

Konfigurace klaves

Povolit / zakdzat scénaF

V této ¢asti mlZete vybrat, které klavesy jsou vyuZity pro aktivaci scénére, a mlzete se
rozhodnout, které scénare mohou byt vyvolany bez poutziti PIN kédu (tj. pouze stiskem
dané Cislice po dobu 3 vtefin) a které pro svou aktivaci budou zadani PIN kédu vyZadovat
(vychozi nastaveni uvazuje vSsechny scénare s PINem); pro zménu nastaveni je mozné
kliknout na zobrazené Cislice.
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Obrazek zachycuje volbu “Bez PINu” povolenu a “S PINem” zakdzanu.

4_

without PIN i)

With PIN

3.7.4 Mazani bezdratovych prvka

»
o Chcete-li jakykoli bezdratovy prvek smazat, vstupte do prislusného podmenu, kliknéte na ikonu / ,Otevrit

relaci (pokud jiz nebyla dfive oteviena), kliknéte na nazev prvku, ktery chcete smazat a potvrdte ikonou

(Cervena popelnice) vedle nazvu prvku.

Pro potvrzeni je vyZzadovano “Potvrzeni smazani”: stisknéte <Smazat> pro potvrzeni nebo <Zrusit> pro odmitnuti.

Confirm Remove

Are you sure you want to remove the item?

3.8 IP zafizeni

IP zafizeni jsou vSechna zatizeni (uzivatelska rozhrani, kamery, komunikatory a zafizeni tfetich stran), pfipojena po
LAN k desce ustredny lares 4.0.

Jednotlivé ¢asti konfigurace IP zafizeni umoznuji nasledujici operace:

e  “Automatické prifazeni IP zatizeni” ;
e “Vycitani on-line stavu IP zafizeni” ;
e “Programovani IP zatizeni” ;

e  “PFiddvani / mazani IP zafizeni”.

3.8.1 Automatické prirazeni IP zafizeni

IP zafizeni pfipojena po LAN jsou zobrazena v levé ¢asti konfiguracniho okna a roz¢lenéna do nasledujicich

podmenu: "ergo-T", "IP adresy integrovanych platforem", "IP kamery", "IP komunikatory".

»
Pro pfifazeni pfipojené a oZivené periferie kliknéta na ikonu “Otevfit relaci” / (pokud jiz neni oteviena).
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3.8.1.1 Priklad — pfifazeni klavesnice ergo-T

1. Oteviete IP zafizeni -> ergo-T

nstaller x
. (] A Non sicuro | 192.168.22.222/#/prg/ergot

E]
Bus Peripherals L] crgosl

Wireless Peripherals (3

“1kliknéte gfo otevieni podmenu ergo-T

Chronothermostats @

Settings. e ]

Voice messages 2 4

0

iRty —
enia 3

Rooms/Maps

2. kliknéte “Otevrit relaci” ‘ S

ergot (40:A3:6B:C1:B3:CB) i No item selected. Please select one element fro
IP Devices @
ergo-T
P s
i _ 3. kliknéte pro prifazeni klavesnice
ergo-T pripojena
7 cator a ozivena

o]
Pokud se zafizeni nezobrazi, mozna nebylo spravné pfipojeno nebo neni oZiveno, pfipadné nekomunikuje s deskou ustredny.

2. Zobrazi se dialog okamzitého pfifazeni a kratce nato se stranka zobrazi tak, jak je znazornéno na
obrazku nize. Nyni je nezbytné ulozit a zapsat zpracovavanou relaci.

Instaler
€ C A Nonsicuro | 192.168.22.222/#/prg/ergot
Hashtags & enia
Rooms/Maps o ;
Bus Peripherals L | =
Wireless Peripherals (5 e
IP Devices i

ergo-T

IP Supervisors

IP Cameras

IP Communicator
Layout =
Chronothermostats @
Settings o

ergot (40:A3:6B:C1:B3:CB)

B 1921682217

L

ergo-Tplus 1
n®

A4:58:00:9D:00:1E

1. uloZit relaci ‘ G |

W 40:A3:68:C1:83:CB
® o0

t

2. zapsat relaci

3. Konfigurace bude odeslana do ustfedny, na konci jejiho nacteni se stranka zméni dle zobrazeni nize.
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2 C A Nonsicuro | 192.168.22222/4/¢

B
enia 5
o

Hashtags
Rooms/Maps
Bus Peripherals
Wireless Peripherals
IP Devices

ergo-T

IP Supervisors

IP Cameras

IP Communicator
Layout
Chronothermostats
Settings

Voice messages

L ]

o)

§

¢ e n

b

© egoT1 ergo-T1

©

v, . B 1921682217
ergo-T pripojena,
ozivena a pfifazena
ergo-Tplus 1
a®

A4:58:00:9D:00:1E

Enable Supervision

3.8.2 Vycitani on-line stavu IP zafizeni

o % O

W 40A36B.C1:83.C8
;2103

Nasledujici obrazek zachycuje seznam klavesnic “ergo-T” a jejich odpovidajici on-line ikony. V nasledujicich
tabulkach jsou popsany moziné stavy.
Pro zobrazeni vice informaci k danému zafizeni kliknéte na jeho jméno, tak jak je zobrazeno na
nasledujicim obrazku. Stavové ikony se mohou ménit, jak je uvedeno nize:

@ e
«

Hashtags
Rooms/Maps

Bus Peripherals

Wireless Peripherals 59 © wpT) ergo-T1
1P Devices i ergo-Tplus 3 W8 40A368C1 8ICE
;203
ergoT © egoTplsd
1P Supervisors g hsiaiild
1P Camesas.
1P Communicstor Seznam IP zafizeni
Layoun = s jejich on-line ikonou
Chichobiioets @ “9
Settings ° A4:58009000:1E
Voice messages 2 Sospie Slesrsoion

Stavové ikony mohou reflektovat nasledujici stavy:

Vice informaci

o zvoleném IP zarizeni:

stavova ikona, MAC adresa, FW verze
deskyla IP adresa
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ergoT

1 D505D5-05-0505
T 2000

B 19200000000

Pfipojend klavesnice, ktera je pIné v provozu.
Je-li dostupny aktualizovany firmware, zobrazi se i odpovidajici ikona

Tamper klavesnice

Ptiklad:
ergo_T W D5-D505-D5-D5D5
2000
B 192000000000¢
e Chybéjici periferie.
SIge=L plus . , e vs . . . .
Tato ikona se zobrazi ve chvili, kdy zafizeni neni nadale detekovano
NE A4-58-0090
9_ = v siti, nebo je-li zadana nespravna MAC adresa.
Bw

3.8.3 Programovani IP zafizeni

NiZe je k dispozici souhrn dostupnych parametr( konfigurace. Jednotlivé parametry se rlzni dle typu periferie.

3.8.3.1 ergo-T

V konfiguraci systému lares 4.0 Ize programovat nasledujici grafické kldvesnice:

e ergo-T
e ergo-T plus

Pro grafické klavesnice ergo-T (plus) jsou k dispozici nasledujici parametry nastaveni:

Popis

Zadejte nazev klavesnice (napt. Klavesnice u vstupu).

Podsystémy (viz
“Menu Podsystémy”)

Jednd se o oblasti, asociované kovladaci klavesnici; v pfipadé, Ze se jednd o
vicepodlazni objekt, mdze byt jedna kldvesnice uréena pro ovladani ptizemi a druhd
klavesnice pro ovladani pokojl v prvnim patre. Lze pfifadit jeden Ci vice podsystému.

MAC adresa

Zadejte MAC adresu, vytisténou na Stitku klavesnice.

Povolit dohled

Povoleni / zakdzani dohledu klavesnice
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3.8.3.2 IP adresy integrovanych platforem

Pro zafizeni tretich stran, kompatibilni s Gstfednou lares 4.0 (napt. Control 4, Crestron, apod.), jsou k dispozici

nasledujici parametry nastaveni:

Popis Zadejte nazev zafizeni tfetich stran (napft. Control4 driver).

Podsystémy (viz
“Menu Podsystémy”)

nebo vice podsystéml pro kazdé jedno zafizeni.

Pro otevieni menu se seznamem dfive naprogramovanych podsystém kliknéte na
Sipku vedle konfiguracniho poli¢ka. V uvedeném nastaveni je mozné asociovat jeden

MAC adresa Zadejte MAC adresu, vytiSténou na Stitku zafizeni.

3.8.3.3 IP kamery

V zavislosti na verzi Ustfedny miZe byt nastaven urcity pocet IP kamer. Pfesnéji feceno:

¢ lares 4.0 - 16: 4 IP kamery

e lares 4.0 - 40 / lares 4.0 - 40 wls: 12 IP kamer
e lares 4.0 - 140 wils: 20 IP kamer

e lares 4.0 - 644 wils: 30 IP kamer

Pro IP kamery jsou k dispozici nasledujici parametry nastaveni:

Popis

Nazev, ktery je prifknuty dané kamefe (napf. Kamera vstup, Prodejna, apod.).

Podsystémy (viz
“Menu
Podsystémy”)

Podsystém (nebo podsystémy), k nimzZ je kamera pfifazena (napfiklad pro omezeni
zobrazeni obrazku z kamery pro urdité uZivatele v objektu s vice najemniky).

IP adresa Lokalni IP adresa kamery.

Mistnosti (viz
“Menu Mistnosti /

Pro rozbaleni seznamu dfive nakonfigurovanych mistnosti / map kliknéte na Sipku vedle
policka. K IP kamere je moZné asociovat jednu nebo vice mistnosti, nasledné mohou byt

informaci kontaktujte podporu vyrobce dané znacky).

mapy”) tyto kamery zobrazeny ptfimo z mapy dané mistnosti v menu “Grafické mapy”“.
Znacka Zde si mlzete zvolit jednu z dostupnych znacek (Axis, Dahua, HikVision, Ksenia, atd.),

které jiz maji parametr “URL pro snimek (snapshot)“ preddefinovany; je-li vyZzadovano,
mUZete si také prizpUsobit parametry propojené IP kamery volbou “Vlastn

ru
1

(pro vice

URL pro snimek Retézec (URL) pro ziskani ,snapshotu®, tedy JPG obrazku z kamery; je-li kamera

(snapshot) vybrdna jiz v menu “Znacka“, vyplini se toto pole automaticky; u ostatnich kamer bude
nutné toto pole vyplnit ru¢né (pro vice informaci kontaktujte podporu vyrobce dané
kamery).

Interni port Interni port ve vnitfni siti LAN, na kterém je kamera umisténa a na kterém komunikuje.

Externi port

Externi port pro komunikaci mimo sit LAN.

Typ autentifikace

zde je moZné zadat volbu “Zadna“ autentifikace pro komunikaci s kamerou bez nutnosti
zadani jména a hesla, nebo “Zakladni“ autentifikace pro dostupnost obrazku z kamery za
pomoci jména a hesla platného uzivatele, pfipadné “Digest (Sifrovany prenos hesla)“ pro
vyssi formu zabezpecdeni (tuto formu vyuZivaji napfiklad kamery Dahua)

R30024.130cs
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3.8.3.4 IP komunikator

Pro IP komunikator gemino loT jsou k dispozici nasledujici parametry nastaveni:

Popis Zadejte nazev zafizeni.

MAC adresa Zadejte MAC adresu, vytisténou na Stitku komunikatoru.

Povolit dohled Povoleni / zakazani dohledu IP komunikatoru.

Volba antény Indikace antény, ktera bude komunikatorem vyuzivana (interni nebo externi).

Mobilni data Povoleni / zakdzani mobilnich dat.

APN Nastaveni APN (Access Point Name) pro pfistup k mobilni datové siti.

Typ autentifikace Typ autentifikace, ktery ma byt proveden vii¢i mobilnimu operatorovi predtim, nez
dojde k vyuzivani datového prenosu (je-li mobilnim operatorem vyzadovano).

Uzivatel UzZivatelské jméno pro pfistup k datové siti (je-li mobilnim operatorem vyZzadovano).

Heslo Heslo pro pfistup k mobilni datové siti (je-li mobilnim operatorem vyZzadovano).

3.8.4 Pridavani / mazani IP zafizeni

Vedle automatického pfirazeni IP zafizeni (popsaného v kapitole “Automatické ptirazeni IP zatizeni” ) je mozné
pfidat IP zafizeni manualné.

¢ Pro manualni pfidani zafizeni je tifeba otevfit pfislusné menu, vztazené na typ IP zafizeni, ur¢eného ke
konfiguraci:

" ]
1. Kliknéte na ikonu “Otevfit relaci” 4 (pokud jiz relace neni oteviena)

2. Kliknéte na cervenou ikonu 0 <+> pro pridani nové periferie

3. Kliknéte na modrou ikonu o <+>, odpovidajici zvolenému zafizeni (z dostupného seznamu zaftizeni)
4. Zadejte MAC adresu, dostupnou na stitku daného zafizeni

5. Pro pridani nového zafizeni v rdmci jedné relace kliknéte znovu na ¢ervenou ikonu ° <+>
6. Vyplite nebo zménte dostupné parametry konfigurace

7. Kliknéte na ikonu Ulozit relaci B (zmény mohou byt dosud zahozeny kliknutim na ikonu -

Zahodit zmény). Kliknutim na ikonu “Zapsat relaci” +#* dojde k aplikaci provedenych zmén do Ustiedny.

»
e Prosmazani IP zafizeni vstupte do prislusSného podmenu, kliknéte na ikonu “Otevrit relaci” / (pokud

jiz relace neni oteviena), kliknéte na jméno zatizeni a ndsledné na ikonu N (Cerveny kos) vedle nazvu.

47 R30024.130cs



°
I@ lares 4.0 programovaci manual

« C AN 1o | 192.168.22.10. c % 6
- N _
Rooms/Maps £]

»®
Bus Peripherals !
Wireless Peripherals () =
Wireless Peripherals () @ apm ] ergo-T1

Lz ¥ N 24580090001
®20:
ergo T
B 921682227

1P Supervisors
IP Cameras
ergo-Tplus 1

IP Communicator

a

»

Layout

Chronothermostats .
A4:58:00:90:00:1E

&+ O

Settings

Voice messages 2 °

Enable Supervision

wm,

Je vyzadovano “Potvrzeni smazani”: stisknéte <Smazat> pro potvrzeni nebo <Zrusit> pro odmitnuti.

Confirm Remove

Are you sure you want to remove the item?

X CANCEL " REMOVE

3.9 Nastaveni

3.9.1 RezZimy zastfeZeni

V tomto menu muZete vytvaret ReZimy zastfeZeni podsystém, které budou nasledné pfifazeny ke Scénafiim.
Scénare jako akce v systému je nasledné treba propojit s Udalostmi, které je maji aktivovat.

Pozndmka: pri pojmenovdvadni ReZimi zastieZeni pouZivejte trpny rod kvili zobrazeni nastaveného textu na kldvesnicich
ergo S/M/T a v uZivatelské mobilni aplikaci lares 4.0

Nasledujici seznam popisuje barvy, dostupné pro nastaveni jednotlivych typ( stfezeni podsystému:

¢ Bila: Zadna akce — pti volbé ReZimu zastfeZeni se stav daného podsystému nezméni

¢ Zelena: odstrezeni — je-li Rezim zastfeZeni aktivovan, dotéeny podsystém se odstrezi

o Zluta: zastezeni se zpozdénim — pfi aktivaci ReZimu zastieZeni se dotéeny podsystém zastieii s aplikaci odchodového
zpozdéni a pfi naruseni timto zplsobem zastfezeného podsystému dojde i k aplikaci pfichodového zpozdéni (plati pouze
pro zény, které jsou v daném podsystému oznaceny jako zpozdéné)

« Cervena: zastieZeni — pifi aktivaci ReZimu zastfezeni se dany podsystém zastfeii bez aplikace odchodového zpoZdéni a pfi
naruseni timto zplsobem zastfeZzeného podsystému nedojde ani k aplikaci pfichodového zpozdéni

¢ Modra: prepnuti stavu — je-li ReZim zastfeZeni aktivovan, bude odstfeZzeny podsystém zastifezen a obracené

0

o]
Poznamka: ReZim s pfepnutim stavu mizZe byt vyuZit i opakované; jinymi slovy je mozné provadét aktivity odstreZeni a
zastfeZeni jedinym Scénafem (napf. ZastfeZit — OdstrezZit — ZastrfeZit — OdstreZit atd.). Je-li na podsystému
nastaveno zpozdéni, bude dany podsystém zastfeZen se zpoZdénim, a i odstfeZeni tohoto podsystému bude nasledné
provazet prichodové zpoZdéni (neni mozné vyuzit okamzité zastiezeni).
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€ c re | 192.168.22.222/4/praa

A Not se e Mode o % O
IP Devices T

Layout -] 8 &

Arming Modes

Oty Description Domotica Perimetrali Volumetrici

Custom Balances Disinserito

Zones
Totale
Users

Contact ID Receivers Parziale Ritardato X
SIA IP Receivers

Parziale Immediato X
Programmable Logics

No action
Scenarios

Events

Instant Arm
Contact Lists

Notifications

Toggle
Chronothermostats @

Qattinne s =

V uvedeném prikladu vidime:

® ReZim zastfeZeni 1: vSechny podsystémy budou odstiezeny

® ReZim zastfeZeni 2: vSechny podsystémy budou zastfezeny se zpozdénim

* ReZim zastfeZeni 3: podsystém 1 bude zastfeZzen okamZité (bez zpoZzdéni), podsystém 2 bude zastfeZzen se
zpoZdénim, a podsystém 3 bude odsttezen

¢ ReZim zastfeZeni 4: podsystémy 1 a 3 budou odstfezeny, a podsystém 2 bude zastfezen bez zpozdéni

Pokud je pocet podsystému roven nebo vyssi nez 7, zobrazeni zaznam( se zméni tak, jak je zachyceno na
nasledujicim obrazku:

Ks Installer

& c

A Non sicuro

Modalita Avanzata

Home f Inserimenti B & g
Partizioni ¢ E=3
N &

Hashtags H & ‘Qe‘\

Descrizione & > ™ ) o A

R C\° @ &® & & ©
Stanze/Mappe K] @-"k g:é (&\0 &4“0 ‘@o &“}0 b\‘)o
6¢ 96 q'b Q“b Q’b Q’b Q°

Periferiche Bus L}

Disinserito X
Periferiche Wireless (R
Dispositivi IP g Totale X
Impianto =

Parziale X

Inserimenti

Uscite °

Bilanciamenti
o. figsoes
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3.9.2 Vystupy

V systému je mozné konfigurovat jednotlivé vystupy (od 16 do 644, v zavislosti na velikosti Ustfedny). Filtr (dle

popisu, dle podsystému, dle periferie) umoznuje jednodussi hledani mezi naprogramovanymi vystupy.

Advanced Mode

> 0

Home.

Partitions

-
s

Hashtags
Rooms/Maps
Apertura porta porta

Bus Peripherals [} "

Wireless Peripherals
i

1P Devices 1
Aliarme sirena balcone

Layout -]
Allarme box auto

Arming Modes Aliarme sirena muro SUI

Outputs Stato Inserimento

Custom Balances

Led Addizionali Sirena Wis

_ - I
L

i

B -

Apertura porta porta

Inrigazione Irrigazione

Pro vystupy jsou k dispozici nasledujici parametry konfigurace:

Popis

Zadejte nazev vystupu (napf. topeni, osvétleni v chodbé, Zaluzie obyvak, apod.)

Hashtagy (viz “Menu
Hashtagy” )

Pro otevieni seznamu jiz konfigurovanych Hashtagu kliknéte na Sipku vedle
programovaciho pole. Jednomu vystupu je mozné asociovat jeden i vice
Hashtagu.

Podsystémy (viz “Menu
Podsystémy” )

Jedna se o oblasti, asociované k ovladaci klavesnici; v pfipadé, Ze se jedna o
vicepodlaini objekt, mlZe byt ovladani vystupl rozdéleno na jednotlivé
uzivatele, definované v systému.

Mistnosti (viz “Menu
Mistnosti / mapy”)

Pro otevreni seznamu jiz konfigurovanych Mistnosti / map kliknéte na Sipku
vedle programovaciho pole. Jednomu vystupu je mozné asociovat jednu ¢i vice
mistnosti, v takovém pripadé mlze byt vystup spravovan pfimo z menu “Grafické
mapy”.
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Ksen

Ptifazeni sbérnicového
modulu

V této Casti jsou vystupy asociovany ke svorkdm na desce Ustfedny nebo ke
svorkdm na deskdch ostatnich prvkd vsystému (at uZ dratovych ¢&i
bezdratovych), které byly predtim naprogramovany v ¢asti Sbérnicové moduly
nebo Bezdratové periferie.

Nasledné se konfiguruje:

1.
2.
3.

typ periferie, ke které bude vystup asociovan;
konkrétni periferie, zvolena dle dfive nakonfigurovaného nazvu;
konkrétni propojovaci vazba (napf. svorka, na niz je vystup dostupny).

Vyberte typ periferie.

Ze seznamu zafizeni, ktera byla dfive v systému nakonfigurovdna, zvolte
prislusny typ periferie. Seznam je dynamicky a zobrazuje pouze
nakonfigurované periferie, vyjma téch které jsou jiz plné asociovany:

Peripheral Association

o auxi

auxi relé/auxi-L
radius

duo

imagowls

auxi wls

lares

\livtiinla

Vyberte konkrétni periferii dle jejich nazvu.

Zvolte polozku z dostupného seznamu.

Priklad: konfigurujete vystup, asociovany se svorkou “m1” expandéru
auxi (s nazvem Kancelare vedeni). Samotny expandér je jiz
nakonfigurovany z drivéjska (viz_“Menu Sbérnicové moduly”), tedy jak
bylo popsano v bodu 1, vyberte polozku auxi, a nasledné z rozbalovaciho
seznamu ve druhé ¢asti zvolte “Kanceldre vedeni”.

Zvolte pfislusnou svorku, které bude dany vystup asociovan.
V seznamu budou zobrazeny pouze dostupné (tj. prozatim volné) svorky.

Seznam dostupnych svorek dle jednotlivych periferii:

lares: svorky “m1" a "m2" na desce Ustredny lares 4.0;

auxi: vSechny svorky na desce expandéru. Nedostupné proauxi 10in!
auxi relé / auxi-L: viechny svorky na desce expandéru.

ergo: svorky "m1" a "m2" klavesnice.Nedostupné pro modely ergo S a
ergo M.

duo: svorky "m1" a "m2" ptijimace / opakovace duo. Nedostupné, pokud
je duo nakonfigurované jako opakovac.

radius: vystup je mozné asociovat k akustické a optické signalizaci, nebo
k tiché signalizaci pouze optickou cestou.

imago: vystup je mozné asociovat k akustické a optické signalizaci,
nebo k tiché signalizaci pouze optickou cestou, nebo k pfidavnym LED
dioddm (obecné pouzivanym pro indikaci stavu systému).

auxi wls: svorky "o1" a "02" bezdratového expandéru.

imago wls: vystup je mozné asociovat k akustické a optické signalizaci,
nebo k tiché signalizaci pouze optickou cestou, nebo k pfidavnym LED
diodam (obecné pouzivanym pro indikaci stavu systému).
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[s]
Poznamka: Pokud je bezdratova siréna imago wls napajena z nenabijitelné baterie
(objednaci kéd CZ: 0201601520 / SK: ksimagobatw), budou vystupy spravovany
nezavisle na provedené konfiguraci:

Poplachovy vystup: spinaci s Casem sepnuti rovnym maximalnimu
Casu poplachu, nastavenému v ramci programovani (vychozi: 3 min.);
Pouze opticky vystup: spinaci s Casem sepnuti maximalné 30 vtefin;
Pomocné LED diody: spinaci s Casem sepnuti rovnym 30 vtefindm;
tento provozni rezim je zvolen s ohledem na Usporu energie
akumulatoru.

Pokud je bezdratova siréna napajena externim zdrojem napéti 12Vpc

s prislusnou zalozni baterii, vystupy jsou spravovany dle nastaveni

v ramci jejich konfigurace.

Virtualni: oproti pfedchozi generaci Ustfeden lares v systému nejsou
dostupné softwarové ¢asovace, ale jejich roli pfevzaly virtualni vystupy,
kombinované systémovymi udalostmi "aktivace vystupu" a "deaktivace
vystupu". Virtualni vystup neni asociovan s zadnou periferii.

Konfigurace chovani vystupu. K dispozici jsou nasledujici volby:

Spinaci: pro vystup, ktery je aktivovan na definovany cas (doba
sepnuti) ve chvili, kdy se objevi aktivacni udalost; po dobéhnuti doby
sepnuti se vystup automaticky vrati do klidového stavu

Pfepinaci: pro vystup, ktery méni svlj stav v zavislosti na udalosti,
ktera jej fidi, pfipadné pro vystup aktivovany jednou udalosti v systému
a deaktivovany jinou

Stav stfeZeni: pro vystup, ktery kopiruje stav strfezeni podsystému
(nebo podsystémdi), ke kterému (ke kterym) je pfFifazen; je-li
podsystém zastfeZen, vystup je aktivovan, pfi odstrezeni je
deaktivovan

Poplach: vystup srezimem Poplach je aktivovan v pfipadé, kdy
pfifazeny podsystém (prip. podsystémy) hlasi poplachovy stav; doba
aktivace vystupu je fizena parametrem ,Cyklus” v nastaveni
Podsystém{

Tamper: vystup srezimem Tamper je aktivovan v pripadé, kdy
pfitazeny podsystém (pfip. podsystémy) hlasi stav tamperu (sabotdaze);
doba aktivace vystupu je fizena parametrem ,Cyklus” v nastaveni
Podsystém

Poplach a tamper: vystup s reZimem Poplach a tamper je aktivovan
v pfipadé, kdy prifrazeny podsystém (pfip. podsystémy) hlasi
poplachovy nebo tamperovy stav; doba aktivace vystupu je fizena
parametrem ,Cyklus” v nastaveni Podsystém{

Chyba: pro vystup, ktery ma byt aktivovan v pfipadé vyskytu
chybového stavu (napf. vadnd zalozni baterie); vystup je nasledné
s udalosti typu ,,Obnova“ (napt. obnova zalozniho napajeni) opétovné
deaktivovan

Zaluzie (dostupné pouze pro expandéry auxi-H): vystup, konfigurovany

v tomto rezimu, je pfipraven pro konfiguraci scénare "Zaluziové vystupy",
viz “Scénare” .

Termoregulace: vystup, konfigurovany vtomto rezimu, je pfipraven
pro konfiguraci programovatelného termostatu, viz “Programovatelné
termostaty”.

Pripravenost k zastfeZeni: vystup, konfigurovany vtomto rezimu,
umoziuje signalizaci stavu, kdy vSechny zény v nastavenych
podsystémech jsou vklidu.

Doba zavirani (s)

Tato volba je dostupnd pouze u vystupl s nastavenym rezimem , Zaluzie. Je
mozné nastavit redlnou dobu zavirdni zaluzii, a to v krocich po 0,1 vtefiné.

Doba otevirani (s)

Tato volba je dostupna pouze u vystup( s nastavenym rezimem , Zaluzie. Je
mozné nastavit redlnou dobu otevirani Zaluzii, a to v krocich po 0,1 vtefiné.
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Ovladani z grafickych
klavesnic / webserveru /
mobilni aplikace

Konfigurace pracovniho rezimu vystup( z uZivatelskych prostfedi. K dispozici je
nékolik voleb:
e Skryty: je-li vybrana tato volba, nebude vystup zobrazeny v mobilni
aplikaci ani ve webovém rozhrani v ¢asti Vystupy on-line.
e Ovladani PINem (lokalné) - Ovladani PINem (vzdalené): v tomto

pfipadé bude vystup ovladan lokalné i z mobilni aplikace pouze pomoci

PIN kédu.

e Ovladani PINem (lokalné) - Neovladatelny (vzdalené): v tomto pripadé

bude vystup ovladan lokalné pouze za pomoci PIN kddu, ale nebude
mozné jej ovladat z mobilni aplikace (pfestoZe bude zobrazen).

¢ Bez PINu (lokalné) - Bez PINu (vzdalené): v tomto pripadé bude moiné

ovladat vystup lokalné i z mobilni aplikace bez nutnosti zadani PIN
kodu.

¢ Bez PINu (lokalné) - Neovladatelny (vzdalené): v tomto pfipadé bude
vystup ovladan lokdIné bez nutnosti zadani PIN kédu, ale nebude
mozné jej ovladat z mobilni aplikace (prfestoZe bude zobrazen).

¢ Bez PINu (lokalné) - Ovladani PINem (vzdalené): v tomto pfipadé bude

vystup ovladan lokdIné bez nutnosti zadéani PIN kédu, ale v pfipadé
pfistupu z mobilni aplikace bude nutné PIN kéd pro ovladani vystupu
zadat.

¢ Neovladatelny (lokalné) - Neovladatelny (vzdalené): vtomto pfipadé
nebude mozné vystup ovladat (prestoze bude na uzivatelskych
prostfedich véetné mobilni aplikace zobrazen).

Typ

K dispozici jsou nasledujici parametry konfigurace:
e Normally open (NO): pti volbé tohoto nastaveni bude vystup typu OC
(otevreny kolektor) vklidu otevieny a pfti aktivaci se pfipoji k zemi;
v pripadé reléového vystupu bude kontakt vklidu rozepnuty
e Normally closed (NC): pfi volbé tohoto nastaveni bude vystup typu
OC vklidu ptipojeny k zemi a pfi aktivaci se rozepne; v pripadé
reléového vystupu bude kontakt vklidu sepnuty

Doba sepnuti (s)

Doba ve vtefinach, po niz zlstane spinaci vystup sepnuty od vyskytu aktivacni
uddlosti.

U

(o]
Poznamka: toto nastaveni se zobrazi pouze v pfipadg, kdy je vystup nastaven jako

spinaci.

Minimalni doba pro
reaktivaci vystupu (s)

Doba ve vtefinach, pfi jejimz dosazeni je vystup, konfigurovany jako spinaci,
opétovné aktivovan na dobu nastavenou v prfedchozim poli “Doba sepnuti”,
dojde-li k vyskytu aktivaéni udalosti.

0

o
Pozndmka: toto nastaveni se zobrazi pouze v pfipadé, kdy je vystup nastaven jako

spinaci.
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Aktivovat pouze pfi Dany vystup je aktivovan pouze v pfipadé, kdy je pfifazeny podsystém (nebo
zastifeZzeném systému: podsystémy) zastrezen.
!

Poznamka: tato volba je k dispozici pouze pro rezimy "tamper" a "poplach a tamper".

((( Poznamka: v souladu s normativnimi poZadavky EN50131 musi byt
v systému nakonfigurovan vystup, ktery je aktivovan pfri vyskytu chyby.

Kategorie Vychozi hodnota je "Obecné".

Tato volba urcuje, ve které kategorii v ¢asti "Smart Home" v ramci uZivatelské
mobilni aplikace lares 4.0 se dany vystup zobrazi (napf. vystup pojmenovany
"Voda zahrada" s nastavenou kategorii "Zavlaha" bude v ramci uZivatelské mobilni
aplikace lares 4.0 zobrazen v obrazovce Smart Home pod polozkou "Zavlaha").

3.9.3 Vlastni vyvazeni

V této ¢asti mohou byt vytvoreny vlastni (individudlni) konfigurace vyvazovacich odpord, které se nasledné
prifadi k z6nam.

Je mozné ménit rozhodovaci Urovné a pfifazeny stav pro jednotlivd odporova pasma (zkrat, klid, poplach,
maskovani, tamper), pocinaje zakladni konfiguraci dvojitého vyvazeni.

Na této strance se hned vedle tlacitka spravy relace zobrazuje nasledujici tlacitko: ﬁ

Kliknutim na tuto volbu se otevre list Excelu, ktery zjednodusuje urc¢ovani vhodnych hladin pro nastaveni v
konfiguraci ve vazbé na realné instalované rezistory ve vyvazenych detektorech.

3.9.4 Z6ny

V této Casti je mozné programovat systémové zony (od 16 do 644 v zavislosti na velikosti Ustfedny).

Pomoci filtru (dle popisu, dle podsystému, dle periferie) je mozné mezi naprogramovanymi zénami snadno
vyhledavat.

i » % & «

Zona Velum C

Zona Velum C
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innovation

Obrazek vyse zachycuje modelovou situaci vstupu do domu, v némz je uzivatelské rozhrani (v tomto pfipadé
kldvesnice) dosazitelné aZ po prlichodu nékolika oblasti v domé.

Pohybovy detektor oznaceny Cislem (1) musi byt narusen jako prvni, aby nedoslo k vyhlaseni poplachu. Nasledné
musi byt naruseny detektory pravé v poradi (2) a nasledné detektor (3).

Pozor: pro zajisténi spravnosti funkce musi mit zény, které zasahuji do pfichodové cesty, spolecny alespon jeden

podsystém.

V nastaveni zon Ize konfigurovat nasledujici parametry:

Popis

nazev, ktery je pfirknuty dané zéné (napf. Magnet dvere, Pohyb obyvak, apod.)

Hashtagy (viz “Menu
Hashtagy” )

V tomto poli je moZné asociovat i nékolik Hashtagl. Funkce Hashtagu je
uzite¢na ve chvili, kdy chcete seskupit vice zon do jedné skupiny nezavisle na
seskupeni v rdmci podsystému, coz je ¢lenéni ovladaci (napf. chcete premostit
zonu 7, zonu 8 a zénu 9, vSechny prinalezZejici Hashtagu ,#Zahrada“; ve
scénafich vytvofite novy scénar ,Zahrada - vynechdni” s nastavenim
pfemosténi entity ,#Zahrada“; uvedeny scéndr pak bude asociovan s
uvaZovanou udalosti). Jedné zoné Ize priradit i vice Hashtaga.

Podsystémy

Jedna se o oblasti, asociované s danou zénou. Je-li zéna pfifazena do vice
podsystém, bude generovat poplachovou udalost v pfipadé naruseni pouze ve
chvili, kdy vSechny podsystémy ji pfifazené jsou zastrezeny. Jako priklad lze
uvaZzovat kancelarsky objekt: vstupni dvere jsou vybaveny magnetem a
spolecny vstupni koridor vede ke viem kancelafim v objektu; jednotlivé
kancelare jsou asociovany s patficnymi podsystémy (napf. Kancelar vedeni,
Kancelar ucetni, apod.); jakmile jsou pak vSechny kancelare zastfezeny a dverni
kontakt je narusen, bude vzapéti generovan poplach; pokud jsou zastfezeny jen
nékteré kancelare, poplach vyhlasen nebude.

Mistnosti (viz “Menu
Mistnosti / mapy”)

Kliknutim na Sipku vedle tohoto pole dojde k otevieni menu se seznamem jiz
naprogramovanych Mistnosti / Map. Zde je mozZné asociovat kazdé zéné jednu
nebo vice mistnosti, v takovém ptipadé jsou pak zény dostupné i pfimo skrze
menu “Grafické mapy”.

IP kamera

Vyberte kameru, ktera bude do prilohy odesilaného e-mailu vkladat
screenshoty. Stejné snimky budou uloZeny také v deniku udalosti pod ikonou
obrdazku.
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Spusténi kamery Zvolte udalost, souvisejici se zénou, ktera bude zdrojem zasilani snimku
z kamery. K dispozici je trojice voleb a povoleny je i vicendsobny vybér:
- Poplach zény

- Tamper zény

- Maskovani zény

Pfifazeni sbérnicového V této Casti jsou zony asociovany ke svorkam desky ustfedny nebo dalsich
modulu periferii v systému (sbérnicovych i bezdrdtovych), dfive konfigurovanych
v menu Sbérnicové moduly nebo Bezdratové periferie.

Je tfeba konfigurovat:
1. typ periferie, ke které bude dana zéna pfirazena;
2. konkrétni prvek ze seznamu dostupnych, identifikovanych dle popisu;
3. konkrétni svorku, které bude zéna prifazena.

Peripheral Association

o auxi

auxi 10
poli
matrix
auxi wis

lares
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Kseni
Vyberte typ periferie

Vyberte jeden z typl zafizeni, které jste dfive nakonfigurovali,
dostupny seznam je dynamicky a zobrazuje pouze nakonfigurované
periferie, vyjma téch které jsou jiz plné vyuzity.

Zvolte konkrétni periferii dle jejiho popisu.

Z dostupného seznamu zvolte jednu polozku.

Priklad: konfigurujete zonu, pfifazenou ke svorce “m1” expandéru auxi
(s ndzvem Kancelare vedeni). Samotny expandér je jiz nakonfigurovany
z drivéjska (viz_“Menu Sbérnicové moduly”), tedy jak bylo popsano

v bodu 1, vyberte polozku auxi, a nasledné z rozbalovaciho seznamu ve
druhé ¢asti zvolte “Kancelare vedeni”.

Zvolte konkrétni svorku, ke které bude dana zéna pfirazena.
V rozbalovacim seznamu budou zobrazeny pouze dostupné svorky (tj.
systém neumozni duplicitni pfitazeni dvou zén na jednu svorku).

Nasleduje seznam svorek, dostupnych na jednotlivych periferiich:

lares: vSechny svorky na desce Ustfedny lares 4.0.

auxi / auxi 10in: viechny svorky uvedenych expandér.

ergo: svorky "m1" a "m2" klavesnic ergo. Poznamka:

Klavesnice ergo S a ergo M nemaji moznost pfipojeni zén.
duo: svorky "m1" a "m2" pfijimace / opakovace duo. Volba neni
dostupna ve chvili, kdy duo pracuje v reZimu opakovace.

poli: vlastni magneticky kontakt nebo jeden ze dvou pomocnych
vstupl na svorkach "m1" a "m2".

nanus: vlastni magneticky kontakt.

velum: vlastni zaclonovy detektor.

nebula: vlastni koufovy detektor.

auxi wls: svorky il a i2 expandéru.

matrix:

pro matrix -> univerzalni: obecny vstup

pro matrix -> Optex BXS-RAM: obecny vstup / pravy lalok /
levy lalok

pro matrix -> Optex VXS-DRAM: obecny vstup
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Rezim zpracovani Po nakonfigurovani pfifazeni zény k zarizeni se dale konfiguruje typ analyzy
signalu pro vyhlaseni poplachu zény.

Poznamka: nékteré rezimy zpracovani nemuseji byt na vSech modulech

v systému k dispozici (napf. na desce Ustfedny lares 4.0 jsou k dispozici pouze
rezimy zpracovani Standard a Prikaz). Pro lepsi prehlednost jsou vzdy
zobrazeny pouze dostupné moznosti konfigurace.

K dispozici je maximalné pét reZzim( zpracovani:

1. Standardni: pro zakladni asociaci s kontakty, detektory, apod.
Poznamka: ReZim zpracovdni Standardni neni k dispozici pro
bezdrdtové detektory unum WLS, velum WLS, nebula WLS, a pro
bezdrdtové expandéry auxi WLS.

2. Ptikaz: zona v rezimu Ptikaz negeneruje poplachy, ale je pouzita
pouze pro aktivaci scénara. V nastaveni zény s reZimem zpracovani
Prikaz dale nastavte podsystémy, které maji byt danou zénou
ovladany (zastfezovany a odstrezovany). Nasledné pak, v menu
"Uddalosti" nastavte vazbu udalosti "Zdéna on-line — poplach" a
pfislusného scénare. Pokud je v ramci daného scénare ovladano vice
podsystéml, neZ je pfifazeno zéné s reZimem zpracovani Pfikaz,
budou zastfezeny / odstfezeny pouze podsystémy pfifazené dané
zoné. U reZimu zpracovani Prikaz je dale mozné primo ovladat vystup
(nebo skupinu vystupl za pouZiti Hashtagu), a to bez nutnosti
vytvareni pfislusSného scénare. V takovém pripadé se zobrazi nékolik
dalSich poli nastaveni:

a. Prikaz pro vystup: v tomto nastaveni je mozné zvolit vystup (nebo
skupinu vystupl za pomoci Hashtagu), ktery ma byt ovladan zénou

s rezimem zpracovani Prikaz

b. Typ aktivace: zde je mozné zvolit typ aktivity nad zvolenym
vystupem: aktivace, deaktivace, nebo prepnuti (s ohledem na aktualni
stav vystupu)

c. ReZim pfikazu: zde je mozné zvolit provedeni prikazu — k dispozici je
volba typu tlacitko (akce vystupu bude provedena pouze pfi naruseni
z6ny) a volba typu prepinac (akce vystupu pak bude provedena pfri
naruseni i pfi uklidnéni dané zoény)

Poznamka: ReZim zpracovadni Prikaz neni k dispozici pro bezdratové
detektory unum WLS, velum WLS, nebula WLS, a pro bezdrdatové
expandéry auxi WLS.

3. Detektor tfisténi skla: volba pro kombinaci s otfesovymi
detektory, detektory tfisténi skla, apod.

Pozndmka: Tento reZim zpracovdni neni k dispozici pro
ustrednu lares 4.0, starsi typ kldvesnic ergo, bezdratové
detektory unum WLS, velum WLS, nebula WLS, a pro
bezdrdtové expandéry auxi WLS.

4. Roletovy senzor: volba pro kombinaci s roletovymi detektory (jedna
se o specialni detektor — krabicku s vldknem — kdy konec vlakna je
uchycen na konec rolety a pfi pohybu rolety je generovan pulz kazdy
cca. 1cm; ustfedna pulzy v daném ¢asovém ramci pocita a pfi
dosazZeni urcitého poctu pulz( vyhlasuje poplach zony)

Pozndmka: Tento reZim zpracovdni neni k dispozici pro
ustrednu lares 4.0, starsi typ kldvesnic ergo, pFijimace duo,
bezdrdtové detektory unum WLS, nanus, velum WLS, nebula
WLS, a pro bezdrdatové expandéry auxi WLS.

5. Test: je-li zvolena tato volba, budou pouze zapisovany udalosti
do deniku udalosti, ale nebude vyvolan poplach.

Kategorie Vychozi hodnota je "Obecné".

Tato volba urcuje, ve které skupiné v ¢asti "Zabezpeceni" pod polozkou "Z6ny"
v ramci uzivatelské mobilni aplikace lares 4.0 se dana zéna zobrazi (napf. zéna
pojmenovana "PIR loZnice" s nastavenou kategorii "Vnitfni pohybové
detektory" bude v ramci uZivatelské mobilni aplikace lares 4.0 zobrazena

v kategorii "Zény" pod skupinou "Vnitfni pohybové detektory").
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Pfichodové zpoidéni

Pokud chcete, aby naruseni dané zény spustilo pfichodové zpozdéni, zvolte tuto

volbu (pfipadné pokud jiz ke spusténi pfichodové zpozdéni doslo, slouZi tato

volba k ujisténi, Ze nedojde k okamzitému vyvolani poplachu). Pfichodovou

cestu je mozné nakonfigurovat nékolika-Urovriové, a to jednoduse

zakomponovanim parametru Vstupni troven. Jsou-li napfiklad podsystémy

zastfezeny, pak pokud jsou naprogramovany tfi irovné, systém se chova

nasledovné:

e béhem odpocitavani prichodového casu: je mozné narusit pouze zony
o jednu Uroven vyssi nez predtim narusenou zénu

e pred spusténim odpoctu prichodového Casu: je mozné narusit pouze
zony se vstupni Urovni 1; pfichodové zpozdéni za¢ne odpocitavat pfi
prvnim naruseni

Odchodova logika

V této ¢asti se nastavuje odchodova logika zény, poplatnd béhem

odpocitavani odchodového casu.

K dispozici je trojice rezimG:

- Okamzita: pokud je takto nastavena zéna béhem odpocitavani odchodového
¢asu narusena, je vyhlasen poplachovy stav.

- Zpozdéna: takto oznacena zéna nevyhlasi pfi naruseni zadny poplach béhem

odpoctu odchodového casu.

- Posledni odchod: jednd se o posledni zonu na odchodové cesté, tj.

jakmile je narusena a nasledné obnovena béhem odpoctu odchodového

Casu, sama ukonci béh odchodového casu. V prikladu na predchozim

obrazku jsou zdny 2 a 3 nastaveny jako zpozdéné a zéna 1 mize byt

alternativné nastavena s parametrem "Posledni odchod". Alternativni

vyuziti pfiznaku "Posledni odchod" je pak u garazovych vrat s koncovym

magnetem, kde vhodné nastaveni systému (dlouhy odchodovy ¢as na

podsystému a vratovy magnet s parametrem "Posledni odchod") umozni

pfi odjezdu z objektu a dovieni garazovych vrat okamzitou aktivaci

zastrezeni objektu.

24-hodinova zéna

Je-li tato volba aktivni, dojde pfi naruseni zény k okamzitému vyhlaseni
poplachu bez ohledu na to, zda je pfifazeny podsystém v zastiezeném stavu
(vhodné napf. pro kourovy detektor).

Test

Je-li tato volba aktivni, dana zéna nebude nikdy zastfeZzena a vSechny jeji
uddlosti budou zaznamenany v deniku udalosti (pfi odstfezeni i zastfezeni
podsystému, k némuz je pfirazena).

Kontrolni pisknuti

je-li tato volba aktivni, pak pfi naruseni zény v odstfeZzeném podsystému se na
klavesnicich s aktivnim priznakem "Kontrolni pisknuti", pfifazenych do stejného
podsystému, ozve akusticky signal.

((( Poznamka: Parametry "24-hodinova zéna” a “Kontrolni pisknuti”
nejsou IMQ-SECURITY SYSTEMS certifikovany.
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Pfemosténi Pro pfemosténi zény jsou k dispozici ¢tyfi mozna nastaveni:

1. Nepremostitelna: Je-li zvolena tato volba, uZivatel nemze pfislusSnou
zonu premostit.

2. Premostitelna: Je-li zvolena tato volba, uZivatel mliZze zonu prfemostit.
PFemosténa zéna nesignalizuje poplachy zény. Tampery nebo maskovanf
zony jsou vsak naddle vyhlasovany, pokud vsak nedojde k aktivaci volby
"Pfemostit také tamper zény" v menu Moznosti.

3. Automatické premosténi: Je-li zvolena tato volba, zdna je premosténa
automaticky, pokud je narusena v dobé zastfezovani. To nicméné
nevylouci hlidani maskovani a tamperu dané zény, pokud vSak nedojde
k aktivaci volby "Premostit také tamper zény" v menu Moznosti. Zéna
muUZe byt pfi pristim zastfeZeni standardné zastfeZena, pokud je ve chvili
tohoto zastrezovani jiz v klidovém stavu — tj. odstiezeni fakticky vymaze
jeji doCasné premosténi.

((@ Poznamka: Volba "Automatické pfemosténi" neni certifikovéna
dle IMQ-SECURITY SYSTEMS.

4. Automaticky nepfemostit: Je-li zvolena tato volba, je zdna automaticky
premosténa ve chvili, kdy je béhem zastfezovani narusena. Jakmile se
zona béhem doby zasttezeni vrati do klidového stavu, dojde k jejimu
automatickému zapojeni do stfezeni.

Vyvaieni Kazda ustredna lares 4.0 disponuje 8 vstupy a 2 programovatelnymi
vstupné/vystupnimi svorkami, které mohou byt konfigurovany bud jako vstup
(zéna), nebo jako vystup (prakticky tak médme k dispozici az 10 vstupl na desce
ustredny lares 4.0).

Poznamka: Systém lares 4.0 wls 96 ma odlisnou koncepci desky Ustfedny se
Ctverici vstupl a dvojici vystup(.

Zény, pfipojené na desku Ustfedny nebo expandéry auxi, mohou byt nastavené
s jednim z deviti nasledujicich typt vyvazeni.
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Nasledujici tabulka zachycuje, jakym zplsobem systém lares 4.0 interpretuje odporové hodnoty pro rGizné
konfigurace vyvazeni a jejich odpovidajici stavy:

1. Normally closed (NC)

E A Pasmo 0 Pasmo 1 Pasmo 2 Pasmo 3 Pasmo 4
i/M 0-1,8kQ 2,2-4,1kQ 4,2-6,8kQ 7,2-14kQ (rozpojeno)
8 Kiid Popla
; ch
2. Normally open (NO):
A Pasmo 0 Pasmo 1 Pasmo 2 Pasmo 3 Pasmo 4
B — |
i/M 0-1,8kQ 2,2-4,1kQ) 4,2-6,8kQ 7,2-14kQ (rozpojeno)
B Popla Klid
- ch
3. Jednoduché vyvaieni (10kOhm):
A Pasmo 0 Pasmo 1 Pasmo 2 Pasmo 3 Pasmo 4
M R ;c 0-1,8kQ 2,2-4,1kQ 4,2-6,8kQ 7,2-14kQ (rozpojeno)
=]
B " Tamper Klid Poplach
4. Dvojité vyvazieni — paralelni (2x 10kOhm):
o) U A Pasmo 0 Pasmo 1 Pasmo 2 Pasmo 3 Pasmo 4
[/}------ 4 6 0y _
i/M ﬁg ﬁg 0-1,8kQ 2,2-4,1kQ) 4,2-6,8kQ 7,2-14kQ (rozpojeno)
a """" Tamper Klid Poplach Tamper
5. Dvojité vyvazeni — sériové (2x 10kOhm):
T Pasmo 0 Pasmo 1 Pasmo 2 Pasmo 3 Pasmo 4
F,Z,% ...... S ﬂA Hg 0-1,8kQ2 2,2-4,1kQ2 4,2-14kQ 14-28kQ (rozpojeno)
a et Tamper Klid Poplach Tamper
6. Trojité vyvazeni - paralelni (3x 10kOhm):
Pasmo 0 Pasmo 1 Pasmo 2 Pasmo 3 Pasmo 4
1 M A
B g | ose 2patke | azesa | Tolda | (ozpoend
a = Tamper Klid Poplach Maskovan Tamper
I’*

61

R30024.130cs




lares 4.0 programovaci manual

7. Jednoduché vyvaieni poruchy (10kOhm):

A
g-———e———
i/M a%
S, -

8. Jednoduché vyvaieni tamperu (10kOhm):

A
_m ———
i/M ES.‘
S A

9. Vlastni vyvaieni:

Pasmo 0 Pasmo 1 Pasmo 2 Pasmo 3 Pasmo 4
0-1,8kQ 2,2-4,1kQ 4,2-6,8kQ 7,2-14kQ (rozpojeno)
Chyba Klid Chyba
Pasmo 0 Pasmo 1 Pasmo 2 Pasmo 3 Pasmo 4
0-1,8kQ 2,2-4,1kQ) 4,2-6,8kQ 7,2-14kQ (rozpojeno)

Tamper Klid Tamper

Je-li zvolena tato volba, je aktivovano podokno s mozZnosti volby jednoho z dfive nastavenych schémat vlastniho

vyvazeni.

((( Poznamka: Vsechny uvedené parametry, které neuvazuji tamper zény, nejsou certifikovany dle IMQ -
SECURITY SYSTEMS. Jedna se o vSechny zény, konfigurované jako NO a NC.

Pocet pulzt

Jedna se o pocet pulzli, potfebnych pro vyvolani udalosti poplach zény. Jedna se
o standardni pulsy v pripadé zén s priznakem ‘Standardni’ nebo ‘Prikaz’, nebo
rychlé pulzy v pfipadé zén, nastavenych jako ‘Detektor tristéni skla’ nebo
‘Roletovy senzor’.

Poplachové okno (s)

Jedna se o Casové okno, béhem néhoz ma dojit k vyskytu definovaného poctu
poplachovych cykll dané zény, aby byl vyhlasen poplach.

Délka pulzu (ms)

Jedna se o délku trvani jednoho poplachového pulzu (vyjadienou v ms).

Tato hodnota urcuje ¢as, po néjz musi byt zona narusena, tak aby byl zapocitan
platny poplachovy pulz, a je platna pro vSechny rezimy zpracovani zény. Pokud
napfiklad nastavime zénu s reZimem zpracovani ‘Roletovy senzor’, bude poplach
generovan v pripadé vyskytu nastaveného poctu rychlych pulzl (pfi pohybu
magnetu), nebo pokud kontakt zlstane otevieny po dobu nastavenou v tomto
okné (prevence preruseni vedeni). Pokud bude zéna nastavena s rezimem
zpracovani ‘Roletovy senzor’ a délka pulzu bude nastavena na hodnotu 0, bude
provadéna pouze analyza rychlych pulzl a nebude se realizovat vyhlaseni
poplachu v ptipadé, kdy kontakt zlstane otevreny.

((( Poznamka: Pro zajisténi shody s normou EN 50131 je tfeba v ramci
volby "Délka pulzu" nastavit délku pulzu rovnu 400ms pro poplachové a
sabotazni kontakty.

Poplachové cykly

Jedna se o maximalni pocet poplachd, které mohou byt vyhlasovény zénou:
jakmile dojde k prekroceni nastavenych cykll, nebude zéna ani pfi naruseni
vyhlasovat dal$i poplachy. Cita¢ poplachovych cykli je vynulovan vidy pfi
zastreZeni zony. Je-li nastaven na hodnotu 0, mGZe zéna generovat poplachy bez
jakychkoli limitG, kdykoli je ji pfifazeny podsystém zastrezZen.
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Pasivni maskovani (min.) Je-li zéna odstrezena, pak pokud neni narusena po nastaveny Cas (vyjadieny v
minutdach), bude vyvolana udalost Maskovani zéony (jedna se tak o pasivni
kontrolu maskovani zény).

Minimalni ¢as je 10 minut, maximum je 2.500 minut (priblizné 41 hodin).

3.9.5 Uzivatelé

Tato ¢ast menu sdruzuje viechny uzivatele, ktefi maji pfistup k ovladani systému, jejich osobni data (telefonni ¢islo,
e-mail, opravnéni nad podsystémy, atp.) a pfifazenou pristupovou Urover.

K dispozici jsou nasledujici parametry konfigurace:

Popis Zde se nastavuje jméno uzivatele.

PFistupova uroven Definuje opravnéni uZivatele z pohledu systému; v systému 4.0 je
mozné nastavit nékolik Grovni pfistupu:

Administrator, Master, Standardni, Host, ObchUizka, Pouze zastreZit a
Zadna akce.

¢ Administrator: miZe spravovat vsechny podsystémy a uZivatele
systému, véetné dalSich administratord, jsou-li konfigurovani.

e Master: mlZe spravovat pouze prifazené podsystémy a vsechny uZivatele
chyby, a také vyprazdnovat komunikacni frontu a zastavovat probihajici
hovory. Tento uZivatel mize dale vytvaret a ménit kalendarni planovace a
vytvaret a ménit Casové rozvrhy programovatelnych termostatd.

e Standardni: podobné jako Master uZivatel mlZe systém spravovat, ale
kalendafni planovace ma dostupné pouze ke ¢teni. Standardnimu
uzivateli je umoznéno ménit ¢asové rozvrhy programovatelnych
termostatld a povolovat / zakazovat pristupové moznosti v ramci svého
uctu (PIN, klicenka, ovladag).

¢ Host: tento uZivatel mlze systém vyuZivat pouze lokalné, at uz skrze
standardni uzivatelska rozhrani (klavesnice / ¢tecky), at uz skrze mobilni
aplikaci'lares 4.0', ktera k ustfedné pfistupuje v ramci sité LAN. Tento
uzivatel nemuZe do systému pfistupovat pres Cloud nebo ménit
pfistupové moznosti v ramci svého uctu (PIN, klicenka, ovladac).

e Obhlidka: je-li vybrana tato volba, pak kdd, klicenka, nebo dalkovy ovladac
asociovany s uZivatelem bude moci provést pouze docasné odstrezeni.
Odstrezené podsystémy se automaticky znovu zastrezi po ubéhnuti ¢asu
obchuiizky, nastaveného v ramci menu "Podsystémy". ZastfeZzeni je moiné i
manualné vynutit bez nutnosti ¢ekani na dobéhnuti ¢asovace obchtizky —
staci pouzit dany uzivatelsky identifikator k béZnému zastfezeni na ctecce
nebo klavesnici.

e Pouze zastreiit: pfi volbé pristupové Urovné ,Pouze zastrezit” nebude
moci kdd, klicenka, nebo dalkové ovladani daného uzivatele provadét
operace odstrezeni na pfifazenych podsystémech.

e Zadna akce: je-li vybrana tato volba, pak pokud je zadan kéd na klavesnici,
pfipadné pokud je ke Ctecce priloZen identifikator, tak se pouze provede
scénar, propojeny s udalosti Rozpoznany kdd / Rozpoznana kli¢enka, a to
bez toho, aby se danému uZivateli zptistupnilo UZivatelské menu
klavesnice ¢i volby, naprogramované pod jednotlivymi tladitky klavesnice /
barvami ¢tecky. Volba této pfistupové urovné muze byt uziteéna ve chvili,
kdy potrebujete kddem aktivovat pouze jedinou akci (naptiklad otevrit
dvere na odchodové trase nebo spustit konkrétni scénar).

Telefonni Cislo Telefonni kontakt (pevna linka nebo mobilni telefon), vytoceny ustfednou.
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E-mail E-mailova adresa, na kterou jsou posilany e-mailové zpravy.

Podsystémy Zde se asociuji podsystémy, které mohou byt danym uzivatelem ovladany.
Rozdélenim uZivatel( s pfitazenim rlznych podsystému je mozné docilit vice-
uzivatelsky pfistup i na mobilni aplikaci, kde rGzni uzivatelé budou moci
spravovat pouze jim prifazené casti systému.

Hashtagy Skupina / skupiny, do nichzZ uZivatel pat#i (napt. zaméstnanci). V konfiguraci

scénarl je mozné vytvorit takovy, ktery zplatni nebo zneplatni takovouto skupinu
uzivateld.

Prioritni kanal

Pro kazdé telefonni Cislo je mozné nakonfigurovat, ktery komunikaéni kanal musi
byt vyuZit jako prvni. Neprioritni kanal, je-li k dispozici, bude automaticky pouzit
jako zalozni. Je-li napfiklad zvolen GSM kanal jako prioritni, budou hovory
primarné smérovany pres GSM modul. Dojde-li k anomaliim na mobilni siti,
hovory budou poslany pres modul telefonni linky (je-li v systému pfitomen).

Hovor Povoleni / zakazani moZnosti hlasové komunikace (po TLF lince nebo po GSM)
smérem k danému uZivateli.

SMS Povoleni / zakdzani moZnosti odesilani SMS zpravy.

E-mail Povoleni / zakdzani moznosti zasilani e-maild.

PIN Nastaveni PIN kédu uZivatele

ID klicenky V kazdém RFID identifikatoru je ulozen jedinecny kéd. Pokud je identifikator
nacten v systému, zminény kéd se objevi v tomto konfiguracnim poli.

Povolit PIN Povoleni / zakazani pouZiti kddu na kldvesnici a v ramci mobilni aplikace. Je-li

tato volba neaktivni a dany kéd je zadan na klavesnici, zobrazi se hlaseni 'Spatny
PIN!'; pfi zadani neaktivniho PINu v rdmci mobilni aplikace se zobrazi hlaseni
'Ptihlaseni selhalo. Zkontrolujte prosim PIN.'

Povolit klicenku

Povoleni / zakazani vyuZiti uzivatelské klicenky.

Povolit dalkovy ovladac

Povoleni / zakdzani vyuZiti dalkového ovladace.

((( Poznamka: V souladu s normou EN 50131 jsou pfistupové urovné:
Urover 1: Pfistup kymkoli;
Uroven 2: Pfistup uZivatele;
Uroven 3: Pristup technika;
Uroven 4: Pristup vyrobce.
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Sériové cislo

V tomto poli je tfeba zadat sériové Cislo, které se nachazi na stitku ze zadni strany
krytu baterie dalkového ovladace. Jakmile je sériové Cislo zadano, zobrazi se
navic nasledujici volby:

Vibrace

Dlouhy stisk informacniho tlacitka
Dlouhy stisk tlacitka plného zastrezeni
Dlouhy stisk tlacitka odstrezeni

Dlouhy stisk tlacitka caste¢ného zastrezeni

e Vibrace: aktivuje / deaktivuje vibracni potvrzeni dalkového ovladace
pro potvrzeni provedeni zaslaného prikazu.

¢ Dlouhy stisk informacniho tlacitka (i): povoluje nebo zakazuje funkce,
asociované k dlouhému stisku tlacitka (i) na dalkovém ovladaci;
asociace samotnych aktivit se provadi v menu "Udalosti".

¢ Dlouhy stisk tlacitka plného zastfezeni ( . ): povoluje nebo
zakazuje funkce, asociované k dlouhému stisku tlacitka plného
zastteZeni na dalkovém ovladaci; asociace samotnych aktivit se
provadi v menu "Udalosti".

.'{‘1.
¢ Dlouhy stisk tlacitka odstfezeni ( '~! ): povoluje nebo zakazuje
funkce, asociované k dlouhému stisku tlacitka odstfezeni na dalkovém

ovladaci; asociace samotnych aktivit se provadi v menu "Udalosti".

¢ Dlouhy stisk tlacitka ¢astecného zastieZeni ( ﬁ ): povoluje nebo
zakazuje funkce, asociované k dlouhému stisku tlacitka ¢aste¢ného
zastrezeni na dalkovém ovladadi; asociace samotnych aktivit se
provadi v menu "Udalosti".

3.9.5.1 Nacitani klicenek

»

Kliknéte na ikonu "Zahajit nacitani klicenek" ve stavovém radku. Tim dojde ke spusténi procedury
rozpoznavani klicenek (k tomu je nutné mit na dané instalaci k dispozici ¢tecky "volo" / "volo-in") a otevifeni nové
stranky, nasledné pak zvolte konkrétni ¢tecku "volo" / “volo-in” a kliknéte na tla¢itko <START>.

Nacitanou kartu / klicenku pfiloZte ke ¢tecce "volo" / "volo-in" a vyckejte par vtefin aZ do chvile, kdy na
obrazovce neuvidite Cislo daného identifikatoru; v tuto chvili pfifadte uZivatele ze seznamu uZivatelG. Na

konci na¢itani kliknéte na tlacitko ZAKONCIT, ¢imz dojde k ukonéeni procedury naéitani klicenek.
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3.9.6 Contact-ID prijimace

Pro Contact-ID pfijimace jsou k dispozici nasledujici parametry konfigurace:

Popis Nazev, pfifazeny danému Contact-ID pfijimaci.

Hlavni telefonni Cislo Telefonni Cislo Contact-ID pfijimace, ke kterému je Ustfedna pripojena.

Hlavni kéd Ctyfmistny kod objektu (znaky 0-9, b-f) — je poskytnut Pultem centralni ochrany.

Zalozni telefonni ¢islo Sekundarni telefonni Cislo Contact-ID pfijimace, ke kterému je Ustfedna
pripojena.

Zalozni kod Sekundarni ¢tyFmistny kéd objektu (znaky 0-9, b-f) — je poskytnut Pultem
centralni ochrany.

3.9.7 SIA IP pfijimace

Pro kazdy pfijimaé maze byt vytvoren také zalozni pfijimac, na ktery je odesildna komunikace v pfipadé vypadku
komunikace s hlavnim pfijimacem. Pro SIA IP pfijimace jsou k dispozici nasledujici parametry konfigurace:

Popis Nazev, pfifazeny danému SIA IP pfijimaci.

Povolit dohled nad Ethernet | Je-li tato volba zatrZena, pak jsou v pfipadé dostupnosti obou zpUsobu pripojeni
/ GPRS kandlem (Ethernet i GPRS) kontrolni pakety odesilany na PCO stfidavé obéma
komunikac¢nimi kanaly.

Pfenos po TCP Zatrzenim této volby dojde k pfenosu dat po protokolu TCP namisto protokolu
uDP.

R30024.130cs 66



lares 4.0 programovaci manual

Ksen

Pouzit ¢asovou znacku

Je-li tato volba zatrZzena, je v pfendseném SIA-IP rdmci obsazZena také informace
o datumu a ¢ase prenosu dat.

Interval kontrol komunikace

()

Nastaveni casového okna, po které Ustifedna ocekava potvrzeni prijeti odeslané
komunikace predtim, neZ se pokusi o dalsi odeslani dat (vychozi hodnota 5s,
maximalni 60s).

Port Ethernetu

Lokalni port, na kterém ustredna ptijima data, je-li zprava odeslana po Ethernetu.

Ethernet — Dohlizeci
interval (s)

Casovy interval mezi dvéma kontrolnimi pakety, odeslanymi po Ethernet kanalu.

GPRS - Dohlizeci interval (s)

Casovy interval mezi dvéma kontrolnimi pakety, odeslanymi prostfednictvim
mobilni datové sité.

ReZim dohledu

Zvolte, které pfijimace budou dohlizeny (pfi volbé 'Zakazat' nebude dohlizen
Zadny prijimac, pri volbé 'Pouze jeden' bude dohlizen pouze hlavni prijimac, pfi
volbé 'Vsechny' budou dohliZzeny oba SIA-IP pfijimace).

Protokol Provozni protokol, pouZzity k sestaveni datového ramce, pfeneseného
transportnim protokolem SIA-IP DCO9 (SIA Uroven 3; pro kompatibilitu
s prijimacem Ksenia Vigilo pouZijte protokol KS-PROT).

ID aplikace ID provozniho protokolu Ustfedny, pouzité pfijimacem.

ID vysilace SIA-IP DCO9 ID Ustredny s nastavenym prijimacem, maximalné 12

hexadecimalnich znaka.

Zarfizeni umoziuje odesilat komunikaci na primarni prijimac a soucasné (volitelné) i na zaloZni prijimac. Nasledujici
nastaveni se vyskytuje u obou téchto prijimacu, je vSak popsané pro primarni pfijimac.

PRUIMAC A ZALOZNi PRIJIMAC

IP adresa Ethernet pfipojeni

IP adresa pfijimace, pouZzita pti odeslani zpravy prostiednictvim sité Ethernet.

Port Ethernetu

Vnéjsi port, na némz prijimac prijima zpravy, odeslané prostrednictvim sité
Ethernet.

IP adresa GPRS pripojeni

IP adresa prijimace, pouZzita pti odeslani zpravy prostrednictvim mobilni datové
sité.

Port GPRS Vnéjsi port, na némz pfijimac pfijima zpravy, odeslané prostfednictvim mobilni
datové sité.
ID pfijimace Identifikator SIA-IP DCO9 prijimace, maximalné 6 hexadecimalnich znaka.

3.9.8 Programovatelné funkce

Programovatelné funkce umoznuji pridat ke standardnim udalostem, generovanym systémem, specifické udalosti,
které se mohou odehrat pfi uréitych podminkach. Pokud dojde k naplnéni nastavenych podminek, bude
generovana udalost, kterd mlze byt vyuZita pro spusténi scénare nebo zaslani notifikace.

Pro programovatelné funkce jsou k dispozici nasledujici parametry konfigurace:

Popis

Zde je mozné uvést nazev programovatelné funkce, ktery bude zobrazen také v deniku
udalosti a v notifikacich.
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Spoustéci podminka | V tomto poli miZete nastavit udalosti, pfi jejichZ naplnéni se za¢ne vyhodnocovat
konkrétni programovatelna funkce, nastavena niZe. Pfi nastaveni vice neZ jedné udalosti
v tomto poli budou udalosti ve vzajemném vztahu, definovaném operandem OR (nebo).

Programovatelna V tomto poli mlzZete nastavit podminky, které se budou vzajemné vyhodnocovat za
funkce ucelem vygenerovani udalosti dané programovatelné funkce. Podminky mohou byt
nastaveny ve vzajemném vztahu AND nebo OR (tj. ,,a zaroven” / ,nebo”). Pokud chcete
do vyhodnoceni zapojit i Casové okno, vyuZijte v ramci nastavovanych podminek
virtudlni vystup (tj. ¢asovac).

3.9.9 Scénare

V zavislosti na velikosti Ustfedny je mozné nakonfigurovat az 512 scéndrd, pricemz vsechny mohou byt ovladany i
vzddlené. Scéndre jsou kombinaci az 16-ti aktivit v systému, pocinaje spravou vystupl (aktivace, deaktivace,
prepnuti), jdouce pfes zény (pfemosténi, zruseni premosténi, prepnuti premosténi), uzivatele (povoleni, zakazani), a
konce u rezim zastrezZeni.

V ramci nastaveni Scénarll je mozné konfigurovat nasledujici parametry:

Popis Nazev daného scénare (napf. ZastfeZeni a zhasnuti svétel).

Podsystémy Kazdy scénar mize spravovat vstupy, vystupy, a uzivatele, nalezejici do
nastaveného podsystému / nastavenych podsystému.

Mistnosti (viz “Menu Kliknutim na Sipku vedle tohoto pole oteviete nabidku se seznamem dfive
Mistnosti / mapy”) nakonfigurovanych Mistnosti / map. Pfifazeni Mistnosti / mapy ke Scénari
umoznuje spravu daného Scénare primo z grafické mapy.

Ovladani z grafickych Konfigurace spravy scénare z mobilni aplikace a webserveru. K dispozici jsou
klavesnic / webserveru / nasledujici volby:
mobilni aplikace e Skryty: je-li vybrana tato volba, nebude scénar lokalné ani vzdalené

zobrazeny v mobilni aplikaci

e Ovladani PINem (lokalné) - Ovladani PINem (vzdalené): v tomto
pfipadé bude scénar aktivovan lokalné i vzdalené pouze pomoci PIN
kédu

e  Ovladani PINem (lokalné) - Neovladatelny (vzdalené): v tomto
pfipadé bude scénar aktivovan lokalné pouze za pomoci PIN kodu,
ale nebude mozZné jej aktivovat vzdalené

e Bez PINu (lokalné) - Bez PINu (vzdalené): v tomto pfipadé bude
mozné aktivovat scéndr lokdIné i vzdalené bez nutnosti zadani PIN
kédu

e Bez PINu (lokalné) - Neovladatelny (vzdalené): v tomto pripadé
bude scénar ovladan lokalné bez nutnosti zadani PIN kddu, ale
nebude mozné jej aktivovat vzdalené

¢ Bez PINu (lokalné) - Ovladani PINem (vzdalené): v tomto pfipadé
bude scénar aktivovan lokalné bez nutnosti zadani PIN kédu, ale
v pfipadé vzdaleného pfistupu bude nutné PIN kéd pro aktivaci
scénare zadat

* Neovladatelny (lokalné) - Neovladatelny (vzdalené): v tomto
pripadé nebude mozné scénar jakkoli aktivovat (byt by byl zobrazen).
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Aktivity

V této &3sti jsou k nastavenému scénafi pfidavany systémem provadéné
aktivity. Jakmile je vytvoren novy scénar, nejsou zadné aktivity predpfipraveny.
Zobrazi se nasledujici hlavic¢ka tabulky:

Azioni 1 - +

Pro pridani nové “Aktivity” kliknéte na <+> a konfigurujte nasledujici tfi pole:

0 Tipo

Zona

Uscita
Inserimento
Utenti

Uscite Avvolgibili
Altro

ANNULLA

¢ Typ: identifikuje ovladanou kategorii / ¢ast systému (napt. zénu,
podsystém, vystup, apod.).

* Podkategorie: zde se nastavuje akce, ktera je poplatna vyse nastavené
kategorii (pro zénu napftiklad premosténi).

e Entita: identifikuje konkrétni ¢ast systému (zonu, podsystém, uZivatele,
apod.), ktera je ovladana.

Pro pridani nové aktivity kliknéte na tlacitko
<PRIDAT>.

Typ: Zéna

Pro zény jsou dostupné nasledujici podkategorie:

e  Pfemosténi: zona je premosténa (tj. pri zastfezeni nevyhlasuje poplachy)

e  ZrusSeni pfemosténi: drive premosténa zdna je pfi zastfeZeni opét zahrnuta
do strezeni objektu

e  Prepnuti pfemosténi: premosténa zéna je aktivovana do strezeni, prip.
aktivni zona je premosténa
Poznamka: Uvedené podkategorie nemaji jakykoli vliv na zény, které jsou
nastaveny s parametrem "Nepremostitelnd".

Typ: Vystup

Pro vystupy jsou dostupné nasledujici podkategorie:

e Vystup aktivovan: vystup je aktivovan

e Vystup deaktivovan: vystup je deaktivovan

e Vystup prepnut: aktivni vystup je deaktivovan, pfip. neaktivni vystup je
aktivovan
Pozndamka: toto nastaveni ovliviiuje také vystupy s atributy "Neovladatelny
(lokdIlné)" a "Neovladatelny (vzdalené)". Pokud je vystup nastaven s atributy
"Ovladani PINem (lokalné)" nebo "Ovladani PINem (vzdalené)", bude danym
scénarem ovldddan bez nutnosti zadavat PIN kdéd.
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Typ: ReZim zastieZeni
Pro Rezimy zastreZeni jsou k dispozici nasledujici podkategorie:

o ((( EN-50131 kompatibilni: pokud systém neni pfipraven
k zastfezeni, nedojde k jeho zastfezeni a je generovana udalost
"Nedokoncené zastreZzeni podsystému".
Poznamky: Pokud je pfi aktivaci zastfeZeni narusena jakakoli zona s atributem
"Premostitelna" nebo "Nepremostitelna", bude tato zéna zobrazena na
kldvesnici, ale nemUzZe byt pfemosténa — ve vysledku tak systém nemuze byt
v danou chvili zastrezen.
Pokud je pfi aktivaci zastrezeni narusena zona s atributem "Automatické
premosténi", bude tato zéna premosténa a nebude vyvoldvat poplach ani pfi
zméné stavu do klidového a opétovného naruseni — do mozného stiezeni se
zapoji aZ pfi pristim zastrezeni, bude-li pfi aktivaci zastrezeni v klidovém stavu.
Pokud je pfi aktivaci zastfezeni narusena zdna s atributem "Automaticky
nepremostit", bude tato zéna premosténa a nebude vyvolavat poplachy. Pfi
zméné stavu zény do klidového bude tato zéna jiz zapojena do stfezeni, a pfi
nasledném naruseni tak vyhlasi poplach.

e Manualni premosténi: pokud systém neni pfipraven k zastrezeni,

zobrazi se na kldvesnici seznam narusenych zén a je mozné je

manualné pfemostit.
Poznamky: Pokud je pfi aktivaci zastfezeni narusena jakakoli zona s atributem
"Nepremostitelnd", bude tato zéna zobrazena na klavesnici, ale nemuze byt
premosténa.
Pokud je pfi aktivaci zastfezeni narusena zona s atributem "Automatické
pfemosténi", bude tato zéna pfemosténa a nebude vyvolavat poplach ani pfi
zméné stavu do klidového a opétovného naruseni — do mozného stiezeni se
zapoji aZ pri pristim zastrezeni, bude-li pfi aktivaci zastrezeni v klidovém stavu.
Pokud je pfi aktivaci zastfeZeni narusena zona s atributem "Automaticky
nepremostit”, bude tato zéna premosténa a nebude vyvolavat poplachy. Pfi
zméné stavu zény do klidového bude tato zéna jiz zapojena do stfezeni, a pfi
nasledném naruseni tak vyhlasi poplach.
NarusSené zény s atributem "Premostitelna" jsou pfi aktivaci zastrezeni
zobrazeny na klavesnici a mohou byt premostény.

o Nucené zastfeZeni s poplachem: pokud systém neni pfipraven k
zastfeZeni, je pfesto zastfezen a okamzité je vyhlasen poplach.
Poznamky: Pokud je pfi aktivaci zastfezeni narusena jakdkoli zéna s atributem

"Nepremostitelnd", nebude tato zéna pfemosténa a bude vyhlasen poplach.

Totéz bude aplikovano na narusené zony s atributem "Premostitelnd" pri
aktivaci zastreZeni (tyto zény skute¢né nebudou automaticky pfemostény).
Pokud je pfi aktivaci zastfezeni narusena zéna s atributem "Automatické
premosténi", bude tato zéna premosténa a nebude vyvoldvat poplach ani pfi
zméné stavu do klidového a opétovného naruseni — do mozného stfezeni se
zapoji aZ pri pristim zastrezeni, bude-li pfi aktivaci zastrezeni v klidovém stavu.
Pokud je pfi aktivaci zastfeZeni narusena zona s atributem "Automaticky
nepremostit”, bude tato zéna premosténa a nebude vyvolavat poplachy. Pfi
zméné stavu zény do klidového bude tato zéna jiz zapojena do stfezeni, a pfi
nasledném naruseni tak vyhlasi poplach.
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¢ Nucené zastfezeni s automatickym premosténim: pokud systém neni
pfipraven k zastfezeni, je presto zastfezen a vSechny narusené zdny jsou
automaticky premostény.
Poznamky: Pokud je pfi aktivaci zastiezeni narusena jakakoli zéna s atributem
"Nepremostitelnd", nebude tato zéna premosténa a bude vyhlasen poplach.
Pokud je pfi aktivaci zastfezeni narusena zona s atributem "Pfemostitelna" nebo
"Automatické premosténi", bude tato zéna automaticky premosténa a nebude
vyvolavat poplach ani pfi zméné stavu do klidového a opétovného naruseni — do
mozného stifeZeni se zapoji aZ pfi pfiStim zastfezeni, bude-li pfi aktivaci
zastrezeni v klidovém stavu.
Pokud je pfi aktivaci zastfezeni narusena zdéna s atributem "Automaticky
nepremostit”, bude tato zéna premosténa a nebude vyvolavat poplachy. Pfi
zméné stavu zény do klidového bude tato zdna jiz zapojena do stfezZeni, a pfi
nasledném naruseni tak vyhlasi poplach.

Typ: UZivatel

Pro uZivatele jsou dostupné nasledujici podkategorie:

e Povolit uzivatele: pokud je uZivatelsky ucet (obsahujici PIN, kartu/klicenku
a/nebo délkovy ovladac) neaktivni, bude touto volbou aktivovan.

e  Zakazat uzivatele: uzivatelsky ucet bude deaktivovan.

Typ: Zaluzie

Pro Zaluzie jsou dostupné nasledujici podkategorie:
e  Otevrit: Zaluzie Ci roleta se zacne otevirat

e Zavrit: Zaluzie Ci roleta se zacne zavirat

e  Zastavit: pohyb Zaluzie Ci rolety se zastavi

Typ: Ostatni

Pro kategorii Ostatni jsou dostupné nasledujici podkategorie:

¢ Vymazat frontu ¢ekajicich hovort: z bufferu se vymaze komunikace,
pfipravena k odeslani.

¢ Reset poplachii: viechny vystupy, asociované s poplachovymi a
tamperovymi udalostmi, budou deaktivovany.

Po zadani tfech parametr(, popsanych vyse, kliknéte pro potvrzeni na tlacitko ( m ). Pro
pridani dalsich aktivit, kliknéte na ikonu <+> (plus).
NiZe je uveden priklad se tfemi nakonfigurovanymi aktivitami.

Ve chvili, kdy je vyvolan dany scénaf, je zéna 1 pfemosténa, vystup oznaceny jako ,Zelend LED” je aktivovan a
uzivatel s U¢tem 2 je povolen (pokud byl povolen i predtim, nic se u daného uZivatele v systému nezméni).

Actions & - &
Bypass zone IN1

Unbypass zone green led

Enable user Account 2

Pro smazani jedné aktivity (napf. “Pfemosténi zony 1”) kliknéte na danou aktivitu a poté na ikonu 2 .

Pro pohyb aktivity v rdmci seznamu aktivit pouzijte malé Sipky vedle ikony . .
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3.9.10 Udalosti

V tomto nastaveni se propojuji udalosti, které jsou v systému vygenerovany (poplach, tamper, atd.), s dfive
naprogramovanymi scénafi, tj. s kombinaci rlznych aktivit, které systém provadi.

Pro nastaveni udalosti “Udalosti”, napfiklad pro nastaveni aktivace zastfezeni volbou z klavesnice, nakonfigurujte
nize uvedené parametry:

Typ Identifikuje skupinu prvkd, v rdmci niz dojde k vyskytu udalosti (napf. zona,
podsystém, vystup, apod.).
Podkategorie Zde se definuje aktivita vySe uvedené skupiny prvkl (pro zénu napftiklad poplach

z6ny); je mozné provést i vicendsobny vybér s maximem 15 voleb.

O Tyee

SubType

CANCEL

Po zadani téchto dvou parametr( kliknéte na tlacitko (m ).

V této Casti jsou pro nastaveni k dispozici jesté dva dalsi parametry:

e  Entita: konkrétni zona, podsystém, sbérnicovy modul, uzivatel, atd.,
ktery generuje udalost v systému

e Scénar: v tomto menu zvolte dfive nakonfigurovany scénar, ktery
bude aktivovan pfi vyskytu udalosti u vySe nastavené entity

Zde nasleduje prehled podkategorii, dostupnych pro jednotlivé ¢asti systému:

Typ: Zéna

Pro zény jsou dostupné nasledujici podkategorie:

* Poplach: aktivuje scénar, jakmile zéna vyhlasi poplach

¢ Obnova: aktivuje scénar, jakmile je zona po poplachu obnovena

e Tamper: aktivuje scénat, jakmile zéna vyhlasi tamper

e Tamper - obnova: aktivuje scénaf, jakmile je zona po tamperu obnovena

* Pfemosténi: aktivuje scénaf, jakmile je zéna premosténa

® ZruSeni premosténi: aktivuje scénar, jakmile je premosténi zony ukonéeno
* Maskovani: aktivuje scénar, jakmile zéna vyhlasi udalost maskovani

* Maskovani - obnova: aktivuje scénar, jakmile je maskovani zény ukonceno
¢ Poplach on-line: aktivuje scénar, kdykoli je z6na narusena, a to i pfi
odstfezeném podsystému

* Klid on-line: aktivuje scéna¥, kdykoli je zéna uklidnéna, a to i pfi odstfezeném
podsystému

Typ: Podsystém

Pro podsystémy jsou dostupné nasledujici podkategorie:

¢ Poplach: aktivuje scénar, jakmile je na podsystému vyhlasen poplach

e Tamper: aktivuje scénafr, jakmile je na podsystému vyhlasen tamper

¢ Zastiezeno: aktivuje scénar, jakmile je podsystém zastrezen

¢ Odstiezeno: aktivuje scénaf, jakmile je podsystém odstrezen

¢ Kontrolni pisknuti: aktivuje scénar, jakmile je pohybem na zéné s atributem
“Kontrolni pisknuti” aktivovan walk-test

* Konec kontrolniho pisknuti: aktivuje scénar, jakmile je walk-test ukoncen

¢ Obchuzka: aktivuje scénat, jakmile je odstfeZzeno uZivatelem s aktivnim
atributem “Obchuzka”

* Konec obchtizky: aktivuje scénar, jakmile je nastaveny ¢as obchlzky ukoncen
¢ Pfichodové zpozdéni: aktivuje scénar, jakmile zacne odpocitavat pfichodové
zpoZdéni
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* Konec ptrichodového zpoZdéni: aktivuje scénat, jakmile ptrichodovy ¢asovac
dobéhne

¢ Odchodové zpozdéni: aktivuje scénar, jakmile je aktivovano zastrezeni a zacne
odpocitdvat odchodové zpozdéni

* Konec odchodového zpoZdéni: aktivuje scéndr, jakmile ¢asova¢ odchodového
zpozdéni dobéhne a podsystém je v tu chvili pIné zastfezen

¢ Dlouhodobé nezastiezeni: aktivuje scénar, jakmile dobéhne casovac
dlouhodobého nezastrezeni (je-li nastaven v menu "Podsystémy")

* Nedokoncené zastiezeni: aktivuje scénafr, jakmile Ustfedna prerusi
zastreZovani (napf. pfi narusené zoné béhem aktivace zastifezZeni, které je
vyvoldno scéndarem s atributem EN-50131 kompatibilni nebo Manudlni
premosténi)

Typ: Vystup

Pro vystupy jsou dostupné nasledujici podkategorie:

¢ Vystup aktivovan: aktivuje scéndr, jakmile je aktivovan pfislusny vystup
(manualné napriklad z mobilni aplikace nebo automaticky naptiklad
prostfednictvim scénare)

¢ Vystup deaktivovan: aktivuje scénar, jakmile je deaktivovan pfislusny vystup
(manualné napfiklad z mobilni aplikace nebo automaticky napftiklad
prostrednictvim scénare)

Typ: Periferie

Pro periferie jsou dostupné nasledujici podkategorie:

* Tamper (sbérnice): aktivuje scénar, jakmile sbérnicovy modul vyhlasi tamper

(napf. pti otevieni kldvesnice ergo, apod.)

e Tamper - obnova (sbérnice): aktivuje scénar, jakmile je sbérnicovy modul

obnoven (tj. kdyZ tamper jiz neni nadale aktivni)

e Tamper (bezdratovy prvek): aktivuje scénar, jakmile bezdratovy modul vyhlasi

tamper (napf. pfi odklopeni krytu bezdratového magnetu poli, apod.)

e Tamper - obnova (bezdratovy prvek): aktivuje scénar, jakmile je bezdratovy

modul obnoven (tj. kdyZ tamper jiZz neni nadéle aktivni)

¢ Chybéjici sbérnicovy modul: aktivuje scénar, jakmile sbérnicovy modul neni

detekovan Ustfednou (napf. pfi prestfizeni kabelu nebo pfi chybé sbérnicového

modulu)

¢ Shérnicovy modul - obnova: aktivuje scénar, jakmile je sbérnicovy modul

opétovné ustfednou detekovan

* Chybéjici bezdratovy prvek: aktivuje scénar, jakmile Ustfedna prestane pfijimat

pravidelna hlaseni od bezdratového modulu

¢ Bezdratovy prvek - obnova: aktivuje scénaf, jakmile Ustfedna zacne opétovné

pfijimat pravidelna hlaseni od pfedtim ztraceného bezdratového modulu

e Tamper (IP): aktivuje scéndr, jakmile IP periferie generuje udalost tamper.

e  Tamper - obnova (IP): aktivuje scénar, jakmile je tamper IP periferie
obnoven.

e  Ztrata IP periferie: aktivuje scénar, pokud IP zafizeni neni detekovano
Ustfednou.

e |P periferie - obnova: aktivuje scénafr, pokud je IP zafizeni opétovné
detekovano ustfednou.

Typ: Klavesnice

Pro klavesnice jsou dostupné nasledujici podkategorie:

» Klavesa 0: aktivuje scénar, jakmile je aktivovana volba klavesnice, prinalezejici
klavese (0)

* Klavesa 1: aktivuje scénafr, jakmile je aktivovana volba klavesnice, pfinalezejici
klavese (1)

e Klavesa 2: aktivuje scénaf, jakmile je aktivovana volba kldvesnice, pfinalezejici
klavese (2)

* Klavesa 3: aktivuje scénat, jakmile je aktivovana volba klavesnice, pfinalezejici
klavese (3)
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* Klavesa 4: aktivuje scénafr, jakmile je aktivovana volba klavesnice, prinalezejici
klavese (4)
¢ Klavesa 5: aktivuje scénaf, jakmile je aktivovana volba klavesnice, pfinalezejici
klavese (5)
» Klavesa 6: aktivuje scénar, jakmile je aktivovana volba klavesnice, prinalezejici
klavese (6)
* Klavesa 7: aktivuje scénar, jakmile je aktivovana volba klavesnice, pfinalezejici
klavese (7)
¢ Klavesa 8: aktivuje scénaf, jakmile je aktivovana volba klavesnice, pfinalezejici
klavese (8)
e Klavesa 9: aktivuje scéndr, jakmile je aktivovéna volba klavesnice, pfinalezejici
klavese (9)

Typ: Ctecka

Pro ctecky jsou dostupné nasledujici podkategorie:

¢ Zelena LED: aktivuje scénar, jakmile je na ¢tecce zvolena zelena LED

« Cervena LED: aktivuje scénar, jakmile je na ¢tecce zvolena ¢ervend LED
¢ Bila LED: aktivuje scénar, jakmile je na ¢tecce zvolena bila LED

¢ Modra LED: aktivuje scénaf, jakmile je na ¢tecce zvolena modra LED

« Zluta LED: aktivuje scénar, jakmile je na ¢tecéce zvolena Zluté LED

Typ: Komunikace

Pro komunikaci jsou dostupné nasledujici podkategorie:

e Zacatek komunikace: aktivuje scénar, jakmile Ustfedna zahaji telefonni / GSM /
e-mailovou komunikaci

* Chyba komunikace: aktivuje scénar, pokud telefonni / GSM / e-mailova
komunikace selze

e Prichozi hovor: aktivuje scénar, jakmile Ustfedna pfijme hlasovy hovor

¢ Contact-ID pfenos Uspésny: aktivuje scénafr, jakmile Ustfedna Uspésné dokonci
hovor s prenosem dat Contact-ID protokolu

¢ Contact-ID pfenos neuspésny: aktivuje scénar, pokud je hovor s daty Contact-
ID protokolu nelspésny

* SIA IP pienos Uspésny: aktivuje scénar, jakmile Ustfedna Uspésné dokonci
prenos dat SIA IP protokolu

* SIA IP pfenos neuspésny: aktivuje scénar, pokud je prenos dat SIA IP protokolu
neudspésny

Cast "Entita" jako tfeti ¢ast nastaveni (vedle Typu a Podkategorie) obecné
indikuje, kdo (napf. uZivatel s kddem ¢i klicenkou) nebo co (nap¥. sbérnicovy
modul, podsystém, zéna, apod.) je spoustécem v ramci nastavené vazby udalosti
na scénar. Pokud je entitou naptiklad Podsystém 1 (dfive naprogramovany

v menu "Podsystémy") a podkategorii Podsystému je Poplach, Ustfedna aktivuje
scénar (drive naprogramovany v menu "Scénare"), kdykoli podsystém 1 vyhlasi
poplach. Je také mozné zvolit vice entit: pokud chcete zvolit vSechny dostupné
entity (napt. podsystémy) pro aktivaci scénare, jednoduse zvolte "Vsechny".

Typ: Sprava napdjeni

Pro sprdvu napajeni jsou dostupné nasledujici podkategorie:

¢ Vypadek napdjeni 230V: aktivuje scénaf, pokud ustfedna "lares 4.0",
bezdratovy opakovac "duo repeater"”, nebo pfidavny napdajeci zdroj "opis"
nemaji k dispozici napajeni z hlavniho zdroje

* Obnova napdjeni 230V: aktivuje scénar, jakmile ustfedna "lares 4.0",
bezdratovy opakovac "duo repeater"”, nebo pridavny napajeci zdroj "opis"
opétovné detekuji napajeni z hlavniho zdroje

¢ Slaba baterie: aktivuje scénar, jakmile napéti na zaloZnim akumulatoru spadne
pod systémem definovanou hladinu (11V) a hlavni napéjeni Ustfedny neni
k dispozici
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* Slaba baterie - obnova: aktivuje scénar, jakmile je po obnové hlavniho napajeni
ustredny také na zaloznim akumulatoru obnoveno provozni napéti

¢ Vadna baterie: aktivuje scénar, pokud ustfedna "lares 4.0", siréna "imago
bus", siréna "radius bus", bezdratovy detektor, nebo pomocny napajeci zdroj
"opis" neprovedou Uspésné test akumulatoru

* Nizky napétovy vystup: aktivuje scéna¥, pokud napéti, poskytované ustiednou
"lares 4.0", spadne pod systémem definovanou hladinu (14.4V), nebo pokud
vystupni napéti z pomocného napajeciho zdroje "opis" spadne pod definovanou
hladinu (13.1V)

* Nizky napétovy vystup - obnova: aktivuje scénaf, jakmile je napéti,
poskytované ustfednou "lares 4.0", obnoveno nad systémem definovanou
hladinu (14.4V), nebo jakmile je vystupni napéti z pomocného napajeciho zdroje
"opis" obnoveno nad definovanou hladinu (13.1V)

* Chyba napajece baterie: aktivuje scénar, pokud ustfedna "lares 4.0" nebo
pomocny napajeci zdroj "opis" neposkytuji systému dostateény proud. Castou
pric¢inou vyhlaseni této chybové udalosti byva také osazeni usttedny "lares 4.0"
do malého (pfip. velkého) boxu Ustfedny "lares" s jiz obsaZzenym napdjecim
zdrojem 14.2V / 1.7A (ptip. 3.0A). Ustiedna "lares 4.0" z(istava pii niz&im
vstupnim napéti v provozu, vyhlasi viak toto chybové hladeni. Redenim je pak
preladéni napajeciho zdroje trimerem na zdroji na hodnotu 15.0V.

* Napajec baterie - obnova: aktivuje scénar, jakmile se napajeci zdroj Ustredny
"lares 4.0" nebo pomocného napajeciho zdroje "opis" vrati do bézného provozu
nebo jakmile je vyménén

* Chyba pojistky: aktivuje scénar, pokud vybavi pojistka na desce Ustfedny "lares
4.0" nebo na desce pomocného napajeciho zdroje "opis" (napt. kvali zkratu
vedeni)

¢ Pojistka - obnova: aktivuje scénaf, jakmile se pojistka na desce uUstfedny "lares
4.0" nebo na desce pomocného napajeciho zdroje "opis" resetuje do provozniho
stavu

Poznamka: volba CPU v poli Entita se odkazuje na desku ustfedny "lares 4.0"

Typ: Dalkovy ovlada¢

Pro dalkovy ovladac jsou dostupné nasledujici podkategorie:

* Tlacitko odstfeZeni: aktivuje scénar pri stisknuti tlacitka odstfezeni na
dalkovém ovladacdi "opera"

* Tlacitko castecného zastiezeni: aktivuje scénar pri stisknuti tlacitka ¢astecného
zastirezeni na dalkovém ovladacdi "opera"

¢ Tlacitko pIlného zastfeZeni: aktivuje scénar pfi stisknuti tlacitka pIného
zastrezeni na dalkovém ovladacdi "opera"

¢ Dlouhy stisk tlacitka odstiezeni: aktivuje scénar pri dlouhém stisknuti tlacitka
odstfeZeni na dalkovém ovladaci "opera"

¢ Dlouhy stisk tlacitka ¢astecného zastfeZeni: aktivuje scénar pfi dlouhém
stisknuti tlacitka ¢astecného zastrezeni na dalkovém ovladaci "opera"

* Dlouhy stisk tlacitka plného zastfeZeni: aktivuje scénar pfi dlouhém stisknuti
tlacitka pIného zastfeZzeni na dalkovém ovladaci "opera"

¢ Dlouhy stisk informacniho tlacitka: aktivuje scénar pti dlouhém stisknuti
informacniho tlacitka na dalkovém ovladaci "opera"

Typ: Rozpoznany uZivatel

Pro rozpoznaného uzivatele jsou dostupné nasledujici podkategorie:

¢ Rozpoznany PIN kéd: aktivuje scénaf, jakmile je rozpoznan uZivatelsky PIN kod,
nastaveny v systému (jedna se o uZzivatelsky kéd zadany na klavesnici nebo

v mobilni aplikaci)

* Rozpoznana kliéenka: aktivuje scénar, jakmile je karta / klicenka pfilozena ke
Ctedce (uvazuji se ¢tecky v klavesnici a samotné ¢tecky volo / volo-in)

7Typ: Deska ustiedny
Pro desku ustfedny jsou dostupné nasledujici podkategorie:
* Tamper: aktivuje scénafr, jakmile je v ramci boxu Ustfedny detekovana sabotaz
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(otevieni boxu a / nebo odtrzeni ze zdi) — pFislusny kontakt boxu ustfedny je

pfipojen na svorku T na desce ustredny "lares 4.0"

e Tamper - obnova: aktivuje scénaf, jakmile je sabotazni okruh, pfipojeny

k desce Ustredny, opétovné uzavien

¢ Zacatek konfigurace systému: aktivuje scénar, jakmile je do Ustfedny poslana

nova konfigurace

* Ukonceni konfigurace systému: aktivuje scénar, jakmile je odeslani nové

konfigurace uspésné dokonceno

* Pravidelnd udalost: aktivuje scénar, zalozeny na periodické udalosti (pravidelny

test Ustredny)

« Spatny PIN kéd: aktivuje scénat, jakmile je na kldvesnici tikrat po sobé zadan

nespravny PIN kéd. Po ¢tyfech nespravnych zadanich PIN kédu je kldvesnice

uzamcena po dobu 90 vtefin.

* Rozpoznany instalacni PIN kod: aktivuje scénar, jakmile je na klavesnici zadan

kdéd technika.

¢ Vypnuti ustfedny: aktivuje scénar tésné pred vypnutim Ustfedny (tj. po

vypadku hlavniho napajeni a pfi vybiti zaloZzniho akumulatoru). Realizuje se tak

ochrana akumulatoru pfed hlubokym vybitim.

¢ Restart ustfedny: aktivuje scéndr, jakmile je Ustfedna nasledkem vypadku a

obnovy napajeni, systémové chyby, nebo aktualizace firmwaru restartovana

» Ztrata Ethernet pfipojeni: aktivuje scénar, jakmile je od Ustfedny odpojen

datovy kabel (nebo pokud je aktivni prvek v siti Ethernet vypnuty)

¢ Obnova Ethernet pfipojeni: aktivuje scénar, jakmile je k ustfedné datovy kabel

opétovné pripojen (nebo pokud je aktivni prvek v siti Ethernet zapnuty)

¢ Chyba TLF linky: aktivuje scénar, pokud je z pfidavného modulu telefonni linky

odebrdno telefonni vedeni (vlivem prestfizeni kabelu nebo chyby na lince)

* Obnova TLF linky: aktivuje scéndr, jakmile je na rozhrani telefonni linky

pridavného modulu Ustfedny komunikace obnovena

* Chyba GSM sité: aktivuje scénar, pokud dojde k vypadku GSM sité (Zzadny

signal, chyba / vypnuti / idriba GSM opakovace, zablokovana SIM, ¢i SIM karta

bez registrace do sité mobilniho operatora)

¢ Obnova GSM sité: aktivuje scénar, jakmile je GSM komunikace obnovena

¢ Chyba vzdaleného dohledu: aktivuje scénar, pokud selze zaslani kontrolniho

paketu IP pfijimace

¢ Obnova vzdaleného dohledu: aktivuje scénafr, jakmile IP prijimac za¢ne znovu

odpovidat na kontrolni pakety

¢ Ruseni bezdratovych periferii: aktivuje scénar, pokud bezdratovy pfijimac na

desce Ustfedny nebo jeden z obousmérnych pfijimacd "duo" detekuje ruseni na

frekvenci 868 MHz

¢ Ruseni bezdratovych periferii - obnova: aktivuje scénaf, jakmile se ruseni na

frekvenci 868 MHz, predtim detekované pfijimacem bezdratového signdlu na

desce Ustfedny nebo jednim z obousmérnych pfijimaci "duo", prestane

vyskytovat

¢ Datova sit —z LAN do mobilni sité: aktivuje scénar, jakmile se pfenos dat
prepne z Ethernetové na mobilni datovou komunikaci

¢ Datova sit — z mobilni sité& do LAN: aktivuje scénéaf, jakmile se pfenos dat
prepne z mobilni na Ethernetovou datovou komunikaci

¢  Chybéjici internetové pfipojeni: aktivuje scénar, pokud je detekovana
absence pfipojeni k internetu

¢ Obnova pfipojeni k internetu: aktivuje scénar, jakmile je internetové
pfipojeni opétovné dostupné.
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Typ: Programovatelna funkce

Pro programovatelné funkce je dostupnd nasledujici podkategorie:

e Programovatelna funkce: aktivuje scénar, jakmile je spInéna logika
programovatelné funkce

Typ: Smart Home

Pro kategorii Smart Home jsou dostupné nasledujici podkategorie:

e Aktivace senzoru osvétleni: aktivuje scénar, jakmile je dosazena minimalni
uroven okolniho osvétleni, konfigurovana pro multisenzor domus (s tvahou
pevné definované hystereze 5%)

e Deaktivace senzoru osvétleni: aktivuje scénar, jakmile jsou hodnoty
okolniho osvétleni, detekované multisenzorem domus, pod
nakonfigurovanou hladinou

¢ VIhké prostiedi: aktivuje scénar, jakmile vihkost prostredi presahne
hodnotu nakonfigurovanou pfi multisenzoru domus (s Gvahou pevné
definované hystereze 2%)

e Suché prostiedi: aktivuje scénar, jakmile je vihkost prostredi pod urovni,
definovanou v konfiguraci multisenzoru domus

3.9.11 Seznamy kontaktu

Zde je mozné nastavit skupiny uZivatelU, které se stanou pfijemci komunikace (hlasové hovory, SMS, e-maily, atp.).

Popis

Identifikuje skupinu kontaktl (napt. Experti)

Moznosti

Zde se nastavuje typ komunikace, odesilané na nastaveny seznam kontakt(. Je
mozné provést vicenasobny vybér:

- Hovor: zasilani notifikace prostfednictvim hlasového hovoru po GSM nebo
telefonni lince

- SMS: zasilani SMS zprav, generovanych automaticky Ustfednou
- E-mail: zasilani detailu udalosti formou e-mailové zpravy

- Contact-ID: zasilani zpravy prostfednictvim Contact-ID protokolu
- SIA IP: zasilani zpravy prostrednictvim SIA IP protokolu

Kontakty

Zde se vybiraji uZivatelé (dfive nastaveni v pfislusném menu), ktefi budou
pfijemci komunikace

Contact-ID

Pole pro vybér Contact-ID pfijimacl (dfive nastavenych v prisluSném menu)

SIAIP

Pole pro vybér SIA IP pfijimacl (dfive nastavenych v pfislusném menu)
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3.9.12 Notifikace

V tomto menu se propojuji "Notifikace" (hlasové hovory, SMS zpravy, atd.) s udalostmi v systému.

Pro nastaveni "Notifikaci" je tfeba konfigurovat nize uvedené parametry:

Typ Identifikuje skupinu, vyvolavajici nastavenou notifikaci (napf. zéna, podsystém,
vystup, apod.)
Podkategorie Jedna se o typ udalosti, pfinalezejici do vySe nastavené skupiny (napf. Poplach
zény pro zénu). Je mozné provést vicenasobny vybér, obsahujici az 15 polozek.
0 Type

SubType

CANCEL

Po zadani dvou vyse uvedenych parametri kliknéte na tlacitko

( m ). V této Casti nastaveni notifikaci se zadavaji 2 zbylé parametry

e  Entita: konkrétni zona, podsystém, zafizeni, uzivatel, apod., kterd je
spoustéem nastavené notifikace

e Seznam kontakt: zde se zadava dfive nastaveny seznam kontaktd, tj.
prijemcl hlasovych hovordl, SMS zprav, e-mail( a Contact-ID hlaseni

Zde nasleduje prehled podkategorii, dostupnych pro jednotlivé ¢asti systému.

Typ: Zéna

Pro zény jsou dostupné nasledujici podkategorie:

* Poplach: posila zpravu, jakmile zéna vyhlasi poplach

* Obnova: posila zpravu, jakmile je zona po poplachu obnovena

e Tamper: posila zpravu, jakmile zéna vyhlasi tamper

¢ Tamper - obnova: posild zpravu, jakmile je zna po tamperu obnovena

* Pfemosténi: posild zpravu, jakmile je zona premosténa

¢ Zruseni pfemosténi: posila zpravu, jakmile je pfemosténi zény ukonceno

¢ Maskovani: posila zpravu, jakmile zéna vyhlasi udalost maskovani

¢ Maskovani - obnova: posila zpravu, jakmile je maskovani zény ukonceno

* Poplach on-line: posila zpravu, kdykoli je zdna narusena, a to i pfi odstfezeném
podsystému

e Klid on-line: posila zpravu, kdykoli je zona uklidnéna, a to i pfi odstfeZzeném
podsystému

Typ: Podsystém

Pro podsystémy jsou dostupné nasledujici podkategorie:

¢ Poplach: posila zpravu, jakmile je na podsystému vyhlasen poplach

e Tamper: posila zpravu, jakmile je na podsystému vyhlasen tamper

¢ ZastieZzeno: posila zpravu, jakmile je podsystém zastiezen

¢ Odstiezeno: posila zpravu, jakmile je podsystém odstifezen

¢ Kontrolni pisknuti: posila zpravu, jakmile je pohybem na zéné s atributem
“Kontrolni pisknuti” aktivovan walk-test

¢ Konec kontrolniho pisknuti: posila zpravu, jakmile je walk-test ukoncen

¢ Obchuzka: posila zpravu, jakmile je odstfeZeno uZivatelem s aktivhim
atributem “Obchuzka”

¢ Konec obchtizky: posila zpravu, jakmile je nastaveny ¢as obchtzky ukonéen

R30024.130cs 78



lares 4.0 programovaci manual

¢ Pfichodové zpoZdéni: posila zpravu, jakmile zacne odpocitavat prichodové
zpozdéni

¢ Konec prichodového zpozdéni: posila zpravu, jakmile pfichodovy ¢asovac
dobéhne

¢ Odchodové zpozdéni: posila zpravu, jakmile je aktivovano zastfezeni a zacne
odpocitavat odchodové zpozdéni

* Konec odchodového zpozdéni: posila zpravu, jakmile ¢asova¢ odchodového
zpozdéni dobéhne a podsystém je v tu chvili pIné zastrezen

* Dlouhodobé nezastiezeni: posila zpravu, jakmile dobéhne ¢asovac
dlouhodobého nezastrezeni (je-li nastaven v menu "Podsystémy")

* Nedokoncené zastieZeni: posila zpravu, jakmile Ustfedna prerusi zastrezovani
(napf. pfi narusené zéné béhem aktivace zastrezeni, které je vyvolano scénarem
s atributem EN-50131 kompatibilni nebo Manudlni premosténi)

Typ: Vystup

Pro vystupy jsou dostupné nasledujici podkategorie:

 Vystup aktivovan: posila zpravu, jakmile je aktivovan prislusny vystup
(manualné naptiklad z mobilni aplikace nebo automaticky napfriklad
prostfednictvim scénare)

¢ Vystup deaktivovan: posila zpravu, jakmile je deaktivovan prislusny vystup
(manualné naptiklad z mobilni aplikace nebo automaticky napfriklad
prostfednictvim scénare)

Typ: Periferie

Pro periferie jsou dostupné nasledujici podkategorie:

* Tamper (sbérnice): posila zpravu, jakmile sbérnicovy modul vyhlasi tamper

(napf. pfi otevieni klavesnice ergo, apod.)

e Tamper - obnova (sbérnice): posila zpravu, jakmile je sbérnicovy modul

obnoven (tj. kdyZ tamper jiZz neni nadale aktivni)

* Tamper (bezdratovy prvek): posila zpravu, jakmile bezdratovy modul vyhlasi

tamper (napf. pfi odklopeni krytu bezdratového magnetu poli, apod.)

e Tamper - obnova (bezdratovy prvek): posila zpravu, jakmile je bezdratovy

modul obnoven (tj. kdyz tamper jiz neni nadale aktivni)

¢ Chybéjici sbérnicovy modul: posild zpravu, jakmile sbérnicovy modul neni

detekovan Ustfednou (napf. pfi prestrizeni kabelu nebo pfi chybé sbérnicového

modulu)

¢ Shérnicovy modul - obnova: posila zpravu, jakmile je sbérnicovy modul

opétovné uUstfednou detekovan

¢ Chybéjici bezdratovy prvek: posild zpravu, jakmile Ustfedna prestane pfijimat

pravidelna hlaseni od bezdratového modulu

* Bezdratovy prvek - obnova: posila zpravu, jakmile Ustfedna za¢ne opétovné

pfijimat pravidelna hlaseni od pfedtim ztraceného bezdratového modulu

e Tamper (IP): posila zpravu, jakmile IP periferie generuje udalost tamper.

e Tamper - obnova (IP): posila zpravu, jakmile je tamper IP periferie obnoven.

e  Ztrata IP periferie: posila zpravu, pokud IP zafizeni neni detekovano Ustiednou.

e |P periferie - obnova: posild zpravu, pokud je IP zatizeni opétovné detekovano
ustfednou.

Typ: Kldvesnice

Pro klavesnice jsou dostupné nasledujici podkategorie:

» Klavesa 0: posila zpravu, jakmile je aktivovana volba klavesnice, prinalezejici
klavese (0)

 Klavesa 1: posila zpravu, jakmile je aktivovana volba klavesnice, pfindlezejici
klavese (1)

* Klavesa 2: posila zpravu, jakmile je aktivovana volba klavesnice, pfinalezejici
klavese (2)

* Klavesa 3: posila zpravu, jakmile je aktivovana volba klavesnice, pfinalezejici
klavese (3)
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* Klavesa 4: posila zpravu, jakmile je aktivovana volba klavesnice, pfinalezejici
klavese (4)
e Klavesa 5: posild zpravu, jakmile je aktivovana volba klavesnice, pfindlezejici
klavese (5)
¢ Klavesa 6: posild zpravu, jakmile je aktivovana volba klavesnice, pfindlezejici
klavese (6)
» Klavesa 7: posild zpravu, jakmile je aktivovana volba klavesnice, prindlezejici
klavese (7)
* Klavesa 8: posild zpravu, jakmile je aktivovana volba klavesnice, pfindlezejici
klavese (8)
» Klavesa 9: posila zpravu, jakmile je aktivovana volba klavesnice, pfindlezZejici
klavese (9)

Typ: Ctecka

Pro cCtecky jsou dostupné nasledujici podkategorie:

¢ Zelena LED: posila zpravu, jakmile je na ¢tecce zvolena zelend LED

« Cervena LED: posild zpravu, jakmile je na ¢teéce zvolena Eervend LED
¢ Bila LED: posila zpravu, jakmile je na ¢tecce zvolena bild LED

* Modra LED: posila zpravu, jakmile je na ¢tecce zvolena modrd LED

e Zluta LED: posila zpravu, jakmile je na ¢teéce zvolena Zlutd LED

Typ: Komunikace

Pro komunikaci jsou dostupné nasledujici podkategorie:

e Zacatek komunikace: posila zpravu, jakmile Ustfedna zahaji telefonni / GSM /
e-mailovou komunikaci

¢ Chyba komunikace: posild zpravu, pokud telefonni / GSM / e-mailova
komunikace selze

¢ Prichozi hovor: posila zpravu, jakmile Ustfedna pfijme hlasovy hovor

¢ Contact-ID pfenos Uspésny: posila zpravu, jakmile Ustfedna Uspésné dokonci
hovor s pfenosem dat Contact-ID protokolu

¢ Contact-ID pfenos neuspésny: posila zpravu, pokud je hovor s daty Contact-1D
protokolu nedspésny

* SIA IP pfenos Uspésny: posila zpravu, jakmile Ustfedna Uspésné dokonci prenos
dat SIA IP protokolu

* SIA IP pifenos neuspésny: posila zpravu, pokud je prenos dat SIA IP protokolu
neudspésny

Cast "Entita" jako tFeti ¢ast nastaveni (vedle Typu a Podkategorie) obecné
indikuje, kdo (napf. uZivatel s kddem ¢i klicenkou) nebo co (napt. sbérnicovy
modul, podsystém, zéna, apod.) je spoustééem v rdmci nastavené vazby
notifikace na seznam kontakt(. Pokud je entitou napfiklad Podsystém 1 (dfive
naprogramovany v menu "Podsystémy") a podkategorii Podsystému je Poplach,
Ustfedna posila zpravu na vSechny prijemce dle nastaveného seznamu kontaktd,
kdykoli podsystém 1 vyhlasi poplach. Je také mozné zvolit vice entit: pokud
chcete zvolit vSechny dostupné entity (napr. podsystémy) pro aktivaci notifikace,
jednoduse zvolte "VSechny".

Typ: Sprava napajeni

Pro spravu napajeni jsou dostupné nasledujici podkategorie:

¢ Vypadek napdjeni 230V: posild zpravu, pokud Ustfedna "lares 4.0", bezdratovy
opakovac "duo repeater"”, nebo pridavny napajeci zdroj "opis" nemaji k dispozici
napdjeni z hlavniho zdroje

¢ Obnova napdajeni 230V: posila zpravu, jakmile Ustfedna "lares 4.0", bezdratovy
opakovac "duo repeater"”, nebo pridavny napajeci zdroj "opis" opétovné deteku;ji
napdjeni z hlavniho zdroje

¢ Slaba baterie: posila zpravu, jakmile napéti na zaloznim akumulatoru spadne
pod systémem definovanou hladinu (11V) a hlavni napéjeni Ustfedny neni

k dispozici
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¢ Slaba baterie - obnova: posila zpravu, jakmile je po obnové hlavniho napajeni
ustredny také na zaloznim akumulatoru obnoveno provozni napéti

¢ Vadna baterie: posila zpravu, pokud ustfedna "lares 4.0", siréna "imago bus",
siréna "radius bus", bezdratovy detektor, nebo pomocny napajeci zdroj "opis"
neprovedou Uspésné test akumulatoru

« Nizky napétovy vystup: posila zpravu, pokud napéti, poskytované Ustiednou
"lares 4.0", spadne pod systémem definovanou hladinu (14.4V), nebo pokud
vystupni napéti z pomocného napajeciho zdroje "opis" spadne pod definovanou
hladinu (13.1V)

* Nizky napétovy vystup - obnova: posild zpravu, jakmile je napéti, poskytované
ustrednou "lares 4.0", obnoveno nad systémem definovanou hladinu (14.4V),
nebo jakmile je vystupni napéti z pomocného napajeciho zdroje "opis" obnoveno
nad definovanou hladinu (13.1V)

¢ Chyba napajece baterie: posila zpravu, pokud ustfedna "lares 4.0" nebo
pomocny napdjeci zdroj "opis" neposkytuji systému dostate¢ny proud. Castou
pric¢inou vyhlaseni této chybové udalosti byva také osazeni usttedny "lares 4.0"
do malého (ptip. velkého) boxu Ustfedny "lares" s jiz obsazenym napdjecim
zdrojem 14.2V / 1.7A (ptip. 3.0A). Ustiedna "lares 4.0" z(istava pii niz&im
vstupnim napéti v provozu, vyhldsi viak toto chybové hlageni. Re$enim je pak
preladéni napdjeciho zdroje trimerem na zdroji na hodnotu 15.0V.

* Napajec baterie - obnova: posila zpravu, jakmile se napajeci zdroj ustfedny
"lares 4.0" nebo pomocného napajeciho zdroje "opis" vrati do bézného provozu
nebo jakmile je vyménén

¢ Chyba pojistky: posila zpravu, pokud vybavi pojistka na desce ustredny "lares
4.0" nebo na desce pomocného napajeciho zdroje "opis" (napt. kvali zkratu
vedeni)

¢ Pojistka - obnova: posila zpravu, jakmile se pojistka na desce Ustfedny "lares
4.0" nebo na desce pomocného napajeciho zdroje "opis" resetuje do provozniho
stavu

Poznamka: volba CPU v poli Entita se odkazuje na desku ustfedny "lares 4.0"

Typ: Dalkovy ovladac

Pro dalkovy ovladac jsou dostupné nasledujici podkategorie:

¢ Tlacitko odstiezZeni: posila zpravu pfi stisknuti tlacitka odstrezeni na dalkovém
ovladaci "opera"

* Tlacitko ¢astecného zastiezeni: posild zpravu pfi stisknuti tlacitka ¢astecného
zastirezeni na dalkovém ovladacdi "opera"

* Tlacitko plného zastfeZeni: posila zpravu pfi stisknuti tlacitka plného zastrezeni
na dalkovém ovladaci "opera"

¢ Dlouhy stisk tlacitka odstieZeni: posila zpravu pfi dlouhém stisknuti tlacitka
odstreZeni na dalkovém ovladaci "opera"

¢ Dlouhy stisk tlacitka ¢astecného zastieZeni: posila zpravu pri dlouhém stisknuti
tlacitka ¢astecného zastrezeni na dalkovém ovladaci "opera"

¢ Dlouhy stisk tlacitka pIného zastieZeni: posila zpravu pfi dlouhém stisknuti
tlacitka pIného zastfezeni na dalkovém ovladaci "opera"

¢ Dlouhy stisk informacniho tlacitka: posila zpravu pti dlouhém stisknuti
informacniho tlacitka na dalkovém ovladaci "opera"

Typ: Rozpoznany uZivatel

Pro rozpoznaného uZivatele jsou dostupné nasledujici podkategorie:

* Rozpoznany PIN kdd: posild zpravu, jakmile je rozpozndan uzivatelsky PIN kdd,
nastaveny v systému (jedna se o uzivatelsky kéd zadany na klavesnici nebo

v mobilni aplikaci)

* Rozpoznana kliéenka: posila zpravu, jakmile je karta / klicenka pfiloZena ke
Ctelce (uvazuji se ¢tecky v klavesnici a samotné ¢tecky volo / volo-in)
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Typ: Deska ustiedny

Pro desku ustfedny jsou dostupné nasledujici podkategorie:

e Tamper: posila zpravu, jakmile je v rdmci boxu Ustfedny detekovana sabotaz

(otevieni boxu a / nebo odtrzeni ze zdi) — pFislusny kontakt boxu Ustfedny je

pfipojen na svorku T na desce Ustredny "lares 4.0"

e Tamper - obnova: posila zpravu, jakmile je sabotazni okruh, pripojeny k desce

ustredny, opétovné uzavien

» Zacatek konfigurace systému: posila zpravu, jakmile je do Ustfedny poslana

nova konfigurace

¢ Ukonceni konfigurace systému: posila zpravu, jakmile je odeslani nové

konfigurace uspésné dokonceno

* Pravidelna udalost: posila zprévu, kdykoli je v systému aktivovana periodickd

udalost (pravidelny test Ustfedny)

« Spatny PIN kéd: posild zpravu, jakmile je na kldvesnici tfikrat po sobé zadan

nespravny PIN kéd. Po ¢tyfech nespravnych zadanich PIN kédu je kldvesnice

uzamcena po dobu 90 vtefin.

¢ Rozpoznany instalacni PIN kod: posila zpravu, jakmile je na klavesnici zadan

kod technika.

» VVypnuti Gstfedny: posila zpravu tésné pred vypnutim Ustfedny (tj. po vypadku

hlavniho napajeni a pfi vybiti zaloZzniho akumuldtoru). Realizuje se tak ochrana

akumulatoru pred hlubokym vybitim.

¢ Restart ustiedny: posila zpravu, jakmile je ustfedna nasledkem vypadku a

obnovy napajeni, systémové chyby, nebo aktualizace firmwaru restartovana

» Ztrata Ethernet pfipojeni: posila zpravu, jakmile je od Ustfedny odpojen datovy

kabel (nebo pokud je aktivni prvek v siti Ethernet vypnuty)

¢ Obnova Ethernet pfipojeni: posila zpravu, jakmile je k Ustfedné datovy kabel

opétovné pripojen (nebo pokud je aktivni prvek v siti Ethernet zapnuty)

e Chyba TLF linky: posila zpravu, pokud je z pfidavného modulu telefonni linky

odebrano telefonni vedeni (vlivem presttizeni kabelu nebo chyby na lince)

* Obnova TLF linky: posila zpravu, jakmile je na rozhrani telefonni linky

pridavného modulu Ustfedny komunikace obnovena

¢ Chyba GSM sité: posila zpravu, pokud dojde k vypadku GSM sité (Zadny signal,

chyba / vypnuti / Gdrzba GSM opakovace, zablokovana SIM, ¢i SIM karta bez

registrace do sité mobilniho operatora)

* Obnova GSM sité: posila zpravu, jakmile je GSM komunikace obnovena

¢ Chyba vzdaleného dohledu: posila zpravu, pokud selze zaslani kontrolniho

paketu IP pfijimace

¢ Obnova vzdaleného dohledu: posila zpravu, jakmile IP pfijimac zacne znovu

odpovidat na kontrolni pakety

¢ Ruseni bezdratovych periferii: posila zpravu, pokud bezdratovy pfijimac na

desce Ustfedny nebo jeden z obousmérnych pfijimacd "duo" detekuje ruseni na

frekvenci 868 MHz

¢ Ruseni bezdratovych periferii - obnova: posila zpravu, jakmile se ruseni na

frekvenci 868 MHz, predtim detekované prijimacem bezdratového signdlu na

desce Ustfedny nebo jednim z obousmérnych pfijimaci "duo", prestane

vyskytovat

e Datova sit — z LAN do mobilni sité: posila zpravu, jakmile se pfenos dat pfepne
z Ethernetové na mobilni datovou komunikaci

¢ Datova sit — z mobilni sit& do LAN: posila zpravu, jakmile se pfenos dat pfepne
z mobilni na Ethernetovou datovou komunikaci

e  Chybéjici internetové pripojeni: posild zpravu, pokud je detekovana absence
pfipojeni k internetu

e Obnova pfipojeni k internetu: posila zpravu, jakmile je internetové pfipojeni
opétovné dostupné.
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Typ: Programovatelna funkce

Pro programovatelné funkce je dostupnd ndsledujici podkategorie:

¢ Programovatelna funkce: posild zpravu, jakmile je spinéna logika
programovatelné funkce

Typ: Smart Home

Pro kategorii Smart Home jsou dostupné nasledujici podkategorie:

e  Aktivace senzoru osvétleni: posila zpravu, jakmile je dosazena minimalni
uroven okolniho osvétleni, konfigurovana pro multisenzor domus (s ivahou
pevné definované hystereze 5%)

¢ Deaktivace senzoru osvétleni: posild zpravu, jakmile jsou hodnoty
okolniho osvétleni, detekované multisenzorem domus, pod
nakonfigurovanou hladinou

e  VIhké prostiedi: posila zpravu, jakmile vihkost prostiedi presahne hodnotu
nakonfigurovanou pfi multisenzoru domus (s Uvahou pevné definované
hystereze 2%)

* Suché prostiedi: posila zpravu, jakmile je vihkost prostredi pod Urovni,
definovanou v konfiguraci multisenzoru domus

3.10 Programovatelné termostaty

V tomto menu je mozné provazat "Vystup pro vytapéni" a "Vystup pro klimatizaci" s prisluSnym multisenzorem

domus. Tato provazba umozni uzivateli ovladat ¢asovy kalendar vytdpéni a klimatizace z mobilni aplikace lares 4.0

a z prostredi grafické klavesnice ergo-T / ergo-T plus.

Popis

Zadejte nazev provazby multisenzoru domus s vystupy vytapéni a klimatizace

Vyberte sbérnicovy modul

Vyberte dfive nakonfigurovany multisenzor domus

Vystup pro vytapéni

Dostupné jsou vystupy z nasledujicich kategorii:
e Termoregulace

e Test
e Vytapéni
¢ Chlazeni

Vystup pro klimatizaci

Dostupné jsou vystupy z nasledujicich kategorii:
¢ Termoregulace

e Test

e Vytapéni

¢  Chlazeni

Hystereze

Termalni hystereze: min. 0.1°C, max. 1.0°C, krok 0.1°C (vychozi hodnota 0.3°C)

3.11 Moznosti

Jednotlivé ¢asti v menu "MozZnosti" umoznuji konfiguraci nékterych zakladnich funkci, souvisejicich
se Zakladnim nastavenim Ustfedny lares 4.0 (datum, ¢as, jazyk, atp.), se Sitovym nastavenim a s GSM / TLF

komunikatorem.
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3.11.1 Obecna nastaveni

Oddil Systémovy jazyk

Jazyk vyuZivany ustfednou

Z rozbalovaciho menu vyberte jazyk, vyuzivany ustfednou. K dispozici je i Cesky a
slovensky jazyk.

Pozndmka: Kldvesnice ergo M a ergo S zobrazuji systémové menu véetné Ceské /
slovenské diakritiky; kldvesnice ergo zobrazuje na displeji znaky bez diakritiky.

Cast Bezdratova nadstavba

Pfijimac na desce Ustfedny

Zde je mozné povolit ¢i zakdzat pfijimac na desce Ustfedny lares 4.0. Uvedené
nastaveni neni k dispozici u Ustfeden lares 4.0 16 a lares 4.0 40, které pro
bezdratové rozsireni vyuzivaji prijimac DUO.

Prahova uroven ruseni
(dBm)

Hladina Urovné ruseni na radiovém pfijimaci, po jejimz prekroCeni bude
signalizovan pokus o naruseni systému (tamper)

Cast Zastiezeni

V této ¢asti mlZete nastavit, jak jsou v systému spravovany stavy, souvisejici se zastfeSovanim, a jak predchazet
potencialnim chybam v systému. Spravovany jsou také poplachové a chybové signaly.

Cyklus tamperu (min)

Cas (vyjadfeny v minutach), ktery uréuje maximalni trvani cyklu tamperu.

Generovat poplachy dle
cyklu zény

Pokud je tato volba aktivni, pak je udalost ‘Poplach zény’ spolu se vsemi
souvisejicimi aktivitami generovana vzdy, kdyzZ je narusena zéna. Pokud je
udalost opakovana, souvisejici akce jsou vyvolany pouze jedenkrdt v ramci
kazdého poplachového cyklu.

Pfemostit také tamper zony

Pokud je zona pfemosténa a tato volba je aktivni, nebudou generovany zadné
udalosti tamperu, i kdyZ k samotnému tamperu zény realné dojde. Zadné
tampery nebudou soucasné logovany v deniku udalosti a nebudou zobrazeny ani
na webserveru, ani na klavesnici.

((( Poznamka: pokud je volba "Premostit také tamper zény" aktivni,
systém neplni zadny certifikacni stupen.

Povolit zastfezeni systému
p¥i chybovém stavu

Ustfedna ve vychozim nastaveni NEUMOZNUIJE zastfeZeni systému pfi
pfitomnosti chybového a/nebo tamperového stavu. Pokud aktivujete tuto volbu,
budete moci zastrezZit podsystémy i pfi vyskytu chybového stavu v systému.

((( Poznamka: pokud je volba "Povolit zastfezeni systému pfi chybovém
stavu" aktivni, systém neplni zadny certifikacni stupen.

Zrusit pamét poplachu pfi
zastfezovani

Paméti poplachu budou potvrzeny pfi zastfeZzovani systému, tj. nebudou nadale
zobrazeny na klavesnicich.

Zrusit pamét tamperu pfi
zadani uzivatelského kédu

PFi aktivaci této volby budete moci vyuzit uZivatelsky kdd pro potvrzeni paméti
tamperu, zobrazené na klavesnici (skrze UZivatelské menu a volbu Reset
poplachu).

Pokladat ztratu
sbérnicového modulu za
chybovy stav

Pokud z divodu chyby nebo odpojeni pfestane sbérnicovy modul nebo
bezdratova periferie komunikovat s Ustfednou, bude generovana souvisejici
chybova udalost namisto udalosti tamperu.

((( Poznamka: pokud je volba "Pokladat ztratu sbérnicového modulu za
chybovy stav" aktivni, systém neplni Zadny certifikacni stupen.

Limitovat zaznamy v deniku
udalosti dle typu udalosti

Tato volba Setfi misto v deniku udalosti pfi opakované se vyskytujici udalosti
(napf. pro eliminaci rychlého zaplnéni deniku udalosti pfi poplachu zény

v situaci, kdy pripojeny detektor je funkéné poskozeny). Stejna udalost se loguje
maximalné osmkrat. Cita¢ se nuluje pfi zastieZeni a odstiezeni.
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Cast Systém

Hlasové menu po GSM

Povoleni / zakazani hlasového menu Ustfedny lares 4.0, prezentovaného vuci
uzivateli pres zasuvny GSM/3G modul na desce Ustfedny / externi 4G/LTE
komunikator (vyzaduje hlasovou licenci Loquendo).

Hlasové menu po TLF lince

Povoleni / zakazani hlasového menu Ustfedny lares 4.0, prezentovaného vidi
uZivateli pres zasuvny modul telefonni linky na desce Ustfedny (vyZaduje
hlasovou licenci Loquendo).

Cast Datum a éas

Casovy posun

Nastaveni letniho ¢asu nebo standardniho ¢asu (pouze pro ¢teni)

Format data

Zména formatu, pouzivaného k zobrazeni data na kldvesnicich (nastaveni se
netyka zobrazeni na kldvesnicich ergo T)

Format casu

Zména formatu zobrazeni ¢asu — 12h / 24h format

Casové pasmo

MoZnost nastaveni ¢asového pasma (od -11 do +14)

Cast Hlasové zpravy

Hlavicka

Zde zadejte identifikaci systému (napr. Sidlo spole¢nosti ABBAS v Brné). Tato
zprava bude nasledné generovana pomoci hlasové syntézy a umozni
identifikovat systém umisténim uvedené zprdvy na zacatek hlasového
hovoru (ve smyslu Hlavicka — Poplach zény — Zéna 1, apod.).

Cast Ucet

Slaby PIN kéd

Aktivace této volby deaktivuje analyzu sily pouZitého PIN kddu, kterou Ustfedna
bézné provadi pfi zaddvani nového PIN kédu scilem prevence snadno
zjistitelnych PIN kéd( (napf. data narozeni, jednoduché sekvence ¢islic, apod.)

Potvrdit provedeni scénare

Pokud na klavesnici béznym zptsobem vyberete scénar (zadanim PIN kddu,
pfiloZzenim klicenky, nebo jen podrzenim klavesy ve chvili, kdy dany scénar je
nastaven s aktivaci bez nutnosti zadani PIN kédu), systém vykond zobrazeny
scénar po trech vterinach, pokud drive nedojde ke stisknuti klavesy Enter. Pokud
si neprejete realizovat automatické provedeni scénare po tfech vtefinach, tj.
pokud potiebujete svou volbu vidy potvrdit kldvesou Enter, aktivujte tuto volbu.

Cast Chyby

V této Casti mlzete zvolit, ktera chybova hlaseni maji byt ze strany Ustfedny ignorovana ve chvili, kdy dojde
k chybovému stavu, ktery si neprejete zobrazit (napf. chyba (ztrata) telefonni linky v situaci, kdy modul
telefonni linky neni na Ustfedné osazen). VSechna chybova hlaseni jsou ve vychozim nastaveni aktivni.

Pamét chyb

Pokud je tato volba aktivni, Ustfedna zobrazuje UspéSnou obnovu chybového
stavu hlasenim “Pamét chyb” na klavesnici. Tato pamét bude potvrzena a
hlaska z klavesnice odebrana po kontrole menu “Seznam chyb” autorizovanym
uZivatelem.

Vypadek napajeni 230V

Zatrzenim dojde k signalizaci chyby napajeciho zdroje Ustfedny nebo pomocného
napdjeciho zdroje “opis”.

Nizka uroven vstupniho
napéti

Zatrzenim bude indikovano nizké vstupni napéti z napdjeciho zdroje do ustredny.

Napajec baterie

Pomoci této volby bude indikovan stav, kdy dojde k selhani napajeciho zdroje a
ustfedna nema dostatek proudu k distribuci do systému.

Pojistka

Zatrzenim bude signalizovano vybaveni pojistky desky ustfedny nebo pomocného
napdjeciho zdroje “opis” ve chvili, kdy dojde napfiklad ke zkratu.

Slaba baterie

Udalost Slaba baterie je pri aktivaci této volby indikovana vzdy, pokud je Uroven
napéti baterie na jednom ze zalohovanych prvkl v systému (“lares”, “imago”,
“radius”, “duo” a “opis”) nizka. U bezdratovych periferii je tato udalost

indikovana pfi poklesu napéti baterie pod provozni Uroven.
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Vadna baterie

Tato udalost se objevi, pokud venkovni ¢i vnitfni siréna nebo pomocny napdjeci
zdroj “opis” nedokonci Uspésné dynamicky bateriovy test. Udalost je systémem
generovana také ve chvili, kdy baterie, napajejici bezdratové periferie, maji nizké
provozni napéti.

Chybéjici shérnicovy modul

Tento chybovy stav bude generovan ve chvili, kdy jedna nebo vice periferii
v systému prestane komunikovat po systémové sbérnici.

Chybéjici bezdratovy prvek

Tato chyba bude generovana, pokud bezdratové periferie nekomunikuji
s Ustfednou i po dobéhnuti ¢asu, definovaného jako Dohlizeci interval.

Chyba zény

Pokud je zéna patficnym zplsobem vyvazena (obvykle trojité ¢i s vyuZitim
vlastniho vyvazeni), uvedena chyba je generovana pfi detekci maskovani dané
zdény. Tato chyba bude generovana také v pripadé, kdy podsystém pfifazeny
dané zéné byl odstiezen a zona samotna nebyla pfi odstfezeném podsystému
dlouhodobé narusena (jedna se o tzv. “Pasivni maskovani”, které je blize
popsané v ¢asti Zony).

Ztrata Ethernet pfipojeni
(LAN)

Tato chyba signalizuje, Ze sitovy kabel vedouci od Ustfedny byl odpojen od
routeru ¢i switche. Pfipojeni k “DNS” a “Cloud” serverim muze byt i nadéle
aktivni (pomoci 3G/4G/LTE pfipojeni).

Ztrata Ethernet pfipojeni
(WAN)

Tato chyba signalizuje vypadek pfipojeni k internetu, prestoze mistni sit je
zapojena korektné a komunikuje bez problém.

Chyba telefonni linky

Tato chyba indikuje, jestli je modul telefonni linky instalovan a povolen, a jestli
v dané chvili neni schopen detekovat telefonni linku.

Chyba GSM / Ztrata GSM
signalu

Tato chyba je generovana, pokud osazena SIM karta nekomunikuje spravné
(napf. pokud vyprsela ¢i byla zneplatnéna), a také pokud systém neni v dosahu
GSM signalu.

Chyba komunikace

Tato chyba informuje o neldspésné komunikaci (hlas / SMS / e-mail / Contact-ID /
SIA-IP).

Chyba dohledu SIA IP
komunikace

Tato chyba se vyskytne ve chvili, kdy ustfedna nekomunikuje s pfijimacem SIA-IP
uddlosti.

Systémova chyba

Tato chyba informuje o tom, Ze chyba systému nuti Ustfednu k restartu.

Cast Napajeci zdroj

Zpozdéni chyby napajeni
230V (min.)

zde se nastavuje Cas (vyjadreny v minutach), ktery identifikuje zpoZdéni hlaseni
udalosti ,,Ztrata napajeni 230V“ po vypadku hlavniho napajeni. Chybova zprava
se zobrazi okamZité pfi nastaveni uvedeného c¢asu na hodnotu 0.

((( Poznamka: V souladu s normou EN-50131 by zde mél byt nastaven
udaj 1 minuta.

Maximalni nabijeci proud
(mA)

Maximalni proud dodavany ustfednou pro nabijeni zalozniho akumulatoru.
V ptipadé poddimenzovani napajeciho zdroje je mozné redukovat nabijeci
proud, coz vsak prodluZuje dobijeci ¢as zaloZzniho akumulatoru.

((( Poznamka: V souladu s normou EN-50131 by nastavenda hodnota
nemeéla byt nizsi nez 200mA pro 2Ah akumulatory, 400mA pro 7Ah akumulatory,
a 800mA pro 18Ah akumulatory.

Cast Pravidelna udalost

Povoleno

Pravidelna udalost ma vyznam pro pasivni ovéreni funk¢nosti komunikace
systému, kdy jednou za nastavenou dobu je Ustfednou generovdna udalost,
ktera maze napfiklad aktivovat naslednou komunikaci (tj. notifikaci) na Pult
Centralni Ochrany. V této ¢asti se Pravidelnd udalost aktivuje / deaktivuje.

Pocatecni datum a c¢as

Casové uréeni prvni pravidelné udalosti. Format: DD / MM / RRRR hh mm
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Periodicita Dostupné hodnoty: od 1 do 400.
V nasledujicim poli zvolte ¢asovou jednotku (minuty, hodiny, nebo dny).

Casova jednotka Z rozbalovaciho menu zvolte: Minuty, Hodiny nebo Dny

3.11.2 Sit

V této Casti se konfiguruji sitova nastaveni dstfedny lares 4.0.

Cast Ethernet

DHCP Pti aktivaci této volby je mozné pfipojit Ustfednu do mistni sité, pficemz sitové
parametry Ustfedny se nakonfiguruji automaticky. Pokud je uvedend volba
neaktivni, je tfeba nastavit veskeré sitové parametry manuélné.

Cast WebServer

Protokol Tato volba povoluje / zakazuje poufZiti Sifrovaciho protokolu (TLS), ktery je vyuZit
pro pfipojeni k Ustfedné pomoci webového rozhrani.

Port Nastaveni , listening portu” (443 = TLS aktivni / 80 = TLS neaktivni), tj. portu, na

némz je webserver aktivni.

(o]
Nedoporucujeme zménu téchto parametri, pokud to neni naprosto nezbytné. V pfipadé, Ze ke zméné
parametrl je v daném pripadé ddvod, spojte se se svym spravcem sité.

Cast NTP

Povoleno Povoleni / zakdzani pfipojeni k NTP serveru (Network Time Protocol).

NTP server umoznuje udrZovat aktualni systémovy cas. Je-li tfeba, pak po
aktivaci pripojeni k NTP serveru mUzZete editovat parametry tohoto pfipojeni.

1. Nazev serveru: zde se nastavuje server, ktery ustfedna vyuziva pro
synchronizaci ¢asu.

Port: port, na némz se prenaseji data souvisejici s NTP protokolem.

Interval pozadavku (s): jedna se o casové obdobi, které uplyne mezi
dvéma komunikacemi ustfedny s NTP serverem.

4. Interval pozadavku po vyskytu chyby (s): jedna se o ¢asové obdobi, které
uplyne mezi dvéma komunikacemi NTP protokolu v pfipadé chyby spojeni.
|

Nedoporucujeme zménu téchto parametri, pokud to neni naprosto nezbytné.

Cast SMTP

Konfigurace SMTP serveru, ktery Ustfedné umoznuje zasilat emaily.

Parametry, u nichZ je pozadovano nastaveni pro odesilani e-maild, jsou vypsany nize.
(Ty, které jsou vypsané jako vychozi, nejsou platné!)

Nova platforma lares 4.0 mlZe spravovat i e-mailové adresy, které pouzivaji SSL nebo
TLS protokoly (napf. Gmail).

Také je vSak mozné vyuzit registraci na webu www.kseniadns.com a pro SMTP vyuzit
obdobné nastaveni, jaké ma uzivatel na KseniaDNS serveru.
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Odesilatel V této Casti se programuje ucet odesilatele. Nékteré servery bez pozadavku
autentifikace a také Ksenia DNS server vyZzaduji zadani platné e-mailové
adresy. Spravny udaj pro identifikaci odesilatele, registrovaného na Ksenia
DNS serveru, tak miZe vypadat nasledovné: Ksenia-knihovna@kseniadns.com

Protokol Volba mezi SSL, TLS, a Zadny. Pro volbu spravného parametru prostudujte
moZnosti pouzivaného DNS serveru (pro Ksenia DNS server je poplatna volba
SSL).

Port Komunikaéni port zabezpeceného protokolu. Pro informaci o pouZivaném portu
prostudujte parametry pouzivaného DNS serveru (Ksenia DNS server vyuZiva port
465).

UZivatelské jméno uzivatelské jméno pro SMTP sluzbu. Jednd se o identifikaci uzivatele na
pouzitém DNS serveru (v pripadé Ksenia DNS serveru a vySe uvedeného
nastaveni je spravnym tdajem pro toto pole Ksenia-
knihovna@kseniadns.com).

Heslo heslo pouzité pro SMTP sluzbu. Jedna se o heslo, pouzité pfi vytvareni uctu na
vyuzivaném DNS serveru. Vychozi heslo pro Ksenia DNS server je 123456.

Pfedmét e-mailu Text, ktery se objevi v poli Pfedmét u odesilanych e-maild.
Cast DDNS
Povoleno Tato volba povoluje ¢i zakazuje synchronizaci s DDNS serverem pro identifikaci

dynamické verejné IP adresy.

Nazev nebo adresa kseniadns.com
DynDNS serveru
DynDNS port 80

Adresa vzdalené ustiedny Dle prikladu vyse Ksenia-knihovna.kseniadns.com

Uzivatelské jméno Dle prikladu vyse Ksenia-knihovna
Heslo heslo je shodné s obdobnym udajem, pouzitym v konfiguraci SMTP sluzby
Nazev nebo adresa checkip.kseniadns.com

kontrolniho serveru

Port kontrolniho (CheckIP) 80
serveru

V pfipadé potfeby mizZete vyuZit i jiny DDNS server a nakonfigurovat odpovidajicim zplsobem vyse uvedena
pole.

Cast SecureWeb

Povoleno Tato volba povoluje nebo zakazuje pfipojeni Ustfedny na Ksenia SecureWeb.

0

o
Pokud zakazete tuto volbu, nebudete se jiz moci pfipojit k ustfedné z mobilni aplikace Ksenia PRO ani z pocitace pres

konfiguracni portal! Lokalni peer-to-peer nebo vzdalené pfipojeni bude dostupné pouze pomoci veiejné IP nebo DDNS
adresy, pfiéemz na routeru bude nutné nastavit pfesmérovani porti na ustfednu a vSechny IP kamery, které se v systému
nachazi. Pfi zakazaném SecureWebu budete moci dale vyuiit uzivatelskou aplikaci lares 4.0 v lokalnim i vzdaleném
pfipojeni (pomoci vefejné IP adresy nebo DDNS), nicméné nebudete moci pFijimat PUSH notifikace.
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Ksen

3.11.3 GSM/TLF komunikator

Cast Obecné

Pocet pokust

Toto nastaveni reprezentuje pocet pokusd, kterymi zafizeni kontaktuje viechna
Cisla, ktera byla nakonfigurovana v predchozim kroku. Po uvedeném poctu
pokust bude vygenerovana udalost Chyba komunikace, a to i v pfipadé, kdy
ucastnikovi byla zprava predana, avsak ten jeji pfijeti nepotvrdil.

Pocet opakovani zpravy

Zde se nastavuje pocet opakovani hlasové zpravy béhem jednoho hlasového
hovoru.

Potvrdit prijeti volani
hvézdickou

pokud je tato volba aktivni, je pro potvrzeni prijeti hovoru nutné stisknout
klavesu (*) na klavesnici telefonu, ktery hovor pfijima. V opacném pfipadé bude
zarizeni pokladat hovor jako neuspésny a bude pokracovat v pokusech o
kontaktovani daného uZivatele, a to aZ do poctu pokusu, definovaného vyse.

Volat na vSechna disla

Hlasové zpravy budou predany na vsechna Cisla, kterda byla konfigurovana pro
ten ktery scénaft, spjaty s notifikacemi pomoci hlasovych zprav. Sekvence volani
se zastavi pouze v pfipadé, kdy viechna kontaktovana cisla v seznamu odpovi na
komunikovany hlasovy hovor. Pokud tato volba aktivni neni, fronta volani bude
zastavena a smazana ihned po pfijeti hovoru jakymkoli z kontaktovanych
uzivatel(.

0

o
Systém poklada za uspésné prijeti hovoru i odpovéd od elektronickych zafizeni (napf. faxy, automatické odpovédni
nastroje jako hlasova schranka, apod.).

Cast GSM

Mobilni pfipojeni

Tato volba povoluje / zakazuje mobilni datové pripojeni na 3G/4G/LTE kanale.
Mobilni datové pripojeni je uzitecné tam, kde neni dostupné zadné ADSL nebo
jiné dratové datové pfipojeni.

APN (Access Point Name) je nazev pristupového bodu, ke kterému se Ustfedna
pfipojuje pomoci GPRS, 3G, 4G, nebo LTE pfipojeni (dle pokryti datovym
pfipojenim ze strany mobilniho operatora).

Uzivatel Je-li to ze strany operatora vyZadovano, zadejte uzivatele, ktery se pripojuje
k APN.

Heslo Je-li to ze strany operatora vyZzadovano, zadejte heslo k danému uZivatelskému

uctu pro pristup k APN.

U

o
Spravné parametry GPRS / 3G / 4G / LTE pfipojeni sdéli mobilni operator.

((( Poznamka: Klasifikace dle normy EN50136-2, SP2 - SP4. Ttida prostredi Il.

Zarizeni mlZe byt nastaveno na odesilani nasledujici komunikace: pred-nahrané hlasové zpravy, SMS, Contact-ID

dle SIA-DCO03 protokolu, signalizace pomoci GPRS s vyuzitim SIA-DC09 protokolu opatfeného Sifrovanim.

Cast TLF linka

Pocet vyzvanéni

Zadejte pocet vyzvanéni pri volani na cilové telefonni Cislo

Zakazat kontrolu ténové
volby

Tato volba zneplatfiuje mechanismus oc¢ekdvani oznameni na telefonni lince
(vyzvanéni, obsazeno, ¢ekani na hovor, apod.).

Pfemostit hlasového
pravodce

V ramci prichoziho hovoru na telefonni lince nebude pfi aktivaci této volby
prezentovdno hlasové menu ustfedny.
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((( Poznamka: Klasifikace dle normy EN50136-2, SP2. Ttida prostredi Il.
Zarfizeni m(ze byt nastaveno na odesilani nasledujici komunikace: pfed-nahrané hlasové zpravy, SMS, Contact-1D
dle SIA-DCO03 protokolu, signalizace pomoci GPRS s vyuZzitim SIA-DCO3 protokolu opatifeného Sifrovanim.

3.12 Hlasové zpravy

Pocinaje verzi konfiguracniho webového rozhrani 1.5.1 je mozné generovat hlasové zpravy i pfi lokdlnim ptipojeni
k Ustfedné, coz nebylo proveditelné u pfedchozich verzi, které vyzadovaly on-line propojeni na portal Ksenia
SecureWeb.

Pokud mate k dispozici USB kli¢ s licenci Loquendo pro automatické generovani hlasovych zprav z ndzvi polozek na
mluvenou fec, staci na disk pridat nékolik soubord, které naleznete v Partnerské oblasti webu
www.kseniasecurity.com formou komprimovaného souboru (Update Loquendo_lares4.zip).

Jakmile je uvedeny soubor stazen, je nutné jej dekomprimovat a zabalené soubory uloZit do kofenového adresare
na USB disku s Loquendo licenci. V tu chvili je USB disk pfipraven k pouziti s Ustfednou Ksenia lares 4.0 a uvedeny
postup nemusi byt opakovan.

3.12.1 Prehravani

Hlavni okno zobrazuje vygenerované hlasové zpravy, rozdélené podle kategorii (udalosti, zény, podsystémy, apod.).

R
= hlasové zpravy dostupné ke stazeni.

®©

= stazené hlasové zpravy, pfipravené k ptrehrani.
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3.12.2 Generovani

*  Pro generovani hlasovych zprdv pomoci on-line ptipojeni na portal Ksenia SecureWeb je nutné aktivovat
licenci Loquendo, poskytovanou na stiraci karté (jedna se o samostatnou polozku k objednani, nikoli pouze
softwarovou licenci, odesilanou e-mailem).

e Pro generovani hlasovych zprdv v rezimu peer-to-peer, tedy s lokdlné pfipojenou uUstfednou, je tieba nejprve
provést nasledujici kroky:

1. Pripojte se k ustredné za pomoci lokalniho pfipojeni (popsano v Instalacnim a uzivatelském manualu
ustredny), a to nesifrované (tj. HTTP namisto HTTPS). Aby to bylo moZné, musite nejprve v menu "MoZnosti",
podmenu "Sit", v &asti "Webserver" a nastaveni "Protokol" zvolit volbu "Zadny" (port 80).

2. Zaviete webovy prohlizec.

3. K pocitadi pfipojte USB disk s daty Loquendo licence a deaktivujte Firewall, ktery mizZe blokovat komunikaci
s USB diskem.

4, Otevrete slozku soubort USB disku s daty licence a dfive dekomprimovanymi soubory. Manudlné spustte

server — dvojklikem na spustitelny soubor lares-4-win pro OS Windows, nebo lares-4-mac pro Mac OS.

Znovu se prihlaste k Ustfedné za pouziti lokdIniho pfipojeni.

V menu Hlasové zpravy je ¢ast uréend pro generovani hlasovych zprav.

7. Po ukonceni generovani hlasovych zprav, je-li to vyZzadovano, je mozné obnovit pfipojeni k Ustfedné pomoci
sifrovaného protokolu HTTPS.

ou

Uvod kazdé prenasené hlasové zpravy lze nasledné
nastavit v menu "MozZnosti", v ¢asti "Hlasové zpravy".
V tuto chvili mdzZe byt vygenerovano jedno ze dvou

stavovych hlaseni:

@ The programming could be changed, regenerate the messages.

Toto hlaseni se objevi, pokud hlasové zpravy zatim nebyly vygenerovany, pfipadné pokud jiz vytvoreny byly, ale
v mezicase doslo ke zméné konfigurace.

Pro generovani hlasovych zprav:

1. Zvolte hlas (vyzaduje licenci Loquendo).

2. Kliknéte na tlacitko ,,Generovat” ( )

HIaseni “Hotovo, vSechny hlasové zprdvy jsou synchronizovany” se objevi, jakmile jsou vSechny hlasové zpravy
korektné vygenerovany. Pokud nedojde ke zméné konfigurace (zény, podsystémy, apod.), neni mozné hlasové
zpravy opétovné generovat.
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3.13 On-line

Menu On-line umoZiuje v redlném Case zobrazit stav zon, vystupUl a podsystémU programovanych v systému, a
to pomoci jednoduse srozumitelnych ikon. Nasledujici tabulka poskytuje pfehled a popis ikon, které se zobrazuji
dle moznych stav(l jednotlivych ¢asti systému, které dovede Ustfedna rozpoznat.

Je-li to tfeba, stavy jednotlivych ¢asti mohou byt ménény pomoci posuvnikd, tak jak je naznaceno v tabulce.

Podmenu Prikazy
5 Zdna je vklidu a neni pfemosténa
onal
T Zbna premosténa (stavova ikona je zasedl|a)
e}
P Zdna v poplachu
p
e Zébna ve stavu tamperu s aktivnimi
ona s ’ . P . s .
systémovymi udalostmi, které jsou ® -
Zény on-line tamperem spoustény
premosténo
i Zdéna ve stavu tamperu a s paméti tamperu
= nepfemosténo
i Zdna ve stavu chyby (napf. maskovani)
s aktivnimi systémovymi udalostmi, které
jsou chybovym stavem spoustény
S Zona ve stavu chyby a s paméti chyb
e Vystup aktivni
®
, ® =7AP
Vystupy )
on-line . Vystup deaktivovan —VYP
Q
Poznamka: pokud byl vystup naprogramovan s parametrem "Skryty" nebo "Neovladatelny (lokalné)", nebude
mozné jej aktivovat nebo deaktivovat.
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Podsystém odstrezen

Partizione 1

o

Probihajici zastfezeni podsystému se

Partizione 1 , , v
zobrazenim odchodového c¢asu
®@:
Ssaii Podsystém je zastfezeny a zobrazuje se
. odchodovy cas
Podsystémy @ Y
on-line
, Podsystém je zastrezeny (okamZzité nebo po
Partizione 1

dobéhnuti odchodového zpozZdéni)

&

i Podsystém je zastfeZeny a probiha na ném
@ poplach

x

3.14 Denik udalosti

Toto menu zobrazuje logované udalosti Ustfedny v takovém poctu, jak je nastaveno v poli “Udalosti k zobrazeni”, a
to s moznosti jejich nasledného filtrovani dle "popisu udalosti" a stazeni zobrazenych udalosti do souboru typu *.csv.

((( Poznamka: Udalosti jsou uloZzeny v energeticky nezdvislé paméti typu Flash se 100.000 cykly zapisu a
minimalné 10 lety uchovani dat.

e Filtrovat podle: Zde je mozné oddélit a zobrazit pod sebou pouze urcity typ udalosti (napf. pouze varovani),
pfipadné pouze udalosti, obsahujici urcity klicovy vyraz. Ve filtrovacim poli zadejte klicové slovo tak, abyste mohli
vyfiltrovat a zobrazit pouze poZadované udalosti (napf. slovo ,relace” pro zobrazeni zasah( technika do systému).

Udalosti k zobrazeni: zadejte pocet udalosti, které chcete zobrazit, a kliknéte na
ikonu ( ). Denik udalosti obsahuje nasledujici data:

1. Popis: toto pole zbézné informuje o typu udalosti. Grafikou je prezentovano nékolik kategorii udalosti:

( éjg} ) UZivatelské udalosti:

e Rozpoznany uZivatelsky PIN
e Rozpoznany instalacni PIN
e Provedeni scéndre

( @ ) Obecné udalosti:
e Otevfeni/ uzavieni programovaci relace
e Zacatek / konec konfigurace systému
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e Pravidelnd udalost
e Vymazani fronty cekajicich hovor(

( ) Systémové udalosti:

e Spatny PIN

e Slabd baterie / obnova

e Vypadek napdjeni 230V / obnova
e  Chyba / maskovani zény

e Chyba / maskovani zény — obnova
e  Ztrata bezdratové periferie

( e) UZivatelské udalosti:

e Pfemosténi / zruSeni pfemosténi zony
e Provedeni scénare

e ZastfeZeni / odstfeZeni podsystému

4
( ‘ ) Poplachové udilosti:
e Poplach / obnova zény
e Poplach podsystému
e Pfichodové zpozdéni na podsystému
e Konec prichodového zpozdéni na podsystému
e Odchodové zpozdéni na podsystému
e Konec odchodového zpozdéni na podsystému

( ) Tamperové udalosti:
e Tamper zony / obnova
e Tamper podsystému / obnova

2. Datum: toto pole zachycuje datum a ¢as vyskytu udalosti.

Info: zde se zobrazuji detaily udalosti (uZivatel, prvek ktery udalost generoval, atp.).

4. Obrazek: zde je mozné prokliknout se na obrdazky, uloZené jako souvisejici k uvedené udalosti. Kliknutim na
ikonu se zobrazi obrazky.

w

3.15 Instalacni technik

Menu Instala¢ni technik ma dvé podmenu: "Konfigurace systému" a "Zménit PIN".

Z menu Konfigurace systému je mozné smérem k Ustredné procesovat nasledujici prikazy:

¢ BEZ BLOKACE = odblokovani ustfedny, ma-li v danou chvili blokované poplachy a / nebo akce;

e BLOKACE POPLACHU = dojde k blokaci poplachovych aktivit Gstfedny (vyuZitelné pfi servisu);

e BLOKACE AKCI = dojde k blokaci aktivit vystup@ Ustfedny (vyuzitelné pfi servisu);

e RESET POPLACHU (a tamperu) = zaslani pfikazu ke smazani paméti poplachu a tamperu;

e  RESET KOMUNIKACE = zaslani prikazu k ukonceni veskeré komunikace, véetné pravé probihajici;

e RESET CHYBY = zaslani pfikazu k vyprazdnéni paméti chyb.

Z menu Zménit PIN je mozné zménit Servisni PIN (resp. PIN technika).
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3.16 Grafické mapy

Toto menu je viditelné pouze pfi lokalnim pfipojeni k Ustfedné.

UZivatel systému muZe pracovat s nejriznéjsimi funkcemi, konfigurovanymi na jeho Ustfedné, majic k dispozici
logické ¢lenéni systému dle jednotlivych mistnosti.

Redlné tak kazdy element, konfigurovany na Ustfedné (senzor, vystup, scénar, kamera, apod.), miZe byt pfifazen do
jedné nebo vice mistnosti.

Diky mobilni aplikaci lares 4.0, ktera vyuZivd vizualizaci mistnosti v sekci SmartHome, mize uzivatel v jednotlivych
mistnostech vidét kazdy konfigurovany element a pfislusnym zplsobem jej ovladat.

Podkladové obrazky, které reprodukuji rediny prostor (obyvaci pokoj, kuchyné, loznice, apod.), jsou ve formé pozadi
pod nakonfigurovanymi elementy viditelné pouze pfi pripojeni z PC.
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3.17 Shrnuti programovani

Nasledujici ¢ast shrnuje moZnosti programovani, které garantuji korektni provoz Ustfedny dle parametr(,
definovanych certifikovanymi standardy IMQ — SAFETY SYSTEMS. Jsou-li uvedené moznosti zménény, ustfedna
NEBUDE nadale vyhovovat uvedenym predpisiim.

PROGRAMOVAN{ POPLACHU, TAMPERU A CHYB

UDALOST PROGRAMOVANI VYSTUPU PROGRAMOVANI C/LOVYCH KONTAKTU

Poplach zény Vyberte seznam kontaktl a nastavte

Poplach podsystému odpovidajici notifikaci

Vytvorte vystup, vyuZzivajici
rezim "Poplach a tamper",
zatrhnéte volbu "Aktivovat
pouze pfi zastfeZzeném
systému" a pfiradte dany
vystup k volbé "Akustickd a
opticka signalizace" sirény
imago.

Ruseni bezdratovych periferii
Tamper zény

Tamper podsystému

Tamper uUstredny

Tamper (sbérnice)

Chybéjici sbérnicovy modul
Tamper (bezdratovy prvek)
Chybéjici bezdratovy prvek

Vyberte seznam kontakt(l a nastavte
odpovidajici notifikaci

Chyba / Maskovani zény
Slaba baterie

Vadna baterie

Nizké vstupni napéti
Nizky nap&tovy vystup Aktivace jakékoli akustické Vyberte seznam kontaktl a nastavte
Chyba napajece baterie signalizace je zakdzana. odpovidajici notifikaci

Vadna pojistka

Restart Ustfedny

Ztrata Ethernet pfipojeni
Chyba TLF linky

Chyba GSM sité

Je-li pro uddlosti Poplach zény asociovdn seznam kontaktd, neni nutné asociovat k témuz seznamu kontaktu
rovnéz udalosti Poplach podsystému, a naopak. Podobné ustanoveni plati i pro udalosti Tamper zény a Tamper
podsystému.
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POVOLENE OPERACE ZASTREZENI A ODSTREZENI

Vsechny volby, které umoziuji zastreZit a odstrezit systém bez pouziti adekvatni Urovné pfistupu nejsou ve shodé
s normou EN 50131. Konkrétné tak neni mozné asociovat prichodové metody ¢isté k z6ndm, programovanym jako
'Prikaz', nebo ke kldvesam na klavesnici, pfi nichz je zatrzena 'Bez PINu'.

PRENOS POPLACHU

STUPEN 3

Udalosti musi byt pfenaseny na Pult centralni ochrany (PCO) vyhradné s vyuZitim GPRS sité (tj. pomoci ptidavného
3G modulu nebo externiho 4G/LTE IP-komunikatoru) nebo po Ethernetu na Urovni komunikacniho protokolu SIA
DC-09. Prijimac SIA IP (ktery je v systému konfigurovan) mlze byt pfidan k seznamu kontaktt, asociovanym

s udalostmi poplachu, tamperu a chyby. Pfijimac SIA IP musi mit zatrzenu volbu "povolit dohled".

PRENOS POPLACHU

STUPEN 2

Je dovoleno poufziti zasuvného modulu telefonni linky a komunikace na bazi hlasové syntézy.

Nezbytné je aktivovat dohled nastavenim "Pravidelné udalosti" smérem k pfijemci. Periodicita pravidelné udalosti,
kterd se nastavuje v obecnych nastavenich systému, musi byt nizsi nez 25 hodin. V kazdém pripadé musi byt volba
"Potvrdit pfijeti volani hvézdickou" (dostupna ve volbach, ptindlezejicich k GSM / PSTN komunikatoru) vidy
povolena.

OSTATNI OMEZENI PRI PROGRAMOVAN(

e Maximalni nakonfigurovany prichodovy ¢as nesmi na podsystému presahnout 45 vtefin.

* Pro kazdou klavesnici série ergo, konfigurovanou v ramci systému, musi byt aktivované volby "Akusticka
notifikace prichodového c¢asu" a "Akusticka notifikace odchodového casu", avsak volby "Zobrazit stav
zastrezeni" a "Zobrazit stav zon" aktivované byt nesmi.

e U vyvazeni zon nesmi byt pouzity volby "Normally closed (NC)" a "Normally open (NO)".

* Volby premosténi "Automatické premosténi" a "Automaticky nepfemostit" nesmi byt zvoleny.

e Volba "Délka pulzu" nesmi byt vétsi nez 400ms.

e Vsechny chyby v nastaveni obecnych voleb museji byt vybrany.

* V menu obecné moznosti musi byt zakdzdna volba "Premostit také tamper zény".

* V menu obecné moznosti musi byt zakdazana volba "Povolit zastfezeni systému pfi chybovém stavu".

e V. menu obecné moznosti musi byt zakazana volba "Zrusit pamét tamperu pti zadani uZiv. kédu".

* V menu obecné moznosti musi byt zakdzana volba "Pokladat ztratu sbérnicového modulu za chybovy stav".

* V menu obecné moznosti musi byt povolena volba "Limitovat zaznamy v deniku udalosti dle typu udalosti".

e V menu Scénare, v pripadé konfigurace rezimu zastfeZeni, musi byt zvolena podkategorie "EN-50131
kompatibilni".

* Volba ‘Kontrola sbérnice’ musi byt u sirény imago aktivovana.

e Vsechny scénare, které provadeéji aktivity odstiezeni, musi byt nakonfigurovany tak, aby také vymazaly frontu
¢ekajicich hovord.

¢ Dohlizeci interval bezdratovych prvk musi byt konfigurovany s hodnotou 1 pro STUPEN 3 nebo max. 15 pro
STUPEN 2.
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