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Na §titku pod timto odstavcem naleznete sériové Cislo vasi Ustfedny. QR kéd vedle sériového Cisla
muzete naskenovat piimo z mobilni aplikace lares 4.0, &imz Ustfednu do mobilni aplikace piidate a
ndsledné jiz mizete cely systém Zabezpeleni a Domdci automatizace pohodiné spravovat.

Pro instalaéni firmy: Vyznacend oblast slouZi pro nalepeni kopie ndlepky s uvedenym sériovym Cislem
Ustfedny, tak aby uzivatel mohl QR kéd naskenovat z mobilni aplikace a pripoijit se tak k Ustredné.
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DULEZITE UPOZORNENI{

Kratky Uvod k programovdni systému lares 4.0 je uveden na
strandch 20 az 22.

VYCHozi INSTALACVZNi,PIN: 123456
VYCHOZi UZIVATELSKY PIN: 000001

portdl www kseniasecureweb.com nebo mobilni aplikaci, LOKALNE
pomoci webového rozhrani nebo kldvesnice) jsou uvedeny na
strandch 18 a 19 tohoto manudiu.

Informace k alternativhim zpUsobUm programovdni (VZDALENE pres
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PREDSTAVEN(

lares 4.0 je znackou pro nejpokrocilejsi a nejspolehlivéjsi feseni v obdobi Digitdini revoluce (loT -
Internetu véci) co do zabezpeceni (poplachovy, kamerovy a pristupovy systém) i domdci / objektové
automatizace. Platforma lares 4.0 byla vyvijena a vyrdbéna s bezprecedentnimi dirazy na robustnost,
vypocetnirychlost a paméfovou kapacitu.

PREHLED HW A SW PARAMETRU USTREDEN lares 4.0

lares lares lares

40 wls 140 wls 644 wls
Pocet z6n (z foho bezdrétovych) 100 (96) 16 (16) 40 (40) 40 (40) 140 (64) | 644 (64)
Pocet vlastnich vyvdzeni 1 2 4 4 14 64
Pocet vystupU (z foho bezdratovych) 18(16) 16 (16) 40 (40) 40 (40) 140 (128) (?gg)
Virtudini vystupy (Casovace) ANO ANO ANO ANO ANO ANO
1. Programovatelné vstupy / vystupy 2 2 2 2 2 2
2. Vstupy 4 8 8 8 8 8
868MHz nadstavba na desce Ustredny ANO NE NE ANO ANO ANO
Pocet sbérnic 1 1 1 2 2 2
Konektor pro sirénu na desce Ustredny ANO NE NE NE NE NE
Pocet podsystému 5 6 12 12 20 30
Pocet rezimU zastiezeni 8 8 32 32 64 128
Pocet #hashtagd 2 2 12 12 20 64
Pocet mistnosti 8 12 24 48 64 128




Sbérnicové moduly

lares lares lares lares lares B

wils 96 16 40 40 wls 140 wls 644 wls
Pocet planovacd 4 8 64 64 64 128
Denik uddlosti 1.500 1.500 1.500 5.000 10.000 10.000
Pocet uzivateld 16 16 64 128 512 1024
Pocet scéndid 8 8 32 32 128 512
Pocet uddlosti, k nimZ se asociuji scéndre 32 32 64 64 256 1024
Pocet termostatd 1 NE 8 8 24 40
Pocet IP kamer 4 4 12 12 20 30
Grafické kidvesnice ergo-T / ergo-T plus 1 2 4 4 8 15

Bezdrdtové periferie

UZivatelskd rozhrani (ergo, ergo S, ergo M, volo, 3 6 24 24 40 64
volo in)

Expandéry (auxi, auxirele, auxi 10in, auxi-L) NE 4 24 24 64 250
Automatizaéni moduly auxi-H NE NE ANO ANO ANO ANO
Posilovaci zdroje opis / oddélovace divide NE 4 12 12 20 64
Bezdratové nadstavby duo BUS NE 2 2 1(2)* 1(2)* 1(2)*
Sirény (vnitini a venkovni) 1 6 24 24 40 64
Multisenzory domus 1 NE 8 8 32 64

Komunikace

Bezdrdtové detektory (poli, nanus, unum, velum, 32 16 40 40 64 64
nebula)

Bezdratové sirény imago wis 3 3 3 3 5 5
Ddlkové oviadace opera 16 16 64 64 64 64
Bezdratové opakovace duo 2 2 2 2 2 2
Bezdrdtové expandéry auxi wis 8 8 20 20 64 64
Bezdratové kldvesnice ergo wis 4 2 3 3 4 4

Hardware

Napdjeci napéti

15V,

+1 % - 50W

DC ™

Pocet seznamU kontaktd 8 8 8 8 16 32
Pocet kontaktl v kazdém seznamu 8 8 8 8 8 8
Pocet LondIos’ri, k nimz se asociuji seznamy 16 16 32 32 64 128
kontakto

Pocet SIA-IP dvojic piijimacy 1 3 3 3 3 3
Pocet Contact-ID dvojic pijimacd 1 3 3 3 3 3

Proudovy odbér desky Ustfedny (max.)

100mA

Teplotnirozsah

+5°C to + 40 °C/ +23 °F to +131°F

Stuper kryti

IP34

Box Ustfedny

PLASTOVY

METALICKY

jeden piiimac¢ “duo BUS".

* Pokud je deska Ustfedny vybavena bezdrdtovou nadstavbou a tato je aktivovdana, Ize pfidat jen

B



Pro sprdvnou instalaci boxu Ustfedny na zed poutzijte Srouby o priméru @ 5mm (v baleni Ustredny).
0°°y 00a
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IDENTIFIKACE CASTi PLASTOVEHO BOXU USTREDNY lares 4.0 wis 96

IDENTIFIKACE CASTi USTREDNY

GSM anténa Celni kryt
GSM zdsuvny modul (volitelny)

Slot pro mikro-SIM kartu

Konektor pripojeni sbérnice
Otvor pro kabeldz reproduktoru
Z&suvny modul rozhrani telefonni linky (volitelny) Integrovany reproduktor
Vnitini siréna Ethernet konektor

Stavova LED QR-kéd s identifikaci Ustredny
LED Sdruzeny napdjeci konektor

868 MHz anténa pro bezdratové prvky

BRBRREE

LINE /TEL: Svorky pro telefonni linku

Svorkovnice silového napdjeni (pfipojeni 230V)
Svorkovnice sbémice, vstupl a vystupt

Zdlozni baterie 12VDC / 2Ah (neni soucdsti baleni Ustredny)
Upevnovaci otvory

Oftvory pro vedeni kabeldze

mikro-SD slot pro aktualizaci systému a zdlohu / nacteni
konfigurace Ustfedny (mikro-SD karta neni soucdsti)

Pojistka

Tamper kontakt desky Ustredny
Napdijeci zdroj

Tiacitko (Reset / Tovdrni nastaveni)

Tlacitko (Registrace na SecureWeb portdiu)

POPIS KLAVESNICE

(82335 @/2(3/8/2/3) @~ m =)

1 Dotykovy &iselnik
2 Klévesa ESC
3 Kldvesa ENTER
4 Dotykovd kruhovd oviddaci Cést / \
4.1. Posun doleva. f b\%
4.2. Posun dold. @
4.3. Posun doprava.
4.4. Posun nahoru.
5 Displej. 12 3
6 Obousmérné audio. PR
7 Ctecka karet.
D 7 8 9
* 0 #
.

Je-li kldvesnice osazena, je mozné ji vyuzit k ovldddni systému, v opacném pfipadé je otvor pro
kldvesnici uzavien krytem stejné barvy jako je barva boxu Ustredny. Na sbérnici je pak mozné pripojit
kldvesnici ,ergo M' nebo ,ergo S'.




MONTAZNi DOPORUCENI

¢ pro montdz Ustfedny uvazujte svislou zed s dostateEnym mistem okolo pro instalaci a otevieni boxu.
 pro optimdini bezdratovy prenos instalujte Ustrednu do vysky minimdiné 150cm od zemé v misté co
nejvice mezi viemi bezdrdtovymi prvky. Vyvarujte se instalace ve stropech nebo v blizkosti povrchu, které
mohou rusit prenos radiovych vin, jako napriklad rozsdhlé plechové ¢i betonové sloupy, elektrické radmy,
vytahy, velké bilé zboZi nebo rozsdhlé plechové plochy.

¢ pro montdz Ustredny zvolte umisténi, které neni snadno dostupné pfipadnym narusitelem, idediné
chrdnéné jednim Ci vice pohybovymi senzory a dostupné uzivatelem systému.

Po odstranéni dvou fixacnich sroubl B oteviete Celni kryt tak, jak je uvedeno na obrdzku:

@ Sroubovdkem stisknéte plastové zajisfovace (A)
@ zatlacte je smérem nahoru
(3) vysurite kryt Ustfedny smérem k sobé

e ve zdi vyvrtejte odpovidajici montdzni otvory a pro instalaci Ustfedny na zed vyuZijte 5mm Srouby, pfibalené k
Ustfedné.
¢ vodorovnou pozici Ustfedny ovéfte pomociintegrované vodovdahy (1).

¥

¢ nainstalujte a zapojte 12V / 2Ah zdlozni akumuldtor, tak jak je uvedeno na obrdazku.




STAVOVA

) ) LED L3 TLACITKA PRO OBNOVENI
ZASUVNY TOVARNIHO NASTAVEN
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RED 2014/53/UE —
EN50131-3: 2009 ZALOINI
EN50131-6: 2008 AKUMULATOR
EN50136-2-1: 1998 + Al1: 2001
EN60950-1: 2006 + A11: 2009 + Al: 2010
GRADE 2

ZDROJ

Pozndmka: Napdjeci kabel (8), ktery je soucdsti baleni Ustiedny, slouZi pro pripojeni napdjeciho
zdroje i zdlozniho akumuldtoru a jeho konektor je Ctyfpinovy — dva vodiCe jsou pro napdjeci zdroj
(15VDC), zbylé dva s Faston konektory pro zdlozni 12V akumuldtor.

i1,i2, i3, i4  vstupy.

o1, 02 ¢ vystupy (OC, max. 500mA).

cidla: ianitor, unum, velum, magnetické kontakty, atd.
+P « kladny pdl pfidavného napdjeni (max. 1,5A).

- ¢ zaporny pdl pfidavného napdjeni.

+ Kladny pdl napdijeni sbérnice (15VDC / max. 1,5A).
A Komunikaéni Data

sériovd sbérnice
B KS-BUS Data

- Z&porny pdl napdjeni sbérnice.



IDENTIFIKACE SOUCASTI USTREDNY lares 4.0

vstupU a vystupd.

Ndsledujici obrdzky zachycuji hlavni Edsti systému lares 4.0. Na prvnim obrdzku je také v detailu ukdzdno
pripojeni napdjeni — dbejte zejména na sprdvnost zapojeni uzemnéni. Velky otvor na zadni strané boxu
poskytuje siroky prostor pro prichod kabeldze, tedy pro pripojeni veskerych sbérnicovych modull,

1. Prostor pro prdchod kabeldze

2. Vyjimatelny zadni plech

11. Konektory pro zdlozni akumul&tor.
Je-li tteba, pouzifte dodané adaptéry Fos‘ron@

3. Upevnovaci otvory pro uchyceni boxu na zed

12. Svorkovnice napdijeciho zdroje

4. Uchyceni desky Ustredny

13. 2A pojistka

5. Otvory pro uchyceni expandérd

14. Uchytky pro fixaci vedeni kabeldze

6. Tamper kontakt otevieni boxu

7. 18Ah zdlozni akumuldtor (neni soucdsti doddvky
boxu Ustredny)

15. Otvory pro zajisténi celniho krytu.
Pouzijte 4 dodané srouby.

8. Napdjeci kabel*

9. Deska Ustredny lares 4.0

16. Upevnovaci otvory plechového boxu.
Je-li zapotfebi, pouZijte 5 dodanych
distanénich prvkd

10. Svorkovnice desky Ustfedny

17. Zadni tamper kontakt

akumuldtor.

* Napdjeci kabel slouzi pro pfipojeni napdjeciho zdroje i zdlozniho akumuldtoru a jeho konektor je
Ctyfpinovy — dva vodice jsou pro napdjeci zdroj (15VDC), zbylé dva s Faston konektory pro zdlozni 12V

[e] Je]
0000000000000¢ o




Pro spravnost instalace boxu Ustfedny a komponent v ném dbejte prosim nize uvedenych pokynd:

1. Pomoci sroubd @émm (souédsti baleni) uchytte box Ustfedny na zed.

2. Vedte kabeldz tak, jak je zachyceno na obrdzku. (pag. 10)

3. Kabeldz v boxu vyvazte a upevnéte k Uchytkdm pro fixaci vedeni kabeldze (upeviiovaci materidl
neni soucdsti baleni).

Upevnéni boxu Ustfredny na zed.

Vyjimatelny zadni plech.

Pfed upevnénim boxu na zed
zkonftrolujte, zda je nutné vyuzit
dodanych distan&nich dild.

Tamper kontakt.




Upevnéni éelniho krytu plechového boxu Ustifedny:
Po uzavieni krytu plechového boxu zdjistéte box Ustfedny pomoci dodanych sroubd na vyznacenych

mistech: (15

¢ Na privodu napdijeni zajistéte dostatecné jisténi napdjeciho zdroje (jistic 10A / 16A tridy C).
¢ Napdijeci zdroj m& vnitini pojistku (50W - F3.15A).
V pfipadé nutnosti vymeény je tfeba zasdhnout do napdjeciho okruhu Ustfedny a je proto treba,

=y

N

==

aby vyménu provdadéla dostatec¢né proskolend osoba dle vyhldsky 50 / 1978 Sb.

* Pfipojte uzemnéni pfimo k napdjecimu zdroji.
* Kabeldz prfivodu napdjeciho napéti musi odpovidat pouzitému jistici (3Cx1,5 pro 10A, 3Cx2,5 pro

16A)

« Typ Ustfedny zatrhnéte na ndlepce na boxu Ustfedny pouzitim popisovace, odoiného vici

rozpoustédiim.

Ksenia

230V~,+10% - 15%, 50Hz,

0,8A 50W
[ lares 4.0-16
O lares 4.0-40
O opis c €
O lares 4.0- 40 wis @
O lares 4.0- 140 wis
O lares 4.0- 644 wis @@

EN50131-1 grado 3 classe Il

.
Ksenia

230V ~ +10% - 15% 50 Hz

EN50131-1 grado 3 classe Il

0,4A max 0,8A max
D 25W |:|50W
@C-OAO-O&QV/G @C-ﬂ40—06\5/0
[lares 16 [lares 48
[lares 161P [ lares 48P
[lares 1281P
[lares 4.0-16 [ lares 4.0-40 wls

[lares 4.0-40  [Jlares 4.0-140 wls
[ lares 4.0-644 wls

D-Q27-0007
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RED 2014/53/UE
EN50131-3: 2009
EN50131-6: 2008

EN50136-2-1: 1998 + A1: 2001
EN60950-1: 2006 + A11: 2009 + A1: 2010

GRADE 3

*lares 4.0 - 16 alares 4.0 - 40:

NAPAJECH

IDROJ

ZALOINI
AKUMULATOR

tyto Ustfedny nemaiji integrované bezdrdtové rozhrani a druhou sbérnici.

Pozndmka: Napdjeci kabel (8), ktery je soucdsti baleni Ustfedny, slouZi pro pripojeni napdjecino
zdroje i zdlozniho akumuldtoru a jeho konektor je étyfpinovy — dva vodice jsou pro napdjeci zdroj
(15VDC), zbylé dva s Faston konektory pro zdlozni 12V akumuldtor.

Pfi instalaci Ustfedny lares 4.0 do boxU Ustfeden lares (maly box se zdrojem 1,7A / velky box se
zdrojem 3,0A) upravte trimrem na napdjecim zdroji vystupni napéti na hodnotu 15VDC.

i1,i2, i3, i4, i5,i6, i7, 18 * vstupy.

M1, M2 « programovatelné vstupy / vystupy (OC, max. 500mA)
cidla: ianitor, unum, velum, magnetické kontakty, atd.

+P ¢ kladny pdl pfidavného napdjeni (max. 1.5A)

- ¢ z&porny pdl pfidavného napdjeni.

kladny pdl pfidavného napdjeni (max. 1.5A)

"

A Komunikacni Data
sériovd sbérnice

KS-BUS Data

z&porny pdl pridavného napdjeni.



HARDWAROVA SPECIFIKACE JEDNOTLIVYCH USTREDEN — TECHNICKE PARAMETRY

Ustredna

lares
140 wls

Napdjeci napéti

230 V~-15/+10% 50 Hz 0,4A 230 V~-15/+10% 50 Hz 0,8A

lares
644 wls

NOpé]e:o?rﬁ:Jy’T‘Eﬂ?g?gJ] _(gp Adle 15V £1% 17A 15V + 1% 3,5A
Proudovy odbér (prim.) 50mA 40mA 40mA 60mA 60mA 60mMA
Proudovy odbér (max.) 80mA 70mA 70mA 100mA 100mA 100mA
Max. zvinéni vystupniho napéti 120 mV
Max. proud pro nabijeni akumuldtoru 800 mA
Max. ¢as pro nabiti akumuldtoru na 3h 10h 24h
80%
Ochrana hlubokého vybiti ov
akumuldatory
Uroveri slabé baterie / obnovy <11V (13V)
Uroven nizkého napéti . . . Lo 12y . I .
Uroven napéti, pod nizZ je signalizovana chyba vystupu napdjeciho zdroje
Osaditelny akumuldtor 2Ah 7Ah 18Ah
Max. pocet vstupU 4+32*3 16 40 140 644
iy o desce oo : : : ; :
Max. po&et OC vystupU + relé 2+8*2 16 40 140 644
IP rozhrani ANO
Detekce chyby napdjecino zdroje ANO
Ochrana prepéti ANO (17 V)
Pocet kombinaci digitdiniho klice Vice nez 4 miliardy
Systém pfenosu poplachu SP2, DP1, SP4, DP3
Cas pro generpvéni a prenos 35
alarmovych zprav
Cas pro detekci a notifikaci chyby 10s
Stupen kryti IP 3X
Stupen zabezpeceni 2 3
Trida prostredi I
Izolaéni tfida |
Celkové rozméry (5 x V x H) 27AIE8 | 255295480 325x400x90 mm - 325x440x90 m
Hmotnost (v&. akumuldtoru) 2,3Kg (4.5Kg) 4,2Kg (10Kg)
Provozni teplota -10/ +55°C
Vihkost (nekondenzovand) 95 %

Certifikace

T014 / 1ére Edition 2003 + A1:2002 + A2:2003 + A3:2005
*T031:2014 (ergo S / M) CE « EN50131-1 « EN50131-3
¢ EN50131-5-3:2005 + A1:2008 » EN50131-6 « EN50131-10
* EN50136-1:2012 « EN50136-2:2013

Certifikacni Ufad

(( IMQ - SIstemi di Sicurezza




STAVOVA LED RF - L2
Tato LED blikne pokazdé, kdyz Ustredna piijme platny paket raddiové komunikace.

STAVOVA LED - L3

Deska Ustfedny obsahuje RGB LED (L3), kterd vyuzivd rdzné barvy k indikaci stavu Ustiedny.

Blikaijici ZELENA: Ustfedna v provozu.

Blikaijici BILA: inicializace.

Blikaijici FIALOVA: formatovdni NOR paméti.

Blikajici €ERVENA: probihaijici aktualizace firmwaru.

Blikajici ZLUTA: obnova tovdrniho nastavent.

Blikajici MODRA: nagitdni zdlohy konfigurace, odehrdvaijici se po aktualizaci FW a vyméné databdze
Svitici ZLUTA: chyba pfistupu k NOR paméti; probihaijici formdtovani desky Ustredny

Svitici GERVENA: problém s firmwarem; kontaktujte technickou podporu Ksenia Security

Obnova tovarniho nastavent: stisknéte tlacitko $1 a drzte jej po 4 viefiny, stavova LED L3 zacne blikat
pomoci barev CERVENA / ZELENA. Jakmile LED L3 zacne trvale svitit Serveng, uvolnéte tlacitko S1.

Odpojeni z Ksenia SecureWebu: stisknéte tlacitko $2, stavovd LED L3 zacne blikat pomoci barev
ZELENA / MODRA. Jakmile za¢ne LED L3 svitit frvale modfe, odpojeni je dokonceno.

Kompletni naformdtovdni Ustredny: stisknéte soucasné tlacitka $1 a $2, LED L3 zac¢ne blikat pomoci
barev CERVENA / MODRA. Po 4 viefindch zaéne stavovd LED L3 svitit trvale rdzové, co? signalizuje
obnovu tovdarniho nastaveni Ustfedny a odpojeni z Ksenia SecureWebu. Pokud i naddle podrzite obé
uvedend tlacitka po dobu dalsich 10 vtefin, stavovd LED L3 zacne blikat riZzovou barvou a zahdiji se
kompletni formdtovdni Ustredny.

VAROVANI - uvedeny postup provedte pouze v pfipadé, kdy dojde k pristupu k NOR paméti (1.
stavovd LED L3 sviti ZLUTE)

N

230 VAC i
L (FAZE) L
JT— Pfipojeni k ochranné zemi @

(NuovY vooig) N /)

Pfed prfipojenim Ustfedny k napdijeni a pred jejim zapnutim se ujistéte, Ze je dokon&eno veskeré zapojeni.

* Pri vyuziti GSM/3G modulu ovérte jeho sprdvné pripojeni k desce Ustfedny a zkontrolujte, zda byla
vloZzena mikro-SIM karta a zda GSM anténa byla pfipojena k pfislusnému SMA konektoru.

« Pfi vyuziti modulu telefonnilinky ovérte jeho propojeni's deskou Ustfedny a pfipojte RJ-11 konektory pro
pfichozi i odchozi telefonni linku.

¢ Ovérte spravnost pripojeni antény bezdrdtové nadstavby k SMA konektoru na desce Ustredny.

* Pfi pouziti integrované kldvesnice ovérte sprdvnost zapojeni jejino konektoru k desce Ustredny.

 VyuZivate-lii datové pfipojeni k Ethernetu, ovérfte sprdvnost zapojeni konektoru do IP rozhrani na desce

Ustfedny.

* Monitoruje-li Ustfedna stavy detektord a dalsich vstupnich zafizeni, ovéfte spravnost jejich zapojeni.

« Ridi-li Ustfedna vystupni prvky a obvody, ovéfte spravnost jejich zapojent.

¢ Zapojte hlavni napdjeci zdroj Ustfedny.

e Pomoci dodané kabeldze pripojte zdlozni akumuldtor. Informace k zapojeni jednotlivych okruhd

Ustfedny jsou uvedeny nize.



GSM / 3G PSTN

GSM/GPRS KOMUNIKATOR (volitelny z&suvny modul)
KSI4102000.300

3G KOMUNIKATOR (volitelny z&suvny modul)
KS14103000.300

(/l\) GSM / 3G anténa.
(2) GSM /3G modul.
(3) Slot pro SIM kartu (mikro-SIM).

micro SIM

KARTA

¢ Pfenos hlasovych zprdv a / nebo SMS.

e Tvar SMS v zdvislosti na zdroji uddlosti (zona, vys
tup, podsystém, apod.).

* Funkce ‘Vymazdni fronty Cekajicich hovord* pii
odstrezeni systému.

¢ Hlasovy voli¢ s moznosti personalizace zprdv.

¢ Vysoce kvdlitni digitdini audio.

¢ Detekce GSM ruseni.

¢ Pfenos Contact-ID zprdv.

¢ Invio contact ID.

UPOZORNEN:I: pfed vioZenim mikro-SIM karty do
GSM/3G zdsuvného modulu deaktivujte pomoci
mobilniho telefonu poZzadavek na PIN kéd.

POZNAMKY:

¢ dbejte na spravnost viozeni mikro-SIM karty do
GSM/3G zdsuvného modulu, tak jak je uvedeno
na obrdazku

* zafizeni neni kompatibilni s mobilnimi operdatory,
ktefi podporuji pouze UMTS sité

KOMUNIKATOR TELEFONNI LINKY (volitelny z&suvny
modul) KS14200001.300
(

\) Modul komunikétoru telefonni linky.

Ll

(9) LINE / TEL: Konektory pro pfipojeni telefonni
linky.

TEL
Konektor pro pripojeni telefonU, faxu, nebo jinych
zafizeni, které vyuZzivaji telefonni linku.

LINE
Konektor pro pripojeni k telefonni lince.

¢ Pfenos hlasovych zprév

 Funkce ‘Vymazani fronty Eekajicich hovord* pii
odstfezeni systému

¢ Hlasovy voli¢ s moznosti personalizace zprév

¢ Pfenos Contact-ID zprdv




SCHEMA ZAPOJENi SBERNICE KS-BUS (RS485)

Sbérnicové moduly systému Ksenia jsou propojeny pomoci vysokorychlostni sbérnice KS-BUS. Pro kazdou
vétev sbérnice (napf. Ustredna — sbérnicovy modul) je doporuceno neprekracovat maximdini délku 500
metrd a celkovd délka sbérnice na kazdém rozhrani sbérnice desky Ustfedny nesmi byt delsi nez 1.000
metrd. Vzdy vyuzivejte stinénou kabeldz s jednim koncem stinéni pripojenym k uzemnéni desky Ustredny
a druhym koncem volnym. Nize je pfiklad takového zapojeni.
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POZNAMKA: nékteré prvky systému lares nejsou kompatibilni se systémem lares 4.0; jednd se o
komuniké&tor telefonni linky pontis, sbérnicovy GSM/GPRS komunikdtor gemino BUS, a lite verzi
bezdrdtové nadstavby duo 16 (duo lite)

* POZNAMKA: prehled kompatibilnich sbéricovych moduld je uveden v tabulce parametrd systému
lares 4.0.

BEZDRATOVE PRVKY

Ustfedna lares 4.0 je kompatibilni s nésledujicimi bezdratovymi prvky, s nimiz obousmémé komunikuje na frekvenci
868 MHz:

ergo wis Bezdrdtovd kidvesnice
poli, nanus Bezdrdtové magnety
velum wis, unum wis, unum wis PI Pohybové detektory
nebula Opticko-koufové detektory
auxi wlis Vstupné-vystupni modul domdci automatizace
imago wis Venkovni siréna
duo Prijimac / opakovac bezdratového signdiu
opera Bezdrdtovy oviadac
1

S



Po instalaci musi byt Ustfedna lares 4.0 naprogramovdna dle pozadavku zdkaznika.

Ustfednu Ize nakonfigurovat jednim z ndsledujicich zpUsob:
1. vzddlené s vyuzitim mobilni aplikace Ksenia PRO, dostupné pro iOS a Android.
2. vzddlené s vyuzitim portdlu www.kseniasecureweb.com.
3. pomoci webserveru, pripojenim k Ustfedné pres mistni sif nebo napfimo kabelem (peer-to-peer

pfipojeni)

Obecné je vétsina nastaveni (s vyjimkou grafickych map, které Ize nastavit pouze lokdiné) dostupnd
jakoukoli vyse uvedenou cestou; nékolik vyjimek je také uvedeno v ndsledujicim seznamu.

POZNéMKA: vychozi instalacni PIN pro piistup do konfigurace je 123456.
POZNAMKA: pfistup do ‘Instalacniho Menu' konfigurace NENI mozny, pokud je systém pIné nebo i Cdst-
ecné zastrezen, nebo pokud je specificky zablokovdn ze strany uzivatele.

1. VIDALENA KONFIGURACE Z MOBILNi APLIKACE: do Vaieho mobilniho zafizeni s iOS nebo Android OS
si stahnéte mobilni aplikaci nazvanou ‘SecureWeb'. Pomoci prihlasovacich Udajd z partnerské oblasti
na webu www.kseniasecurity.com se do této aplikace piihlaste. Pokud prihlasovaci Udaje nemdate,
registrujte se na uvedené webové strdnce.

Registrace je vézdna na jednoho uzivatele a dovoluje prihldsit neomezeny pocet Ustreden. Jakmile je
aplikace spusténa, zobrazi se v E&sti Zafizeni (‘Devices’) viechny piihldsené Ustfedny, s nimiz je mozné
se spojit.

Pfiddni nové Ustredny je mozné tlacitkem + vpravo nahofe a ndslednym naskenovdnim QR kddu
dostupném na stitku Ustredny nebo manudinim zaddnim 1é-ciferného sériového Cisla Ustredny

lares 4.0.

2. VIDALENA KONFIGURACE Z WEBOVEHO PORTALU: tato moznost vyuzivd sluzbu Ksenia SecureWeb,
dostupnou skrz webovou strdnku www.kseniasecureweb.com, uréenou pro instalacni firmy systému
Ksenia. Pomoci prihlasovacich Udajl z partnerské oblasti na webu www kseniasecurity.com se do
této webové sluzby prihlaste. Pokud prihlasovaci Udaje nemdéte, registrujte se na webu
www kseniasecurity.com.

Jakmile se prinldsite, vstupte do Edsti Zafizeni (‘Devices’), kde naleznete seznam Ustreden, s nimiz
muzete komunikovat. Pro pfidani nové Ustredny vyuZijte registraéni formuldi pod seznamem
dostupnych Ustfeden a zadejte jméno, popis, a 1é-ciferné sériové Cislo Ustredny, které naleznete na
jejim stitku. Stiskem tlacitka Registruj novou Ustfednu (‘Register new panel’) pfiddte novou Ustfednu do
seznamu dostupnych Ustfeden lares 4.0.

3. LOKALNi KONFIGURACE Z WEBOVEHO ROZHRANI: tato moznost vyuzivd lokdini piistup ke konfiguraci,
tedy vyvoldni webserveru Ustredny. Kazdd Ustfedna mdé ve vychozim nastaveni povolené DHCP.
Pro zjisténi IP adresy Ustfedny je mozné vyuZit jeden ze dvou ndsledujicich zpUsobU:

a. pomoci kldvesnice, kde Ize adresu zobrazit v ‘Instalacnim menu’

b. s vyuzitim webového odkazu: https://KS-BOARD-xx-yy-zz (nahrazenim fetézce xx-yy-zz poslednimi
6 ciframi MAC adresy Ustfedny, uvedené na jejim stitku).

V pripadé, ze mistni sit LAN nepodporuje DHCP, spusti se Ustfedna lares 4.0 s vychozi adresou

hitps://192.168.2.97.

Pozndmka: ve vychozim nastaveni Ustfedna komunikuje v zabezpeéeném rezimu (hitps) na portu 443.



V ndsleduijici Casti jsou popsdna nastaveni, dostupnd z instalaéniho menu kldvesnice.
Pro pfistup do instalacniho menu je vyZzadovdn instalani PIN kéd (vychozi hodnota 123456).

Pro pohyb v instala&nim menu je mozné vyuzit ndsledujici kiavesy:

* ESC: pro ndvrat do pfedchoziho menu | . . i .

* SIPKA NAHORU, SIPKA DOLU, ROLOVANI PO SMERU / PROTI SMERU HODINOVYCH RUCICEK pro pohyb
vV menu

V instalacnim menu je k dispozici ndsledujici struktura:
* Sprava systému: Polozky sprdvy systému:
- Reset poplachu: zastaveni viech poplachU, vymazdni paméti poplachu a tamperu.
> Zastavit voldni: viechny probihajici a cekajici komunikace (SMS, volani, e-maily, atd.) jsou
ukon&eny a vymazdany
- Blokace systému: zde mUze byt zvolena jedna ze fii moznosti:
= Bez blokace: normdini provozni rezim.
= Blokace poplachu: Z&4dnd s poplachem souvisejici akce systému nebude
vykondna.
= Zmrazit akce: Ustfedna nebude provadét vibec 7ddné akfivity.
* Sprava vzivateld: zde mohou byt uZivatelm piifazeny RFID karty a klicenky.
* Denik uddlosti: pamét viech uddlosti Ustfedny, s moznym zobrazenim detaill uddlosti.
e Seznam chyb: seznam aktudinich chyb v systému.
« Stav zén: seznam stavy viech nastavenych zéon
« Test zon: tato sekce je uzitecnd béhem instalace systému — zobrazeny jsou viechny zény, které jsou
vklidu v okamziku zacdatku testu
« Servisni kontakt: foto menu obsahuje ndsledujici nastaveni, souvisejici s technikem:
> Iménit PIN: zde je mozné zménit instalacni PIN.
» Popis: typicky vyuZity pro ndzev instalacni firmy / servisni kontakt.
- Cislo: Telefonni kontakt na instala&ni firmu.
¢ Aktualizace: firmware Ustfedny je mozné skrze tuto polozku aktualizovat s vyuZitim souboru uloZzeného
na mikro-SD karté
* Zdloha konfigurace :
> Vytvoiit novy: vytvori se soubor zdlohy konfigurace a uloZi se na mikro-SD kartu
> Obnovit zdlohu: konfigurace bude vyctena z mikro-SD karty a nactena v Ustfedné.
 Nastaveni sité: poloZky pro konfiguraci sité, slouzici pro ¢teni nebo zménu sitovych parametrd:
- IP adresa: aktudini IP adresa Ustfedny.
> Maska podsité: aktudini maska podsité, nastavend v Ustfedné.
> DHCP server: tato volba je dostupnd, pouze pokud md Ustfedna pfifazenu statickou IP
adresu, a jejim UCelem je povoleni DHCP serveru.
¢ Jazyk: volba jozyka Ustfedny — dostupné moznosti (v&. Eestiny, slovenstiny a anglictiny) se zobrazi v
seznamu.



Platforma lares 4.0 obsahuje bezpocet inovaci, pficemz v této Cdsti jsou vyzdvizeny ty nejdUlezitéjsi
obmény ve srovnani s pfedchozi platformou lares, tak aby instalaéni firmy zvyklé na instalaci systému
lares mohli jednoduse prejit k novému feseni.

Tato sekce mUze byt také vyuzita jako rychly privodce konfiguraci. Z hardwarového Uhlu pohledu
(tedy z pohledu desky Ustfedny) jsou hlavni zmény ndsledujici:

 Deska Ustfedny md 8 vstup (jiz ne 6)

¢ Deska Ustfedny md& 2 programovatelné vstupy / vystupy (jiz ne 4)

* Vstupy a programovatelné I/O svorky (jsou-li konfigurovdny jako zény) na desce Ustfedny nemohou
pfimo spravovat detektory ffisténi skla a rolety / Zaluzie

e Napdjeci napéti desky Ustfedny je 15VDC (jiz ne 14,2VDC)

¢ Deska Ustfedny umoznuje osadit dva zasuvné moduly, jeden pro pfipojeni telefonni linky, druhy pro
GSM/3G komunik&tor

¢ Verze lares 4.0 - 40 wis, lares 4.0 - 140 wis a lares 4.0 - 644 wls maiji dvé zcela nezdvislé sbérnice na
desce Ustfedny

¢ Verze lares 4.0 wlis 96, lares 4.0 - 40 wis, lares 4.0 - 140 wis a lares 4.0 - 644 wls disponuji infegrovanou
bezdrdtovou nadstavbou 868 MHz na desce Ustiedny, kterd se chovd jako alternativni pfijimac
pro bezdrdtovou nadstavbu duo, umisténou na systémové sbémici. Pro moznost pfipojeni dvojice
bezdrdatovych nadstaveb duo na systémové sbérnici je mozné deaktivovat pfijimac¢ na desce
Ustredny. Kazdd Ustfedna podporuje vzdy dva pfiimace bezdrdtového signdlu.

¢ Deska Ustfedny obsahuje slot pro vioZzeni mikro-SD karty, ktery je pouZitelny pro zdlohu konfigurace,
obnovu zdlohované konfigurace, a pro aktualizaci firmwaru.

Z pohledu sbérnice jsou kompatibilni viechna zafizeni s vyjimkou GSM/GPRS komunik&toru gemino bus,
telefonniho komunik&toru pontis, a lite verze bezdrdtové nadstavby duo 16 (duo lite).

Ze softwarového Uhlu pohledu, platforma lares 4.0 jiz nemze byt programovdna ze softwaru basis.
Konfigura&ni rozhrani je realizovéno webserverem a konfigurace tak mize byt realizovédna mobilni
aplikaci Ksenia PRO, z webového rozhrani www.kseniasecureweb.com, nebo pfimym pfipojenim k
Ustfedné pomoci sifového kabelu.

V pfipadé pfimého pfipojeni je vychozi nastaveni Ustfedny se zabezpe&enym reZimem spojeni, a proto
musi byt specifikovand adresa predsazena fetézcem https://

Prestoze jsme testovali nase konfiguraéni rozhrani v rdznych internetovych prohlizecich, nasim
doporucenim je primdrné pouzivat prohlize¢ Google Chrome.

Kdyz piistupujete do konfiguraéniho rozhrani, mizete vidét aktudiné pouzivanou konfiguraci Ustfedny.
Aby bylo mozné konfiguraci editovat, musite stiskem tlacitka s tuzkou v pravém hornim rohu otevrit
relaci.

V této fazi mizete délat veskeré zmény v konfiguraci, a pokud se v konfiguraci vyskytnou jakékoli
Cdstecné nebo nepravdivé informace, tyto jsou indikovdny cervenym vykficnikem nad ikonou ulozeni
konfigurace, ktery neumoznuje uloZeni dat pfed vyfedenim t&chto anomdilii.

Kdyz ukldddte konfiguraci, nejsou novd data okamizité vyuZzita Ustfednou; pro jejich aplikaci je nutné
stisknout ikonu zatrzitka v pravém hornim rohu obrazovky.

Hlavni rozdily v konfiguraci samotné jsou:

* V konfiguraci se nachdzi nové seskupovdni, nazyvané #Hashtagy, které mize byt aplikovdno

na zény, vystupy, uzivatele a uzivatelskd rozhrani (kidvesnice a Etecky). Ze scéndi¥ je napiiklad
mozné aktivovat dva vystupy samostatné (napf. svétlo 1 a svétlo 2), ale pokud jsou oba asociovdny
s Hashtagem #Svétla, potom aktivaci Hashtagu #Svétla Ustfedna jednim pfikazem aktivuje oba
obsazené vystupy.

¢ Sbérnicové a bezdrdtové prvky jsou seskupeny dle typu a ndsledné individudiné identifikovdny tak,
aby Ustfedna mohla odpovidajicim zpUsobem spravovat i nejmensi rozdily mezi jednotlivymi prvky.
Kupfikladu zatimco pfi Ustfedné lares je v softwaru basis pouze jeden model kidvesnice, u systému
lares 4.0 je moZné nastavit kidvesnice ergo S — ergo M — ergo (a ergo (starsi typ), kidvesnice vyrdbénd
do kvétna 2017)

* Asociace zon a vystupU k piislusné svorce je nastavovdna piimo v konfiguraci zén a vystupd, kde se
nastavuje asociace k jednomu z dostupnych moduld a jeho piisluiné svorce



 Vystupy maji provozni rezimy vénované spréveé poplachu, proto jiz neni nutné konfigurovat scéndr
pro aktivaci poplachového vystupu.

Softwarové ¢asovace jiz nejsou dostupné, byly nahrazeny virtudinimi vystupy, kombinovatelnymi s
uddlostmi Aktivace a Deaktivace vystupu.

Pro kazdy vystup je také mozné zvolit rizné provozni rezimy pii lokdini nebo vzddlené spravé z
mobilni aplikace, coz napfiklad umozniuje lokdini aktivaci vystupu bez pourziti PIN kddu a vzddlenou
aktivaci z mobilni aplikace s nutnosti zadat PIN kéd.

Telefonni seznam, kddy, klicenky a ddlkové oviadace jsou sdruzeny do nového menu, nazvaného
UZivatelé. U kazdého uZivatele je mozné nastavit druh notifikace, kterou méa dany uzivatel prijmout,
ddle je mozné nastavit PIN, RFID kartu / klicenku, a ddlkovy ovladac (pouze v pfipadé ddlkového
ovladace plati omezeni na maximdaing 16 nebo 64 oviadacy v systému dle typu Ustfedny).

V zdvislosti na velikosti Ustfedny mUze byt nakonfigurovéno az 512 scéndid a viechny mohou byt
spravované i vzddlené (coz vyrazné presahuje limit 10 vzddlené oviddanych scéndid u Ustreden
lares).

Scéndre jsou seznam maximdlné 16 akci, které mohou libovolné spravovat vystupy (aktfivace,
deaktivace, prepnuti), zény (fizeni pfemosténi zon), uzivatele (povoleni, zakdzdni), a podsystémy
(zasttezeni, odstrezeni).

Rezimy zastfezeni mohou byt aktivovdny se 4 Urovnémi aktivace: EN50131 kompatibilni (pokud
systém neni pfipraven k zastfezeni, neni zasttezen a je vygenerovdna uddlost ‘Nepfipravenost z
astfezeni'), manudini pfemosténi (pokud systém neni pfipraven k zastfezeni, je zobrazen seznam
narusenych zén a je mozné je ru¢né premostit), nucené zastiezeni s poplachem (pokud systém
neni pfipraven k zastiezeni, k zastfezeni presto dojde, aviak je vyvoldn poplach), a nucené
zastfezeni s automatickym pfemosténim (pokud systém neni pfipraven k zasttezeni, k zastfezeni
presto dojde, avsak aktudiné narusené zény jsou automaticky premostény).

Pro kazdy scéndr je také mozné zvolit rdzné provozni rezimy pfi lokdini i vzddlené aktivaci, coz
napfiklad umoziuje aktivaci scéndre lokdiné bez PIN kédu a vzddlené s nutnosti pouZiti PIN kddu.
Scéndrie jsou ndsledné prifazeny k Uddlostem, které je aktivuji a jsou seskupeny v kategoriich.

Pro zaslani rdznych notifikaci (SMS, hlasové zprdvy, e-mail, atd.) musi byt vytvoren Seznam kontaktd,
ktery je ndsledné v menu Notfifikace asociovdan k uddlostem, které se odesilaj.

Generovdni hlasovych zprdv Ize realizovat pomoci hlasové syntézy (text-to-speech) od spolecnosti
Loquendo (aktudiné viak bez podpory Ceského jazyka) skrze portdl www.kseniasecureweb.com,
kde se prislusnd licence (jedna pro instalacni firmu, tj. pro vsechny zobrazené Ustfedny lares 4.0) viozi
z objednané licenéni karty.

7 LCD kldvesnice nelze systém konfigurovat.

Pfi vstupu do Instalacnino menu kldvesnice se Ustredna odstavuje z provozu.

Pro trvalou blokaci provozu Ustfedny Ize zvolit ‘Blokace poplachd’ nebo ‘Blokace akci‘ v
konfiguracnim rozhrani (instalacni menu kidvesnice nebo konfiguracni webserver).



Z webového portdlu www.kseniasecureweb.com, prostrednictvim mobilni aplikace Ksenia PRO, i skrze
lokdlni pfipojenti je k dispozici obdobné konfiguracni rozhrani (pouze konfigurace grafickych map je k
dispozici jen lokdlIng).

Konfigura¢ni rozhrani automaticky adaptuje rozliseni a velikost okna, atf uz jde o PC / Mac, tablet,
telefon, nebo projektor.

Tato sekce vysvétluje hlavni ¢dsti konfigurace; detaily jsou k dispozici v programovacim manudilu.

* Domu: jednd se o hlavni / domdci obrazovku konfigurace, obsahuje on-line informaci o systému,
informace o verzich FW a webserveru, proudovou zatéz jednotlivych sbérnic a okruhd, a
poslednich 10 uddlosti deniku.

¢ Moznosti: obsahuje dvé podstranky:

- Obecné moznosti: zahrnuje konfiguracni volby, které ovliviiuji cely systém.
- Sit: obsahuje viechny volby, tykajici se sitové konektivity Ustredny.

* Denik uddlosti: tato stranka zobrazuje historii uddlosti Ustfedny.
* Hashtagy: dovoluje definici hashtagU (#), které jsou ndsledné vyuZity pro zony, vystupy, uZivatele a
uzivatelskd rozhrani.
* Podsystémy: tato strénka postinuje konfiguraci podsystému.
* Sbérnicové moduly: obsahuje 5 podstrének pro konfiguraci zafizeni, pfipojenych na sbérnici KS-BUS:
> Expandéry: umoZzriuje konfiguraci expandérd auxi, auxi 10, auxi relé a auxi-L.
> Izoldtory: umoZriuje konfiguraci posilovacich zdrojU opis a oddélovacu divide.
- Piijimace: umozniuje konfiguraci bezdrdtovych priimacd duo.
- Uzivatelska rozhrani: umozniuje konfiguraci kidvesnic ergo (starsii novéjsi typ), ergo S a
ergo M, a c¢tecek volo a volo-in.
- Sirény: umozniuje konfiguraci sbérnicovych sirén: imago BUS a radius BUS.

 Bezdrdtové prvky: obsahuje 4 podstrénky pro konfiguraci bezdrétovych zafizeni, komunikujicich na
frekvenci 868 MHz:
- Bezdrdtové sirény: umozriuje konfiguraci sirén imago wis.
- Bezdratové opakovace: umozniuje konfiguraci bezdrdtovych opakovac’ duo.
- Bezdratové expandéry: umoziuje konfiguraci expandérl auxi wis.
- Bezdratové detektory: umozriuje konfiguraci magnetickych kontaktd (poli a nanus poli),
pohybovych detektorl unum wis a velum wis, a koufovych detektord nebula wis.

¢ IP kamery: umoznuje konfiguraci IP kamer.

¢ Nastaveni: obsahuje 8 podstrdnek pro konfiguraci systému:
- Rezimy zastfeZeni: pro konfiguraci rdznych rezZimu streZzeni a navdzdni na podsystémy
o Zény: pro konfiguraci zén (vstupl).
> Vystupy: pro konfiguraci vystupU (také virtudinich — Casovacu).
- UZivatelé: pro konfiguraci uZivateld systému (telefonni seznam, kody, karty / klicenky,
ddlkové ovliadace).
> Scéndre: pro konfiguraci scéndid (seznamud akci).
= Uddlosti: pro konfiguraci uddlosti, k nimZ se asociuji scéndre
> Seznamy kontaktu: pro definovani seznamU uzivateld, ktefi od systému prijimaiji notifikace.
> Notifikace: pro konfiguraci uddlosti, k nimZ jsou asociovany seznamy kontaktl, jimz se
prendsi hlasové zpravy, SMS, e-maily, atd

¢ On-line: on-line okna pro analyzu stavu systému

¢ Hlasové zprdvy: menu pro generovdni (nedostupné pri lokdinim pripojeni; nedostupné v cesting) a
poslech hlasovych zprav



V této &dsti jsou popsdny dostupné moznosti pfi ovidddni systému z LCD KLAVESNICE.

OVLADANI KLAVESNICE )
Pro informaci o vyurziti kidves a kruhového oviadace LCD KLAVESNICE slouzi manudl kiGvesnice ergo.

ZOBRAZENI{ V KLIDOVEM STAVU - HORNI RADEK KLAVESNICE
Je-li kidvesnice v klidovém stavu, zobrazuje prvni fadek kldvesnice stav systému. Zobrazitelné
informace (s mirou priority dle uvedeného poradi) jsou:

* KONFIGURACE: Ustfredna aplikuje novy balik dat konfigurace.

« ZTRATA $B. MODULU: jeden nebo vice sbé&rmicovych moduld nekomunikuje s Ustfednou.

+ AKCE BLOKOVANA: technik zablokoval akce Ustfedny (viz Instala&ni menu - Spréva systému —
Blokace systému).

+ POPLACH BLOKOVAN: technik zablokoval poplachy Ustredny (viz Instalaéni menu — Sprdva systému —
Blokace poplachu).

* TAMPER: nejméné jeden podsystém, kteremu je klGvesnice piifazena, je v famperu.

¢ POPLACH!: nejméné jeden podsystém, kterému je kldvesnice pfifazena, je v poplachu.

« PAMET TAMPERU: nejméné jeden podsystém, kterému je kldvesnice pfifazena, hldsi pamét tamperu.

« PAMET POPLACHU: nejméné jeden podsystém, kterému je kldvesnice piifazena, hidsi pamét
poplachu.

* TRVAJICI CHYBA: v systému se vyskytuje nejméné jedna chyba.

« PAMET CHYB: nejméné jedna chyba se vyskytovala v systému a ndsledné zanikla.

« PRICHOD. ZPOZDENI: nejméné na jednom podsystému, kterému je kidvesnice prifazena, bézi
prichodové zpozdéni.

« ODCHOD. ZPOZDENI: nejméné na jednom podsystému, kterému je kidvesnice prifazena, bézi
odchodové zpozdéni.

« NOTIF. ZASTREZENI: nejméné na jednom podsystému, kterému je kldvesnice pfifazena, indikuje brzké
zastrezeni.

» PROBIHA HOVOR: na komunikdtoru probind hovor.

* BYPASS / TEST ZONY: nejméné jedna zéna je v reZimu testu, nebo je manudiné premosténa.

* SYSTEM OK: systém je v provozu, Zadné anomdlie, Zadnd naruseni.

* DOSTUPNA HLASENI: tato informace se zobrazi pouze v pfipadé, pokud byl systém naprogramovdn
jako EN50131 st. 3 kompatibilni. V takovém pfipadé nesmi byt stav systému zobrazen, proto uvedené
hldseni pouze znamend, ze v systému se nachdzi informace, urcend ke konftrole.



ZOBRAZENI V KLIDOVEM STAVU - SPODNi RADEK KLAVESNICE

Zobrazeni stavu systému na hornim fédku LCD KLAVESNICE ergo mUZe byt zakdzdéno technikem.

Pokud se tak stane, pro zobrazeni stavu systému je pozadovdno zadat platny uzivatelsky PIN koéd nebo

prilozit platnou kartu / klicenku.

V hornim fadku kldvesnice se zobrazi text “Ksenia Security”, pokud je systém v provozu a bez chyb,

nebo “DOSTUPNA HLASENI", pokud je k zobrazeni jind stavovd hidska ze seznamu vyse.

Pokud je systém odstiezen, bude zobrazeno vzdy pouze “Ksenia Security”.

Informace, poskytnuté na spodnim fddku, mohou byt individualizovéany pro kazdou kldvesnici zviast.

Mozné informace jsou:

e Datum a cas

« Stav zastrezeni (aktivni rezim zastrezeni)

¢ Venkovni teplota (v systému musi byt k dispozici alespon jedna venkovni siréna imago BUS)

¢ Vnitini teplota (v systému musi byt k dispozici alespon jedna vnitini siréna radius BUS, nebo alespon
jedna kldvesnice ergo s integrovanym teplotnim senzorem, nebo alespon jedna multisenzorové
jednotka domus)

¢ Poskytovatel GSM signdiu

¢ On-line informace o naruseni zon

POZNAMKA: Pii pohybu v uzivatelském menu se kidvesnice vrat do zobrazeni v klidovém stavu vidy po
30 vtefindch bez stisku tlacitka.

ZAKLADNi OVLADANI KLAVESNICE

7 klidového rezimu muUze byt za pomoci kidves vyvoldno 6 riznych aktivit:

« kldvesa ENTER: zobrazi detailngjsi informaci o stavu systému (na hornim fadku), ndsledné je mozné
rolovat ¢i se pohybovat Sipkami pro dalsi informace.

« kldvesa #: stav podsystému, je mozné rolovat &i se pohybovat sipkami pro informace o dalsich
podsystémech.

« kldvesa *: stav zén, je mozné rolovat &i se pohybovat Sipkami pro informace o dalsich zondch.

« kldvesy 0-9 (dlouhy stisk kidvesy — cca. 2-3 vtefiny): aktivuje prislusné makro (pokud je nastaveno a
povoleno).

* kldvesy 0-9: zaddni PIN kédu (vychozi hodnota Master PIN kédu: 000001).

« kldvesa ESC (podrzeni na 3 vtefiny): zablokuje kidvesnici pro Ucely odisténi.

Pokud klavesnice neni v systému povolend, zobrazuje displej pouze hidseni “SYSTEM OK" a uZivatelské
PIN koédy nejsou aktivni. Instalacni PIN kéd je vzdy aktivni.

AKCE UZIVATELSKEHO PIN KODU / SCENARE

UZivatelsky PIN je vzdy Sestimistny.

Po vlozeni uzivatelského PIN kodu si uzivatel mize vybrat ze seznamu scéndid (prvni nabidnuty je
nejpravdépodobnéji vyuzitelny) a vstupu do uzivatelského menu.

Napriklad:

Jsou definovdny dva scéndre, pod kldvesou 0 (‘Odstiezit’) a pod kidvesou 1 (‘Zastrezit'); kiGvesnice
nabidne pravdépodobnéjsi z téchto scéndiU jako prvni (pfi odstiezeni Zastiezit, pii zastfezeni OdstieZit).
Pokud nedojde ke stisku klGvesy po dobu 3 vtefin, zobrazeny scéndr bude aktivovdn a kldvesnice se
vrati do klidového zobrazeni.

RYCHLE KLAVESY: Pro rychlejsi oviaddni systému mize uZivatel také zadat PIN kdd, ndsledovany inned

Cislem pozadovaného scéndre, nebo kldvesou # (miizka) pro pristup do uZivatelského menu.

AKTIVACE VICE SCENARU ZA SEBOU

Po zaddni PIN kddu mize byt stisknuta Cislice a potvrzena kidvesou ENTER. Tim se aktivuje scéndr, ktery
odpovidd dané cislici, a v tu chvili je mozné zadat dalsi Cislici a potvrdit opét kidvesou ENTER.

Bude aktivovdan také druhy zadany scéndf, piipadné muize byt aktivovanych scéndil i vice. Vyuziti
klGvesy ENTER umoziiuje uzivateli aktivovat vice scéndid pii jediném zaddni PIN kbdu.

Pro vybér scéndre je také mozné rolovat v nabidce scéndit a aktivovat jej pouZitim kidivesy ENTER.



HLAVNi MENU
Pro volbu polozky v seznamu musi byt pouzita kldvesa ENTER.
* Reset poplachu: aktivni poplachy budou zastaveny a paméti poplach® vyprdzdnény.
« Stav podsystému: bude zobrazen stav zastiezeni podsystéma.
« Stav zén: bude zobrazen on-line stav zén; stiskem kldvesy ENTER dojde navic k prepnuti pfemosténi
dané zony.
e Iménit PIN: volbou této mozZnosti Ize zménit PIN kéd uZivatele.
* Volby kldvesnice: v tomto menu mohou byt zménény provozni parametry kldvesnice
- Podsvétleni: Urover podsvitu displeje mUze byt zvolena z hodnot standardni, maximdini, a

Uspornd
> Hlasitost: Uroven hlasitosti mUze byt zvolena z hodnot ztlumeno, nizkd, standardni, vysokd, a
maximdalni.
> Kontrol. pisknuti: funkce 'Chime’ (Kontrolni pisknuti / Walk-test) mdze byt povolena nebo
zakdzdana.

- Citlivost kldves: citlivost dotyku kldves mUze byt vybrdna z hodnot nizkd, stredni, a vysokd.
* Rozsifené volby: toto menu je popsdno v kapitole nize.
¢ Seznam chyb: zobrazi se seznam systémovych chyb
« Zastavit voldni: tato akce ukonci a vymaze veskerou probinhgjici a Eekajici komunikaci ze strany
Ustfedny (hlasové hovory, SMS a e-maily).
MENU ROZSIRENE VOLBY
Toto menu se zobrazi pouze pii pouZiti Master uZivatelského PIN kddu.
» Denik uddlosti: zobrazi se historie uddlosti, zacinagjici od nejnovéjsi uddlosti; pii pouZiti kidvesy ENTER
se zobrazi detailnéjsi informace o dané uddlosti.
¢ Povol. vzd. servis: tato volba povoli / zakdZze technikovi vstoupit do instalacniho menu.
* Pravid. uddlost: tato volba okamZité vygeneruje pravidelnou uddlost. Probihagjici Casovad, ktery
bézné pravidelnou uddlost generuje, nebude nijak ovlivnén.
* Sprdva data & ¢asu: zde se nastavuje datum a ¢as systému.
¢ Nastaveni sité: v tomto menu se zobrazi parametry IP komunikace:
o IP adresa: zobrazi se aktudini IP adresa Ustredny.
> Maska podsité: zobrazi se aktudini maska podsité, nastavend v Ustredné.
> Vychozi brana: zobrazi se nastavend vychozi bréna Ustredny.
* Sprdva vzivatelu: tato volba umoziuje master uZivateli spravovat parametry uZivateld na nizsi
uzivatelské Urovni.
> Popis: zde mUze byt zmé&néno jméno uZivatele.
- Spravovat kody:
= Povolit kéd: povoli / zakdze zvoleny uZivatelsky kdd.
= Zménit PIN: zméni PIN kéd zvoleného uzivatele.
- Povolit klicenku: uZivatelské karty / klicenky mohou byt pouze povoleny nebo zakdzdny.
- Ddlkovy ovladaé: ddlkové oviadace mohou byt pouze povoleny nebo zakdzdny.
¢ LED bezdrdt. sir.: tato volba zaktivuje Cervenou LED diodu na kazdém bezdrdtovém prvku v systému
Ksenia tak, Zze pfi komunikaci daného bezdrdtového prvku se systémem dioda zasviti, coz je uzitecné
pii diagnostice bezdrdtové sité. Uvedené nastaveni zOstane aktivni po dobu 10 minut.
* Vyména krytu kl.: tato volba umoZzriuje uZivateli oteviit kryt kidvesnice ergo bez generovani
tamperu, tak aby bylo mozné vyménit barevnou vypln pod celnim krytem kldvesnice ergo; blizsi
informace k otevieni a uzavreni krytu kldvesnice jsou k dispozici v manudlu ke kldvesnici ergo.

POUZiVANI RFID IDENTIFIKATORU
RFID identifikatory (karty a klicenky) se chovaiji stejné jako uZivatelsky PIN kéd: stadi, aby uZivatel jen
prilozZil RFID identifik&tor ke Ctecce, integrované v kidvesnici.



POZNAMKA

Technické specifikace, vzhled, funkcionalita a dalsi charakteristiky produktu se mohou zménit bez
pfedchoziho upozornéni.

Vyména zdlozniho akumuldtoru:

Pro vymeénu zdlozniho akumuldtoru je nutné oteviit Celni kryt Ustfedny, sejmout Faston konektory z
vybitého akumuldtoru, a jeden po druhém je osadit na novy akumuldtor s ohledem na polaritu.
Jakmile jsou Faston konektory nasunuty na novy akumuldtor, zaviete a zajistéte Celni kryt Ustredny.

Informace pro vZivatele: Likvidace technického prostiedku (smérnice RAEE)

Varovdnil K likvidaci tohoto zafizeni nepouZivejte bézny odpadkovy kos.

S pouZivanymi elektrickymi a elektronickymi zafizenimi se musi zachdzet oddélené, v souladu s piislusnymi pravnimi
predpisy, které vyZaduji fddné zpracovani, obnovu a recyklaci pouZitych elektrickych a elekfronickych zarizeni.

S ohledem na zavedené smérnice v Clenskych stdtech mohou soukromé domdcnosti v EU bezplatné vrdtit sva pouZzitd
elektrickd a elektronickd zafizeni do uréenych sbérnych zarizeni *. Mistni prodejci mohou také bezplatné piijimat
pouZité produkty, pokud je od nich zakoupen podobny vyrobek.

Pokud md pouZité elektrické nebo elektronické zafizeni baterie nebo akumuldtory, musi byt likvidovdany oddélené dle
mistnich ustanoveni.

Spravnd likvidace tohoto vyrobku zarucuje, Ze se zafizeni podrobi pldnovanému zachdzeni, obnové a recyklaci. Tim se
zabrdni pripadnym negativnim dopadim na Zivotni prostfedi a verejné zdravi, které mohou vzniknout pfi nevhodném
nakldddni's odpady.

* Dalsi podrobnosti vdm poskytne Obecni Urad.

Instalace téchto systémU musi byt provédéna v souladu s pokyny uvedenymi v tomto ndvodu a v souladu s platnymi
mistnimi zékony a predpisy. Tento vyrobek byl navrzen a vyroben s nejvyssimi standardy kvality a vykonu, pfijatymi
spolecnosti Ksenia Security. Doporuéuje se, aby instalovany systém byl kompletné testovdan alespori jednou mésicné.
Zkusebni postupy zdvisi na konfiguraci systému. Pozddejte proto instalacni firmu o soupis postupd, které je treba
dodrZovat. Spolecnost Ksenia Security Srl nenese odpovédnost za $kody vzniklé v dUsledku nesprdvné instalace
nebo Udriby neoprdvnénymi osobami. Obsah této piirucky se mize zménit bez predchoziho upozornéni ze strany
spolecnosti Ksenia Security Srl.
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DICHIARAZIONE DI CONFORMITA UE
UE DECLARATION OF CONFORMITY
DECLARATION DE CONFORMITE UE

Ksenia Security Srl, Strada Provinciale Valtesino, 44 — 63065 Ripatransone AP - Italia
Dichiara che / Declares that / Déclare que:

lares 4.0
KS11400016.300 centrale lares 4.0 - 16 / Control Panel lares 4.0 - 16 /
centrale d’alarme lares 4.0 - 16
KS11400040.300 centrale lares 4.0 - 40 / Control Panel lares 4.0 - 40 /

centrale d’alarme lares 4.0 - 40

e conforme ai requisiti essenziali di sicurezza delle seguenti direttive
complies with the essential safety requirements of the following CE Directives
est conforme aux exigences essentielles de sécurité des directives CE suivantes

2014/30/UE
2014/35/UE
2011/65/EU

e quindi conforme a quanto previsto dalle seguenti norme armonizzate
and therefore complies with the following harmonised standards

elle est donc conforme aux norms harmonisées suivantes

EN 60950-1:2006 + A11:2009 + A1:2010 + A12:2011 + A2:2013; EN 50130-4:2011;
EN 61000-6-3:2007+A1:2011; EN 50581:2012

Ripatransone, 02/04/2018

Lamministratore delegato

AR (ot
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DICHIARAZIONE DI CONFORMITA UE
UE DECLARATION OF CONFORMITY
DECLARATION DE CONFORMITE UE

Ksenia Security Srl, Strada Provinciale Valtesino, 44 — 63065 Ripatransone AP - Italia

KS11410040.300
KSI11410140.300
KS11410644.300
KSI1141X096.3XX

Dichiara che / Declares that / Déclare que:

lares 4.0 wlis

Centrale / Control Panel / centrale d’alarme lares 4.0 - 40wls
Centrale / Control Panel / centrale d’alarme lares 4.0 - 140wls
Centrale / Control Panel / centrale d’alarme lares 4.0 - 644wls
Centrale / Control Panel / centrale d’alarme lares 4.0 wls 96

e conforme ai requisiti essenziali di sicurezza delle seguenti direttive
complies with the essential safety requirements of the following CE Directives
est conforme aux exigences essentielles de sécurité des directives CE suivantes

2014/53/UE
2011/65/EU

e quindi conforme a quanto previsto dalle seguenti norme armonizzate
and therefore complies with the following harmonised standards
elle est donc conforme aux norms harmonisées suivantes

EN 60950-1:2006 + A11:2009 + A1:2010 + A12:2011 + A2:2013; EN 50130-4:2011;
EN 61000-6-3:2007+A1:2011; EN 301 489-1v2.1.1; EN 301 489-3 v1.6.1; EN 301 489-
7v1.3.1; EN 301 511 v9.0.2; EN 300 220-2 v3.1.1; EN 50581:2012

Ripatransone, 05/09/2018

Lamministratore delegato

AR (s



PECE O ZIVOTNi PROSTREDI

Systém lares 4.0 je navrzen a vyroben s ndsledujicimi dirazy, které redukuji dopad
systému na zivotni prostredi:

e Prvky systému neobsahuji PVC

e Bezhalogenové lamindty a bezolovnaté zdkladni desky zafizeni (PCB)
* Nizk& spotfeba energie

* Baleni produktd je realizovdno zejména z recyklovatelnych materidl¥

CERTIFIKACE

T014 / 1th Edition 2003 + A1:2002 + A2:2003 + A3:2005 CE
* EN50131-1 « EN50131-3 » EN50131-5-3:2005 + A1:2008
* EN50131-6 « EN50131-10 « EN50136-1:2012 « EN50136-2:2013
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