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ERMO482XPRO ERMO482XSPECIAL PRO

barriere a microonda con logica fuzzy, sistema
di cablaggio universale e applicazioni speciali

fuzzy logic microwave barriers, universal cabling
system and special applications

CIAS
SPECIAL
APPLICATIONS

FUZZY

LOGIC

INSIDE

Barriera a Microonde con analisi digitale del segnale per portate di 50, 80, 120 

200, 250 e 500 m. Il microprocessore interno analizza i segnali ricevuti attraverso 

i metodi della logica Fuzzy, permettendo di raggiungere eccellenti prestazioni 

nella rivelazione e per quanto riguarda la discriminazione dei falsi allarmi.

Digital microwave barrier with digital signal analysis for ranges of 50, 80, 120, 200, 

250 and 500m. The internal microprocessor uses fuzzy logic to analyse the received 

signal giving very high performance in detection probability and low false alarm 

rates. 

caratteristiche tecniche / specifications
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analisi digitale tramite Logica Fuzzy -   FBM 
Ermo 482X PRO analizza il segnale comparandolo con modelli comportamentali tipici, tramite algoritmi che utilizzano la logica 

Fuzzy (Fuzzy Behaviour Models - FBM), al fine di stabilire con grande precisione se il segnale analizzato è stato provocato da 

un intruso od altro. Viene misurata la dimensione, la forma e l’andamento del segnale, istante per istante per poi compararlo 

con forme d’onda tipiche. Il rivelatore è quindi in grado di rivelare il camminare o il correre, lo strisciare o il rotolare di un 

eventuale intruso. Qualsiasi evento che genera un allarme o anche un solo movimento del segnale senza allarme viene archiviato 

nella memoria con data e ora, con la possibilità di essere analizzato graficamente, a posteriori e/o in tempo reale. 

Digital analysis using Fuzzy Logic -   FBM 
ERMO482X PRO monitors the signal, comparing it with behaviour models 

using algorithms based on "Fuzzy" logic (Fuzzy Behaviour Models  - FBM) 

to decide if the signal was created by a real intruder or some other 

factor. The size, shape and rate of change of the signal are continuously 

measured and compared with typical stored signals. The sensor is able 

to detect intruders walking, running, crawling or rolling. Every event 

that generates an alarm or a significant change in the received signal is 

date/time stamped and stored in memory and can be analysed in real time 

and/or later.

Discriminazione Fuzzy dei movimenti laterali - F.S.T.D.
In casi particolari, per esempio disturbi laterali continui, provocati da una rete metallica 

poco salda che tocca il fascio, vegetazione che sconfina nei bordi del lobo a microonde o 

grossi movimenti paralleli al fascio, è possibile sfruttare tramite abilitazione software 

l’F.S.T.D. (Fuzzy Side Target Discrimination). Esso rende meno sensibili o elimina totalmente i 

segnali provenienti dai bordi laterali del fascio a microonde e ottiene un fascio fisicamente 

cilindrico ma che in realtà risulta ellittico, mantenendo d’altronde i vantaggi di purezza 

del segnale ricevuto dall’antenna parabolica rispetto a quella ellittica.

Fuzzy Side Target Discrimination - F.S.T.D.
In particular situations where there is continuous interference at the side of the field, such 

as loose, moving metallic fences in the beam pattern, vegetation that encroaches the side 

of the beam or other large parallel side movements it 

is possible to use the F.S.T.D. function in the software. 

Using this it is possible to adjust the  sensitivity only 

at the side of the beam pattern, or even exclude all 

signal analysis from the sides. In this way we can have a 

beam that although it is physically as normal, it appears 

elliptical with different shapes dependent on the FSTD 

setting while maintaining the purity of signal that is 

the advantage of the parabolic antenna compared to an 

elliptical antenna. 
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Configurazione in modalità F.s.t.d. 

/F.S.T.D. configuration

antimascheramento dinamico digitale
I 16 canali (crystal controlled) unitamente alla continua analisi del valore 

assoluto  del segnale ricevuto, memorizzato in fase d’installazione, rendono 

vano qualsiasi tentativo di Mascheramento e consentono di rivelare guasti 

delle parti a microonde. 

dynamic digital anti-masking
The 16 crystal controlled modulation channels, together with a dynamic 

analysis of the absolute value of the received signal, detected during the 

installation process, make masking impossible and possible the detection of 

potential faults in the microwave components. 

controllo Traffico aeroportuale
La barriere ERMO482X PRO viene anche utilizzata per il controllo del traffico di 

terra aeroportuale.

airport traffic control
ERMO482X PRO is also used for surveillance and guidance of the ground 

movements control system.
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ermo482x PRO antideflagrante
Eexd IIC T5 – Certificato CESI D 85.064. Le barriere della famiglia Ermo sono 

disponibili anche in custodia antideflagrante (omologata a norma Europea).

ermo482x PRO explosion proof
Eexd IIC T5 – Certified CESI D 85.064. The ERMO barrierS family is available in 

explosion proof boxes (certified under European regulations).

EN

WAVE-TEST2

WAVE-TEST è un pacchetto software usato per gestire e parametrizzare tutti i prodotti 

intelligenti cias in locale o da remoto. Con un PC connesso alla testa Tx o Rx, grazie 

a tale software, vengono visualizzate in tempo reale le forme d’onda del segnale e i 

valori analogici quali livello batteria, il valore del segnale ricevuto, la temperatura, la 

tensione di RAG. È possibile, inoltre, scaricare dalla memoria della barriera le ultime

100 forme d’onda del segnale e gli ultimi 256 eventi, nonché cambiare i parametri principali. 

WAVE-TEST is a software package used to commission and fine tune all the intelligent 

cias products locally or remotely. With a PC connected to the RX or TX head, thanks to 

THIS SOFTWARE, it is possible to display the received signal shape or the analogue values (battery level, detected signal voltages, 

temperature, AGC voltage)‑in real time. It is possible to download the last 100 analogue events and the last

256 barrier events stored in the individual barrier memory, change the operating parameters and a number of other functions.
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portata / RangE 50, 80,120, 200, 250, 500 mt

frequenza
frequenCY  

Banda X E K certificata in molti paesi e conforme agli standard UE, USA e Canada.
K /X-Band certified in many countries and conforms to CE, USA and Canadian standards.

Canali di modulazione / Modulation Channels 16 crystal controlled.

Probabilità di Rivelazione/Probability of Detection 0.99 basata sul rapporto S/N. /0.99 minimum based on S/N ratio.

Tasso di falso allarme / False Alarm Rate 1/unità/anno basato sul rapporto S/N / 1/unit/year based on S/N ratio

Temperatura / Temperature –35 °C / +65 °C

Allarmi
Alarm OUTPUTS

3 relè stato solido per Allarme, Guasto, Manomissione.
3 Solid state relays for Alarm, Fault, Tamper.

Alimentazione Vca-VCC / Power Supply AC Vac-DC VCD 19Vac - 13.8Vdc , 24Vdc

Verifica elettronica d’allineamento
electronical alignment check

Permette di avere un giudizio matematico sulla bontà dell’allineamento
It provides a mathematical evaluation of the alignment precision

ALLINEAMENTO / ALIGNMENT Strumento AUDIO-VIDEO incorporato / Incorporated AUDIO-VISUAL instrument

Speciale/Special Configurazione e manutenzione da remoto / Remote setting and maintenance
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IP-DOORWAY
IT IP-DOORWAY è un’interfaccia in grado di rendere “IP-READY” tutti i rivelatori digitali CIAS. 

Mediante IP-Doorway, la barriera o il sensore nel quale viene installato diventa a tutti 
gli effetti un “Rivelatore IP nativo”. Con un cavo Ethernet cat5e ftp sarà possibile infatti 
alimentare il prodotto gestendone anche i suoi dati di allarme e di settaggio da remoto. E’ 
quindi subito chiaro il vantaggio economico/installativo per l’installatore che, portando un 
unico cavo, potrà fare praticamente tutto con la massima semplicità.
Il prodotto può essere alimentato attraverso la tecnica PoE Standard  802.3af oppure in 
tensione continua  13.8 Vdc, comunemente impiegata nei sistemi di sicurezza antintrusione. 
Poiché IP-Doorway gestisce i protocolli: TCP; UDP; HTTP; DHCP; ICMP; ARP; RARP, potranno 
essere adottati diversi tipi di gestione dei dati. Per impostare i parametri di funzionamento, 
è stato implementato un “Web-Server” all’interno di IP-Doorway. Esso fornisce una chiara e 
semplice interfaccia che consente di leggere i parametri attualmente in uso e di cambiarli 
con estrema semplicità, senza dover ricorrere all’uso di software esterni.

EN IP-DOORWAY IS AN INTERFACE DESIGNED TO MAKE ALL THE CIAS DIGITAL DETECTORS “IP-READY”. USING 
THE IP-DOORWAY, THE BARRIER OR SENSOR IN WHICH IT IS INSTALLED HAS ALL THE ELEMENTS OF AN “IP 
NATIVE DETECTOR”. WITH AN ETHERNET CAT5E FTP CABLE IT IS POSSIBLE TO POWER THE PRODUCT WHILE 
ALSO REMOTELY MANAGING THE ALARM DATA AND CONFIGURATION. IT IMMEDIATELY BECOMES CLEAR 
THAT THERE IS A SIGNIFICANT ECONOMIC ADVANTAGE TO THE INSTALLER AS, USING A SINGLE CABLE, 
MEANS THAT ALMOST ANYTHING CAN BE IMPLEMENTED WITH EASE.
THE PRODUCT CAN BE POWERED USING THE POE 802.3AF STANDARD OR BY USING A DC VOLTAGE OF 13.8 
VDC, COMMONLY USED IN INTRUDER DETECTION SYSTEMS. 
SINCE IP-DOORWAY HANDLES THE TCP; UDP; HTTP; DHCP; ICMP; ARP; RARP PROTOCOLS, IT CAN BE USED 
FOR MANY DIFFERENT TYPES OF DATA MANAGEMENT. 

IP REAdy

PoE

v 2.0

6 year 

warranty



ib-system
IB-System Rack è un sistema Plug & Play per il cablaggio semplificato e l’interfacciamento universale. Attraverso un bus seriale, fibra 

ottica o ethernet è possibile raccogliere tutti gli stati di allarme (Pre-Allarme, Allarme, Guasto, Tamper e No answer) di qualsiasi 

sensore di campo in maniera strutturata ed economica. Le informazioni raccolte dal server possono essere visualizzate mediante 

mappe grafiche e/o trasformate attraverso apposite SCHEDE DI INTERFACCIA (IB-ISLAND 8) in linguaggio universale on/off, in modo da 

essere condivise e utilizzate da qualsiasi altro sistema esterno (centrale d’allarme, sistema Tvcc, controllo accessi, controllo 

del traffico aereo ecc.). Collegando al sistema i sensori digitali CIAS è inoltre possibile sfruttare il medesimo bus per impostare i 

parametri ed effettuare la manutenzione da remoto. 

IB-System Rack is a Plug & Play system for simplified wiring and universal interface. Thanks to the serial bus, fibre optic or Ethernet 

it is possible to collect all the status alarms (Pre-alarm, alarm, failure, tamper and no answer) for each device in the field in a 

cost effective and structured way. All the information received by the server can be displayed on graphic maps and/or, thanks to 

dedicated INTERAFACE CARDS (IB-ISLAND 8), translated into the universal relay on/off language in order to interface with any other 

type of system (control panel, CCTV, access control, airport traffic control etc). By using the CIAS digital sensor with IB-System Rack 

it is possible, THROUGH the same bus, to adjust parameters and perform all maintenance tasks from a remote SITE.

RACK SISTEMA DI SUPERVISIONE 
A MAPPE ED INTEGRAZIONE 
VIDEO / SUPERVISION 
SYSTEM WITH MAPS AND 
VIDEO INTEGRATION

IB-FMCREP 
Disaccoppiatore/Convertitore/

Ripetitore di linea provvisto

di 5 porte RS 485. / Field 

Multimedia Converter, 

Decoupler and Repeater 

provided with 5 RS 485 ports.

IB-FMCREP-FO 
Disaccoppiatore/Convertitore/

Ripetitore di linea provvisto di 5 

porte RS 485 e 2 PORTE (TX + RX)

IN fibrA otticA mono o multimodale. 

/ Field Multimedia Converter, 

Decoupler and Repeater provided 

with 5 RS 485 and 2 TRANSCEIVER 

Fibre optic ports Single or Multi 

mode.

IB-FMCREP-ETH 
Disaccoppiatore/Convertitore/

Ripetitore di linea provvisto 

di 5 porte RS485 e ethernet. / 

Field Multimedia Converter, 

Decoupler and Repeater 

provided with 5 RS 485 and 

ethernet ports.

THE SYSTEM FOR SMALL APPLICATIONS

For all the application where are involved at maximum 16 devices, CIAS designed this special product composed by: 

complete pre-assembled Rack system composed by 1 Rack 9,5” 3U, 1 Back Panel  with 4 slots, 1 IB Server Rack R16,

1 IB-Hub, 1 Ib Island-8 and 1 power supply 3A, for the management of 8 barriers/devices.

Max extension 16 barriers/devices per rack with addition of 1 IB-ISLAND 8 module.

CONTROL ROOM

IB-FMC REP WL
per connessioni wireless dalla 

centrale di comando al campo. 

/ for wireless connection from 

control room to the field.

IB-ISLAND-8
Modulo seriale in formato 

3U con 32 uscite relè per 

remotizzazione di tutti 

gli stati di allarme per 8 

barriere/dispositivi. 

Serial Module Card 3U rack 

mountable fitted with

32 relay outputs to remotely monitor all

the status alarms of 8 barriers/devices. 

MMD SYSTEM

portata / range 200 mt

frequenza / frequency secondo le norme nazionali / according to country REQUIREMENTS

alimentazione / power supply autonomia fino a 20 gg / autonomy up to 20 days

temperatura / temperature -35°C / +65°C

CABLAGGIO / CABLING cavi rinforzati e connettori militari / armoured cables and military connectors

KIT DI TRASPORTO / TRANSPORT KIT valige rinforzate / resistant transport boxes	

COM. ALLARMI / IMPOSTAZIONI
ALARM / SETTING TRANSMISSION

Trasmissione radio da 500m a 1 Km; oltre con antenna extra
Radio transmission from 500 mt up to 1 Km, use extra antenna for longer distances

caratteristiche tecniche / specifications

IB-SYSTEM RACK
Kit base completo pre-assemblato comprensivo di 1 Rack 19” 3U, 1 Ib-Back Panel a 

4 slots, 1 IB Server, 1 IB-Hub, 1 Ib Island-8 e 1 alimentatore 3A, per la gestione di 

8 barriere/dispositivi. Con l’aggiunta di IB-Extension e l’inserimento del massimo 

numero consentito di IB-Island 8 (8 per rack) si ottiene la massima espandibilità 

del sistema: 64 barriere o 128 dispositivi.

Complete pre-assembled rack system comprising 1 RACK 19” 3U, 1 Ib-Back Panel 

with 4 slots, 1 IB Server, 1 IB-Hub, 1 Ib Island-8 and 1 power supply 3A, for the 

management of 8 barriers/devices. Using IB-Extension and the maximum allowed 

quantity of Ib-Island 8 (8 per rack) we can obtain the total extension of the 

system: 64 barriers/128devices.

IB-System Rack Small

Il SISTEMA PER PICCOLI IMPIANTI

Esiste una versione ridotta dI Ib-system Rack pensata per tutte quelle 

situazioni impiantistiche non superiori ai 16 dispositivi; il prodotto è così 

composto: Kit base completo pre-assemblato comprensivo di 1 Mini Rack 

9,5” 3U, 1 Back Panel a 4 slots, 1 IB Server Rack16, 1 IB-Hub, 1 Ib Island-8 e 1 

alimentatore 3A, per la gestione di 8 barriere/dispositivi. 

Max espandibilità 16 barriere/dispositivi per rack con l’aggiunta di

1 modulo IB-ISLAND 8.

IB-Hub
Scheda di comunicazione in formato 3U dotata di 6 porte seriali 

RS-485, (per la connessione del server con il bus di campo), 2 porte 

seriali RS 232 (per la connessione diretta del Pc) e 1 porta seriale

RS 232 (per collegamento tramite modem). Tramite l’inserimento delle 

interfacce IB-FO O IB-ETH, si avranno a disposizione rispettivamente

2 transceiver Fibra ottica o un collegamento alla rete ethernet.

Communication Card 3U rack mountable fitted with 6 serial RS 485 

ports, (for the connection of the server to the FIELD bus) 2 RS 232 

ports (for direct connection to the PC) and 1 RS 232 port (for PSTN 

modem connection). Thanks to the introduction of the interfaces IB-FO OR IB-ETH, the system 

will be upgraded respectively with 2 Fibre optic transceiver or an Ethernet connection.
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IB-SERVER
Scheda server in formato 3U 

per il polling e la gestione 

di 64 barriere/128 dispositivi 

di campo. 

Server Board 3U FORMAT rack 

mountable for polling and 

management of 64 barriers 

or 128 device.
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Protezione di AREA militare/ 
Military protection

Protezione temporanea di 

palazzi e cantieri / temporary 

protection of building and 

ROAD COMPOUNDS.

Installazione senza attrezzi o 
strumenti:  bolla, connettore 
plug and play e manopola  PER 
FACILE E rapida  installazione.

Tool free adjustments: Detail 
of Level bulb, plug and Play 
connectors and Handles for 
easy and rapid deployment.

Robuste scatole di trasporto 
con ruote per un trasporto 
facilitato. Possibilità di 
impilamento.

Strong Carrying fitting 
cases with wheels for easy 
transport. Possible stack up 
of the boxes.

MMD SYSTEM - BARRIERE MOBILI per protezioni temporanee
MMD SYSTEM È UN SISTEMA DI PROTEZIONE PORTATILE COSTITUITO DA BARRIERE 

A MICROONDE CHE REALIZZANO DELLE ZONE DI RIVELAZIONE INVISIBILI PER LA 

SORVEGLIANZA TEMPORANEA DI SITI RITENUTI A RISCHIO. OGNI TENTATIVO DI 

INTRUSIONE ALL’INTERNO DELL’AREA PROTETTA VIENE RIVELATO DA MMD-SYSTEM 

CHE TRASMETTE L’ALLARME VIA RADIO ALLA CENTRALE DEL SISTEMA SITUATA IN 

UN POSTO DI GUARDIA.

MMD SYSTEM - PORTABLE BARRIERS FOR TEMPORARY PROTECTION
MMD SYSTEM IS A PORTABLE PROTECTION SYSTEM USING MICROWAVE BARRIERS 

THAT CREATE INVISIBLE DETECTION ZONES FOR TEMPORARY SURVEILLANCE OF 

SITES CONSIDERED AT RISK. EACH INTRUSION ATTEMPT INTO THE PROTECTED 

AREA IS DETECTED BY THE BARRIERS, WHICH IMMEDIATELY SEND A RADIO SIGNAL 

TO THE MMD CONTROL PANEL LOCATED IN A GUARD ROOM OR WHEREVER THE 

DESIGNATED CONTROL CENTRE IS LOCATED.

INTEGRATO CON / INTEGRATED WITH

OThER
(Sdk)


